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  :چكيده
  

.  كنندي استفاده نمي شبكه ايچ عنصر كمكي از هيابيري مسي هستند كه برايي شبكه هاي مورديشبكه ها
امنيت در .  شبكه را به عهده دارنديابيريفه مسي شركت كننده در شبكه وظين شبكه ها خود گره هايابلكه در 

زيرا دراين شبكه ها علاوه بر تمامي مشكلات موجود در شبكه . شبكه هاي موردي از وضعيت ويژه اي برخوردار است
حال انتقال، امكان جعل هويت افراد، هاي با سيم، با مشكلات امنيتي همچون سادگي شنود و تغيير اطلاعات در 

شركت نكردن و يا تخريب عمليات مسيريابي، عدم امكان استفاده از زيرساختهاي توزيع كليد رمزنگاري و غيره 
يكي از مهمترين موارد امنيتي در شبكه هاي موردي، ارائه يك الگوريتم مسيريابي امن در اين . مواجه مي شويم

ير تلاش زيادي براي ارائه يك الگوريتم مسيريابي امن در شبكه هاي موردي انجام در چند سال اخ. شبكه هاست
ره اشاره ي و غARAN ،SAODV ،SRP ،Ariadne ،SEAD ي توان به پروتكلهايان مين مياز ا. شده است

م از كه ه ولي هر كدام از آنها داراي مشكلات خاص مربوط به خود مي باشند و همچنان كمبود يك الگوريتم .كرد
  .  احساس مي شود باشدي شبكه در حد قابل قبولييت و هم از لحاظ كارايلحاظ امن
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 مقدمه .1
  

 به علت عدم استفاده از زير ساخت از پيش بنا شده، مي توانند استفاده هاي گوناگوني 1شبكه هاي موردي
از . داين شبكه ها مي توانند به راحتي راه اندازي شوند، مورد استفاده قرار بگيرند و نهايتاً از ميان برون. داشته باشند

ها به يكديگر، كاربردهاي  laptopموارد استفاده شبكه هاي موردي مي توان به كاربردهاي شخصي مانند اتصال 
عمومي مانند ارتباط وسايل نقليه و تاكسي ها، كاربردهاي نظامي مانند ارتش و ارتباط ناوگان جنگي و كاربردهاي 

نجا كه عمل مسير يابي در شبكه هاي موردي به عهده خود گره از آ .اضطراري مانند عمليات امداد و نجات اشاره كرد
. هاي شركت كننده در شبكه است، امنيت مسيريابي در اين شبكه ها بيش از ديگر شبكه ها خود را نشان مي دهد

سپس به بررسي موارد امنيتي در آن به . در اين گزارش، ابتدا به توضيحي درباره شبكه هاي موردي مي پردازيم
 مختصر پرداخته و پس از آن مسيريابي در اين شبكه ها را شرح مي دهيم و چند نمونه از الگوريتمهاي صورت

نيازمنديهاي . حملات ممكن بر روي مسيريابي شبكه هاي موردي را بررسي مي كنيم. مسيريابي را بررسي مي كنيم
تمهاي امن موجود براي مسيريابي در اين  به بررسي الگوريادامهن مسير يابي بيان مي كنيم و در يك الگوريتم ام

 ي مرتبط در شبكه هايتي امنيگر بحثهاي درباره ديح مختصريز به توضي گزارش نيدر انتها. شبكه ها مي پردازيم
  . م پرداختيره خواهيص و كاهش سوء رفتار و غيد، تشخيت كليري مانند مديمورد

  

 شبكه موردي چيست؟ .2
  

در اين . هاي بي سيم كه مي توانند سيار هم باشند تشكيل مي شودhostشبكه موردي شبكه ايست كه توسط 
بدين معنا كه هيچ زير ساختي مانند يك . از هيچ زير ساخت پيش ساخته اي استفاده نمي شود) لزوماً(شبكه ها 

ر شبكه ، سوييچ و يا هر چيز ديگري كه در ديگر شبكه ها از آنها براي كمك به ساختا3، مسيرياب2ايستگاه مركزي
بلكه فقط تعدادي گره بي سيم هستند كه با كمك ارتباط با گره هاي همسايه، به گره . استفاده مي شود، وجود ندارد

  . هاي غير همسايه متصل مي گردند
دايره هاي كوچك، نشان دهنده گره هاي بي .  ساختار يك شبكه موردي نمونه آورده شده است1در شكل 
بدين معنا كه هر گره ديگري كه در اين فاصله . رگ نشان دهنده برد مفيد يك گره استهر دايره بز. سيم مي باشند

. قرار داشته باشد، مي تواند داده هاي ارسالي اين گره را دريافت كرده و آنها را از نويزهاي محيطي تشخيص دهد
دين معنا هستند كه دو راس يالهاي گراف ب. براي راحتي كار، اين شبكه را با يك گراف متناظر آن نشان مي دهند

در واقع گره هايي كه در فاصله . آن در فاصله اي با يكديگر قرار دارند كه مي توانند پيامهاي يكديگر را دريافت كنند
  . برد مفيد يك گره قرار دارند، در نمايش گرافي، با يك يال به آن متصل مي شوند

  

                                                 
1 Ad-hoc Networks 
2 Base Station 
3 Router 
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همين امر است كه . ي، سيار بودن گره ها ممكن است باعث تغيير مسير بين دو گره شوددر شبكه هاي مورد
با وجود تمامي اين مشكلات، از شبكه هاي موردي . باعث تمايز اين شبكه ها از ديگر شبكه هاي بي سيم مي شود

همچنين عدم وابستگي دليل اين امر سرعت و آساني پياده سازي اين شبكه و . در موارد بسياري استفاده مي شود
از موارد استفاده شبكه هاي موردي مي توان به كاربردهاي شخصي مانند . آن به ساختارهاي از پيش بنا شده است

 ها به يكديگر، كاربردهاي عمومي مانند ارتباط وسايل نقليه و تاكسي ها، كاربردهاي نظامي مانند laptopاتصال 
  . اي اضطراري مانند عمليات امداد و نجات اشاره كردارتش و ارتباط ناوگان جنگي و كاربرده

  

 مشكلات امنيتي در شبكه هاي موردي .3
  

مشكلات امنيتي در شبكه هاي موردي از آن جهت خاص شده و جداگانه مورد بررسي قرار مي گيرد كه در اين 
يم ولي با زير ساخت با شبكه ها، علاوه بر اين كه تمامي مشكلات موجود در يك شبكه با سيم و يا يك شبكه بي س

مانند اينكه از آنجا كه تمامي ارتباطات به صورت بي سيم . سيم وجود دارد؛ بلكه مشكلات بيشتري نيز ديده مي شود
همچنين از آنجايي كه خود گره ها در عمل مسيريابي . انجام مي شود، مي توان آنها را شنود كرد و يا تغيير داد

همچنين در اين شبكه ها تصور يك . خاصم مي تواند به نابودي شبكه بيانجامدشركت مي كنند، وجود يك گره مت
زيرا اين شبكه ها اغلب بدون برنامه ريزي قبلي . واحد توزيع كليد و يا زيرساخت كليد عمومي و غيره مشكل است

كه ها به صورت از اين رو امنيت در اين شب. ايجاد مي شوند و براي مدت كوتاهي نياز به برقراري امنيت دارند
در مجموع مي توان موارد امنيتي در شبكه هاي موردي را به صورت زير . جداگانه مورد بحث و بررسي قرار مي گيرد

  :دسته بندي كرد
 مديريت كليد •
  مسيريابي امن •
  تصديق اصالت •
  جلوگيري از حملات ممانعت از سرويس •
  تشخيص سوء رفتار •
  تشخيص نفوذ •
• ...  

 مورديساختار يك شبكه . 1شكل 
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هر كدام از اين موارد زمينه .  براي شبكه هاي موردي مورد بررسي قرار مي گيرندموارد ذكر شده به طور خاص
در اين . بحث بسيار گسترده اي دارند و به علت جديد بودن شبكه هاي موردي، ميدان فعاليت در آنها بسيار باز است

  . گزارش، ما به تنها به مورد دوم يعني امنيت مسيريابي مي پردازيم
  

 كه هاي مورديمسيريابي در شب .4
  

. همانطور كه در بالا گفته شد، مسيريابي در شبكه هاي موردي به عهده خود گره هاي موجود در شبكه است
بلكه . ي براي مسيريابي وجود نداردhubو يا  2مسيرياب ،1بدين معنا كه هيچ دستگاه كمكي شبكه اي مانند سوئيچ

اما ممكن .  هستند كه عمل مسيريابي را انجام مي دهندها يا همان گره هاي تشكيل دهنده شبكهhostاين خود 
براي پاسخ . است اين سوال پيش بيايد كه چگونه خود گره ها مي توانند عمل مسيريابي در يك شبكه را انجام دهند

هر چند . به اين سوال به توضيح درباره چند الگوريتم مسيريابي معروف و پركاربرد در شبكه هاي موردي مي پردازيم
  . تعداد اين الگوريتمها بسيار زياد است، ولي چند الگوريتم ذكر شده مشهورترين آنها هستند

  

  براي انتقال اطلاعاتFloodingاستفاده از الگوريتم  .4,1
  

 floodingساده ترين راه حل براي حل مشكل مسير يابي در شبكه هاي موردي، انتقال اطلاعات از طريق 
.  فرستنده اطلاعات، آنها را براي تمامي گره هاي همسايه خود ارسال مي كنداين روش بدين صورت است كه. است

براي .  اطلاعاتي را دريافت مي كند نيز اين اطلاعات را براي همسايه هاي خود مي فرستد3هر گره كه يك بسته
ه استفاده مي  براي هر بست4جلوگيري از ارسال يك بسته توسط يك گره براي بيش از يك بار، از يك شماره توالي

بدين ترتيب هر گيرنده، شماره توالي بسته را كنترل مي كند و در صورت غير تكراري بودن آن، بسته را براي . شود
با اين روش داده به طور حتم به مقصد خواهد رسيد ولي بعد از رسيدن اطلاعات به . همسايگان خود ارسال مي كند

  .  مي كند تا بسته، به تمامي گره هاي موجود در شبكه برسد همچنان ادامه پيداfloodingمقصد، عمليات 
همانطور كه مشخص است، مزيت اصلي اين روش در درجه اول سهولت پياده سازي آن و در درجه دوم 

ولي يك اشكال عمده در اين طرح اين است كه بسته هاي داده غالباً از . اطمينان از دستيابي بسته به مقصد است
ردار هستند و همانطور كه توضيح داده شد در اين روش، داده ها ممكن است مسافتي را بدون آن حجم بالايي برخو

براي مثال فرض كنيد كه يك گره تصميم دارد تا داده اي را براي گره همسايه خود ارسال . كه لازم باشد طي كنند
در صورتي . شبكه پخش خواهد شد استفاده كنيم، اين بسته در تمامي floodingحال اگر بخواهيم از روش . كند

  . كه اگر از همسايگي گره ها اطلاع داشته باشيم مي توانيم اين انتقال اطلاعات را به شدت كاهش دهيم
ولي .  براي انتقال اطلاعات استفاده نكنندfloodingهمين افزايش شديد بار شبكه باعث مي شود تا از روش 

بسته هاي .  دليل حجم كوچك اين سيگنالها، استفاده فراواني دارداين روش در جابجايي سيگنالهاي كنترلي به
كنترلي بسته هايي هستند كه براي به دست آوردن مسير از آنها استفاده مي شود و از مسيرهاي به دست آمده براي 

 . ارسال داده استفاده مي شود
 

                                                 
1 Switch 
2  Router 
3 Packet 
4 Sequence number 
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  DSRالگوريتم  .4,2
  

 توليد كرده RREQ1 مبدا يك بسته به نام ، گرهDynamic Source Routing يا DSRدر الگوريتم ] 3[
هر گره .  ارسال مي كندfloodingو در آن گره مبدا و مقصد را مشخص مي كند و اين بسته را به وسيله الگوريتم 

، در صورتي كه مسير مقصد را نداند، نام خود را به ليست بسته اضافه كرده و آن را  RREQبا دريافت يك بسته 
Broadcast بدين ترتيب وقتي اين بسته به مقصد مي رسد، يك بسته حاوي اطلاعات گره هاي مسير و .  مي كند

 ايجاد كرده و آن را از روي ليست موجود RREP2گره مقصد يك بسته . ترتيب آنها در دست گره مقصد وجود دارد
كه بسته را مي بايست گره هاي مياني نيز از روي ليست موجود مي دانند .  برمي گرداندRREQ بسته 3نديسرآدر 

اين روش . بنابراين بسته مسير را به صورت برعكس طي مي كند تا به گره مبدا برسد. براي چه كسي ارسال نمايند
است و حتما به جواب مي رسد ولي بار شبكه را بالا مي برد و پهناي باند زيادي را مصرف مي  اگرچه روش خوبي

ها با افزايش فاصله ند يسرآافزايش حجم .  بزرگ در شبكه منتقل مي شوندهايند يسرآزيرا بسته هايي با ] 3.[كند
  .  بسته استنديسرآاين افزايش حجم به دليل قرار گرفتن نام عناصر مياني شبكه در . گره مبدا و مقصد زياد مي شود

گره هاي مياني از  داده ارسالي قرار دهد تا نديسرآبعد از اين ديگر فرستنده داده مي تواند مسير مقصد را در 
به همين دليل است كه اين الگوريتم را . طريق اين مسير، بدانند كه بايد بسته را به چه كسي ارسال نمايند

  . مسيريابي پوياي مبدا مي نامند
 توليد نموده و آن RERR4هنگامي كه يك گره نتواند بسته داده را به گره بعدي ارسال نمايد، بسته اي با نام 

 متوجه قطع ارتباط بين آن دو گره مي RERRبدين ترتيب گره هاي دريافت كننده . مسير باز مي گرداندرا بر روي 
  . بنابراين عمليات مسيريابي از سر گرفته مي شود. شوند

  

  AODVالگوريتم  .4,3
  

 بر خلاف الگوريتم قبلي، Advanced On-demand Distance Vector يا AODVدر الگوريتم ] 3[
، از روي جدولي كه از قبل دارد آن را RREQبلكه هر گره هنگام دريافت .  بسته قرار نمي دهدنديسرآمسير را در 

در غير اين صورت .  صادر مي كندRREPاگر مسير گره نهايي را در جدول خود داشته باشد، آنگاه . كنترل مي كند
 بازپس فرستاده RREQنده ها مي توانند به گره فرست RREPمسلماً .  مي كندBroadcast را RREQپيغام 
براي اينكه يك گره مياني از اين موضوع آگاه شود كه آيا مسيري كه او مي داند، جديد تر از درخواست ارسال . شوند

بدين ترتيب تنها در حالتي كه شماره توالي .  استفاده مي شودRREQشده است، از يك شماره توالي در پيامهاي 
RREQير دانسته شده باشد، پيام  كوچكتر از شماره توالي مسRREPتوسط گره مياني صادر مي گردد  .  

  

 الگوريتمهاي ديگر .4,4
  

از اين الگوريتمها مي توان به . الگوريتمهاي فراوان ديگري نيز براي مسير يابي در شبكه هاي موردي وجود دارد
تمها با استفاده از اين الگوري.  اشاره كردDREAM2 و LAR1الگوريتمهاي مبتني بر موقعيت مكاني مانند 

                                                 
1 Rout request 
2 Rout Reply 
3 Header 
4 Rout Error 
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اطلاعاتي مانند موقعيت قبلي و سرعت يك گره، موقعيت فعلي آن را پيش بيني مي كنند و پيام را تنها براي همان 
به علت كثرت الگوريتمهاي مسير يابي در اين شبكه ها، در اين گزارش به ذكر همين چند . منطقه ارسال مي كنند

  . الگوريتم خاص بسنده مي كنيم
  

 ت امنيتي در مسير يابي شبكه هاي مورديمشكلا .5
  

در ديدگاه اول دسته بندي مي . حملات بر عليه شبكه هاي موردي را مي توان از چند ديدگاه دسته بندي نمود
حملات داخلي حملاتي است كه توسط گره هاي مجاز داخل . تواند به صورت حملات خارجي و حملات داخلي باشد

حملات خارجي حملاتي هستند كه توسط يك يا .  جلوگيري از آنها كاري مشكل استشبكه انجام مي شود و غالباً
ديدگاه . چند گره از خارج از شبكه انجام مي شوند و اكثر اقدامات امنيتي در مقابل اينگونه حملات اعمال مي شوند

تند كه در آنها حمله حملات غير فعال حملاتي هس. ديگر دسته بندي بر حسب فعال و يا غير فعال بودن حمله است
كننده تنها به داده هاي عبوري گوش داده و آنها را استراق سمع مي كند ولي در حملات فعال حمله كننده اين داده 

يعني . ديدگاه بعدي دسته بندي از جهت لايه هاي شبكه اي مورد حمله مي باشد. ها را به نفع خود تغيير مي دهد
  . ، شبكه و يا كاربرد صورت پذيردMACيزيكي، حمله مي تواند بر روي لايه هاي ف

 و 4، جعل هويت3مشكلات امنيتي در مسيريابي در شبكه هاي موردي به سه دسته عمده تقسيم مي شود تغيير
البته گونه هاي ديگري از حملات كه منجر به حملات ممانعت از سرويس مي شوند مانند شركت نكردن ]. 1 [5جعل

طع ارتباط وجود دارند كه در تمامي پروتكلهاي مسيريابي وجود دارند و تنها راه جلوگيري در عمليات مسيريابي يا ق
  .حال ما به بررسي هر سه دسته از حملات فوق خواهيم پرداخت. از آنها پيدا كردن گره متخاصم مي باشد

  

  Modificationحملات مبتني بر  .5,1
  

يريابي، باعث شود تا يك مسير به اشتباه بنا نهاده يك گره متخاصم مي تواند با تغيير فيلدهاي يك بسته مس
در زير به توضيح درباره روشهاي مختلف . اين كار به گونه هاي مختلفي مي تواند صورت پذيرد. شود

modification1[ براي دستيابي به مقاصد مختلف مي پردازيم .[  
  

 تغيير مسير به وسيله تغيير شماره توالي .5,1,1

  
 براي تصحيح مسير AODVبلي اشاره شد، برخي از الگوريتمهاي مسيريابي مانند همانطور كه در بخشهاي ق

 را به عنوان يك شبكه 2شكل .  استفاده مي كنندRREQاز پيش ساخته شده از يك شماره توالي در پيامهاي 
  .  كند دريافتB را از گره RREQ يك پيام Mفرض كنيد در اين شبكه گره متخاصم . موردي نمونه در نظر بگيريد

  

                                                                                                                                            
1 Location-Aided Routing  
2 Distance Routing Effect Algorithm for Mobility  
3 Modification 
4 Impersonation 
5 Fabrication 
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 با RREP يك Mحال اگر گره .  صادر شده استX براي پيدا كردن مسيري به S از طرف RREQاين پيام 
زيرا .  ارسالي، ايجاد كند مي تواند مسير را به نفع خود تغيير دهدRREQشماره توالي بسيار بزرگتر از شماره توالي 

اين اشكال .  از گره هاي ديگر را به دليل كوچكتر بودن شماره توالي آنها نمي پذيرد هاي ارساليB ،RREPگره 
، به M ارسالي توسط RREP معتبر با شماره توالي بزرگتر از RREQ يا RREPتنها زماني رفع مي شود كه يك 

Bبرسد  .  
  

  hopتغيير مسير به وسيله تغيير تعداد  .5,1,2

  
ي مختلفي براي پيدا كردن كوتاه ترين مسير از بين مسيرهاي پيدا  از روشهاAODVدر الگوريتمهايي مانند 

بدين ترتيب .  استhopيكي از اين روشها كه بسيار استفاده مي شود، استفاده از شمارنده . شده استفاده مي كنند
از در نهايت، .  اضافه مي كندhop را به گره بعدي ارسال مي كند، يك واحد به شمارنده RREQكه هر گره كه 

حال يك گره متخاصم مي تواند با صفر .  مي توان به كوتاه ترين مسير پي بردhop countروي كمترين مقدار 
. ، باعث شود تا مسير نهايي با احتمال بسيار زيادي از خود آن گره عبور كندRREQ يك hop countكردن مقدار 

  ].1[رفتن در مسير كنار بكشدو يا اينكه با بينهايت قرار دادن مقدار آن، خود را از قرار گ
  

 ممانعت از سرويس به وسيله تغيير مسير مبدأ .5,1,3

  
 بسته هاي ارسالي قرار نديسرآ، مسير پيدا شده را در DSRهمانطور كه در بالا گفته شد، الگوريتمهايي مانند 

ه مقصد خود  يك بسته را تغيير دهد تا آن بسته بنديسرآحال يك گره متخاصم مي تواند مسير داخل . مي دهند
  . بدين ترتيب مي تواند از رسيدن بسته به مقصد درست، جلوگيري نمايد. دست نيابد

  

  Impersonationحملات مبتني بر  .5,2
  

بدين ترتيب كه يك گره در بسته هاي خروجي . يكي ديگر از ضعفهاي موجود، امكان جعل هويت افراد است
وسيله يك گره مي تواند خود را به جاي يك گره ديگر جا بدين .  گره ديگري را قرا دهدMAC يا آدرس IPخود، 
  ]. 1[يك نمونه از اين حملات را كه منجر به ايجاد يك حلقه مي شود در زير مي بينيد. بزند

  

A B S M C D X 

   نمونهموردييك شبكه . 2شكل 

www.prozhe.com



 

 - 13  -  

  
  

مسيرهاي نشان داده شده توسط يك درخواست مسيريابي .  يك شبكه نمونه نمايش داده شده است3در شكل 
 خود را به A گره MAC رفته و با B به نزديكي گره Mحال اگر گره .  بنا شده استAODVتوسط الگوريتم 

در .  تغيير مي دهدA مسير را به سمت B ارسال كند، B صفر براي hop countي را با RREPجاي او جا بزند و 
 hop با RREP يك Bق به  متعلMAC مي رود و با C جاي خود را عوض كرده و به سمت Mمرحله بعد گره 

count صفر براي Cبنابراين .  ارسال مي كندC نيز مسير خود را به سمت Bدر اين مرحله است كه .  تغيير ميدهد
  .  ايجاد مي شود(A,D,C,B,A)يك حلقه 

  
اين حملات را مي توان به دو دسته . يكي ديگر از راههاي دسته بندي حملات مسيريابي به صورت زير است

در دسته اول از حمله ها، حمله .  تقسيم مي شوند2يابيرحمله هاي مصرف مسيو  1هاي شكست مسيريابيحمله 
كننده سعي مي كند تا بسته هاي خود را به عنوان بسته هاي قانوني بر روي شبكه ارسال نمايد تا اين بسته ها در 

با ارسال بسته ها به گونه اي سبب شود تا در دسته دوم، حمله كننده سعي مي كند تا . راههاي غير كارا صرف شوند
از ديد لايه كاربرد هر . منابع شبكه مانند پهناي باند و يا منابع گره مانند حافظه يا توان محاسباتي، مصرف شوند

 .دوي اين  حملات در دسته حملات ممانعت از سرويس قرار مي گيرند
  . مي پردازي هستند مي موردي چند حمله مشهور كه خاص شبكه هايدر ادامه بحث به بررس

  

 3حمله سوراخ كرم .5,3
  

 در اين حمله دو .مي باشد، حمله سوراخ كرم خاص شبكه هاي موردي استيكي از حملات بسيار مشهوري كه 
حمله مذكور به ترتيب زير . گره متخاصم با همكاري يكديگر، يك اتصال كوتاه را در توپولوژي شبكه ايجاد مي كنند

حال اين گره متخاصم . واست مسيريابي از جانب يك گره، به يكي از گره هاي متخاصم مي رسددرخ. اجرا مي شود
 hopحال اگر اين دو گره مقدار شمارنده . درخواست را از طريق يك شبكه خصوصي براي گره دوم ارسال مي كند

 طي hopيش مقدار درخواست مسير را عوض نكنند، مقداري زيادي از مسير توسط اين شبكه خصوصي بدون افزا
در اين حالت، . ، بسته به مقصد برسدhop، تنها با دو hopبدين ترتيب ممكن است به جاي دهها . شده است

  . مطمئناً اين مسير به عنوان كوتاهترين مسير انتخاب مي شود
                                                 
1 Routing-disruption attack 
2 Routing-consumption attack 
3 Worm Hole Attack 

B 

A 

E 

M 
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D 

X 

  جعل هويت. 3شكل 

… 
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-Yihاين روش توسط ]. 11[ است1يك راه براي جلوگيري از حمله سوراخ كرم استفاده از قلاده هاي بسته

Chun Hu  و  Adrian Perrig قلاده هاي بسته به دو قسمت تقسيم مي شوند]. 2[ارائه شد:  
اين تكنيك مبتني بر همزماني دقيق دو گره مبدا و مقصد و همچنين استفاده از : 2قلاده هاي زماني •

، بدين ترتيب با كاهش مقدار مهر زماني از زمان دريافت بسته]. 11[مهر زماني در بسته ها است
مدت زماني كه بسته در راه بوده است تخمين زده مي شود و از اين طريق مي توان در مقابل تعداد 

hopيعني با توجه به زمان در راه بودن .  هايي كه زمان از اندازه معقول بزرگتر است، جلوگيري كرد
ت توسط  ي مي بايسhopبسته و سرعت انتقال بسته در رسانه، تخمين زد كه حدوداً چه تعداد 

 . بنابراين مي توان در مقابل حمله سوراخ كرم ايستادگي كرد. بسته طي شده باشد
گره مقصد مي تواند با توجه به ]. 11[اين تكنيك مبتني بر اطلاعات مكاني است: 3قلاده هاي مكاني •

محدود بودن سرعت گره ها، فاصله تقريبي گره مبدا تا خود را اندازه گيري كند و بنابراين از 
  . مسيرهاي غير معقول جلوگيري نمايد

  

 4حمله هجوم .5,4
  

اين حمله در برابر تمامي پروتكلهاي . يكي از حملاتي كه در شبكه هاي موردي وجود دارد حمله هجوم است
on-demand همانطور . كاربرد دارد دارد) شامل الگوريتمهاي امن( ي كه براي شبكه هاي موردي مطرح شده است

ك گره مقصد ي را به يريك گره بخواهد مسي كه ي زمانon-demandك پروتكل يشد، در ز گفته يشتر نيكه پ
، هر floodingن ي كاهش بار ايبرا.  كنديه ارسال مي همساي گره هاي تمامير را برايبداند، بسته درخواست مس

 يدر تمام.  كنديك بار آن را به سمت جلو ارسال مي ير است، فقط براين درخواست مسيافت كننده ايگره كه در
ن درخواست يره تنها اولي و غDSR ،AODV ،LAR ،Ariadne ،SAODV ،ARAN ،SRPپروتكلها همانند 

در .  شونديده گرفته مير، نادي از همان اكتشاف مسير بعدي مسي گردد و درخواستهايافت شده منتشر مير دريمس
  . ]4 [ردي گين روش عملكرد مورد استفاده قرار ميحمله هجوم هم
 يافتين بسته درين، اولي مهاجمي از سويافتي درير، بسته هايات اكتشاف مسيك عملي يد در طيفرض كن
 ين گره هايگر كه بعداً به دست اي دي درخواستهاين صورت تماميدر ا. ه گره مقصد باشدي همسايتوسط گره ها

 را به مقصد ارسال مي ده استاجم فرستاه كه ميريده گرفته خواهد شد و تنها بسته درخواست مسي رسد ناديم
ك گره مهاجم يرها ي باشد كه حتماً در آن مسي به دست آمده به گونه ايرهاي شود تا مسين امر باعث مي هم.نمايد

  . وجود داشته باشد
افت يد، به طور حتم بسته او دريعتر از گره مجاز ارسال نمايار سرين اگر مهاجم درخواست خود را بسيبنابرا

 را بنا كند كه خود او در يري مسيادي تواند با احتمال زيرش قرار خواهد گرفت و مهاجم ميمورد پذخواهد شد و 
زيرا اصولاً تأخيري كه در . گره مهاجم براي انجام اين عمل به منابع زيادي احتياج ندارد. ر وجود دارديآن مس

علت اول مشغول بودن رسانه ]. 4[است فرستادن رو به جلوي بسته هاي درخواست ايجاد مي شود ناشي از دو علت 
 براي ارسال اطلاعات بر روي رسانه استفاده مي شود، در صورت CDMA5به عنوان مثال اگر از سيستم . است

دوم اينكه براي جلوگيري از تلاقي اطلاعات . اشغال بودن رسانه، گره مي بايست براي خالي شدن رسانه منتظر بماند
                                                 
1 Packet Leashes 
2 Temporal Leashes 
3 Geographical Leashes 
4 Rushing Attack 
5 Carrier Sense Multiple Access 
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بايست به ميزان يك عدد تصادفي منتظر بماند و سپس اطلاعات خود را بر روي رسانه بر روي رسانه، هر گره مي 
حال اگر مهاجم هيچكدام از اين زمانها را صرف نكند و بلافاصله پس از دريافت درخواست، آن را ارسال . منتشر كند

 .  مقصد مي رسدكند، با احتمال زيادي درخواست او زودتر از بقيه درخواستها به گره هاي همسايه گره
يك روش ديگر براي اين كار اين است كه مهاجم گره هاي همسايه را مشغول نگاه دارد تا در هنگام دريافت 

براي مثال در يك شبكه كه از تصديق اصالت . يك درخواست مسير، آنها فرصت پاسخگويي به آن را نداشته باشند
اجم مي تواند با ارسال پيامهاي درخواست مسير جعلي، گره براي پيامهاي درخواست مسير استفاده مي شود، گره مه

در اين حالت پس از دريافت درخواست مسير مجاز از يك گره ديگر، . هاي همسايه را يرگرم تصديق اصالت آنها كند
در صورتي كه گره هاي همسايه فرصتي براي كنترل آن را . خود گره مهاجم آن را به سمت جلو ارسال مي كند

  . و اين كار را به تأ خير مي اندازندندارند 
بنابراين . راه ديگري كه براي اين كار وجود دارد اين است كه مهاجم، توان ارسال بسته درخواست را بالا ببرد

بنابراين در زمانهايي .  كمتري به مقصد مي رسدhopبسته با توان بيشتري بر روي رسانه منتشر مي شود و با تعداد 
  . فت و آمد در گره ها صرف پردازش بسته ها مي شد، صرفه جويي مي شودكه در طول اين ر

ن يدر ا.  حمله هجوم استفاده كندياده سازيپ يك مهاجم قدرتمند تر ممكن است از حمله سوراخ كرم براي
 يعتر از سرعت انتقال بسته ها در شبكه مورديم كه سرعت انتقال آن سريك كانال باسيق يروش، مهاجم از طر

 يب باعث حمله هجوم در شبكه موردين ترتيگر ارسال كرده و بديك گره مهاجم دي، بسته درخواست به سمت است
  .  شوديم

.  هستندف موجود در مقابل حمله هجوم دچار ضعon-demand ي پروتكلهايهمانگونه كه مشخص است تمام
ك ين يبنابرا. ظور كاهش بار شبكه، كم كنند را به مني تكراري ارساليست تعداد درخواستهاي باين پروتكلها ميرا ايز

  . ن مسأله استفاده ببردي تواند از ايرك ميمهاجم ز
  

 نيازمنديهاي امنيتي شبكه موردي  .6
  

يك الگوريتم مسيريابي خوب در شبكه موردي مي بايست بتواند يك مسير را به درستي بنا كند و از آن 
. ه هاي متخاصم از ساخت يا نگهداري صحيح مسير جلوگيري نمايندبدين معنا كه اجازه ندهد تا گر. نگهداري نمايد

اصولاً در يك ]. 1[در مجموع اگر يك الگوريتم نكات زير را رعايت كند مي توان آن را يك الگوريتم امن ناميد
  :الگوريتم امن

 . سيگنالهاي مسيريابي نمي توانند جعل شوند •
 . تزريق شوندسيگنالهاي دستكاري شده نتوانند به داخل شبكه  •
 . پيامهاي مسيريابي در طي انتقال به جز در روند عادي پروتكل تغيير پيدا نكنند •
 . حلقه هاي مسيريابي در طي فعاليتهاي خصم آميز ايجاد نشوند •
 . كوتاه ترين مسيرها توسط گره هاي متخاصم تغيير پيدا نكند •

 مورد زير نيز مي 2ي يك محيط باز مديريت شدهبرا.  را برآورده مي كنند1موارد بالا نيازهاي يك محيط باز
  . بايست رعايت شود
اين مورد با اين فرض صورت مي . گره هاي غير مجاز مي بايست از شبكه كنار گذاشته شوند •

 . نقش داشته باشد... گيرد كه مديريت شبكه در راه اندازي و توزيع كليد و 
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شود كه در آن علاوه بر موارد فوق مورد زير نيز در  تعريف مي 1همچنين يك محيط متخاصمانه مديريت شده
 . نظر گرفته مي شود
توپولوژي شبكه نبايد توسط مدير شبكه به هيچ كدام از گره هاي مجاز و يا متخاصم نشان داده  •

 . زيرا گره هاي متخاصم مي توانند از طريق آن براي تخريب شبكه اقدام كنند. شود
  

 بي در شبكه هاي موردي چند الگوريتم امن براي مسيريا .7
  

. پس از بيان مقدمات فوق، حال به بررسي چند الگوريتم امن مسيريابي در شبكه هاي موردي مي پردازيم
 بنا شده است و داراي نقاط AODV يا DSRبيشتر اين الگوريتمها بر پايه يكي از الگوريتمهاي مسيريابي مانند 

  . ضعف و قوت مخصوص به خويش است
  

  ARAN2پروتكل  .7,1
  

اين الگوريتم بر پايه ]. 1[ ارائه شد 2002 و همكارانش در سال Kimaya Sanzgiriاين الگوريتم توسط 
 جهت ارائه امنيت  ARANپروتكل.  بنا شده است3رمزنگاري با كليد عمومي و همچنين استفاده از گواهي

 حال حاضر به عنوان بخشي از شبكه چنين گواهي هايي در. مسيريابي، گواهي هاي رمزنگارانه را به كار مي گيرد
  . به كار گرفته شده اندhop 802.11هاي تك 

 شامل يك فرآيند صدور گواهي مقدماتي است كه توسط يك فرآيند نمونه سازي مسير  ARANپروتكل 
سيريابي اين پروتكل در مقايسه با اكثر پروتكلهاي م. دنبال مي شود و تصديق اصالت انتها به انتها را تضمين مي كند

 توسط يك پيام كشف مسير انتشار يافته از يك  ARANكشف مسير در . موردي غير امن، ساده به نظر مي رسد
 توسط گره مقصد پاسخ داده مي شود، به طوري كه پيامهاي unicastگره مبدأ انجام مي گيرد كه به حالت 

از مقصد به (ي شوند و هم در مسير عكس  تصديق اصالت مhopمسيريابي هم در طول مسير مبدأ به مقصد، در هر 
  .) گرفته شده است] 1[ از ين بخش همگيمطالب ا(). مبدأ

 يصدور گواه .7,1,1

  
 استفاده كند، كه كليد عمومي آن T ملزم است كه از يك سرور صدور گواهي قابل اطمينان ARANپروتكل 

 و هر يك Tو از طريق رابطه اي كه ميان كليدها در ابتدا ساخته شده . براي تمام گره هاي معتبر شناخته شده است
 درخواست Tپيش از ورود به شبكه موردي، هر گره بايد گواهي اي را از . از گره ها موجود است، مبادله مي شوند

.   تصديق نمود، تنها يك گواهي دريافت مي كندTپس از اينكه هر گره اصالت خود را به طور ايمني براي . كند
. يق اصالت ايمن به سرور صدور گواهي لازم است، بر عهده توسعه دهندگان قرار مي گيردروشهايي كه براي تصد

 T، يك گواهي را به صورت زير از Aگره .  شرح داده مي شودي بعديهاجزئيات چگونگي فسخ گواهيها در بخش
  :دريافت مي كند
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)1( T  A : certA = [IPA,KA+,t,e]KT-   
 براي زمان ايجاد شدن t، مهر زماني A، كليد عمومي A گره IP آدرس :اين گواهي شامل موارد زير مي باشد

. در جدول زير خلاصه نحوه نشانه گذاري نمايش داده شده است.  كه زمان انقضاء گواهي را نشان مي دهدeگواهي و 
سرور قابل تمام گره ها بايد گواهي هاي جديد را با .  به يكديگر متصل شده و امضا مي شوندTاين متغيرها توسط 

اين گواهي ها جهت تصديق اصالت گره به گره هاي ديگر در طي مبادله پيامهاي مسيريابي، . اطمينان نگهداري كنند
 .مورد استفاده قرار مي گيرند

  
  

  
  

  متغيرها و نشانه گذاري ها: 1جدول 
  
  

 1كشف مسير تصديق اصالت شده .7,1,2
 

تواند تشخيص دهد كه به مقصد مورد نظر دست يافته  اين است كه مبدأ ب هدف تصديق اصالت انتها به انتها
  .در اين فرآيند، مبدأ براي انتخاب مسير بازگشت، به مقصد اطمينان مي كند. است

  :  را آغاز مي كندX مسير به مقصد يجستجو به همسايگان خود، 2 با انتشار يك بسته كشف مسيرAگره مبدأ 
  
)2( A  brdcast : [RDP,IPX, certA, NA,t]KA-  

 
RDPيك شناسه نوع بسته :  شامل موارد زير است("RDP") ، آدرس IP مقصد (IPX) ، گواهي گره A 

(certA) يك نانس ،NAو زمان فعلي  t كه تمامي آنها با كليد خصوصي Aهر بار كه گره .  امضا شده اندA كشف 
ني در حالت وابسته به يكديگر مورد نانس و مهر زما. مسير را انجام مي دهد، نانس به طور يكنواخت افزايش مي يابد

نانس به اندازه كافي بزرگ مي شود كه ديگر نيازي به تجديد . استفاده قرار مي گيرند تا تجديد نانس آسانتر باشد
سپس گره هاي ديگر، نانسي را كه آخرين .  احتمالي در ميان دريافت كنندگان نداشته باشدclock skewشدن در 

اگر نانسي بعداً به طور مجدد در يك بسته . ه اند، به همراه مهر زماني آن ذخيره مي نمايندبار براي گره خاصي ديد
معتبر كه داراي مهر زماني ديرتري است، ظاهر شود، فرض مي شود كه نانس بسته بندي شده است و بنابراين 

  . در پيام آورده نمي شودhopتوجه داشته باشيد كه شمارش . پذيرفته مي شود
 را از آن دريافت كرده است، RDP را دريافت مي نمايد، با ثبت همسايه اي كه RDPه يك گره پيام زماني ك

اين حالت به دليل پيش بيني اين مسأله است كه در نهايت پيام . يك مسير عكس را به سمت مبدأ ايجاد مي كند
 كه از گواهي آن A از كليد عمومي گره دريافت كننده،. پاسخي دريافت مي شود كه بايد به مبدأ باز گردانده شود

 هنوز منقضي نشده Aاستخراج شده است، استفاده مي كند تا امضا را اعتبارسنجي نموده و بررسي كند كه گواهي 
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 را مورد بررسي قرار مي دهد تا مشخص شود كه تابحال اين (NA,IPA)همچنين گره دريافت كننده، دوتايي . است
RDP گره ها پيامها را براي گره هاي ديگري كه اين دوتايي را ديده باشند، ارسال نخواهند .  را پردازش نكرده باشد

كرد، در غير اين صورت، گره محتويات پيام را امضا نموده، گواهي خود را ضميمه كرده و پيام را براي هر يك از 
را تغيير داده يا حلقه اي  اي كه ممكن است مسير  spoofingاين امضا از حملات . همسايگان خود منتشر مي كند
  .ايجاد كند، جلوگيري مي نمايد

  . دريافت كرده است و آن را دوباره منتشر مي كندA را از  RDP همسايه اي باشد كه Bفرض كنيد 
  
)3(                                               B  brdcast : [[RDP,IPX,certA,NA,t]KA-]KB-,certB  

 
.  مي باشد، امضا را با گواهي داده شده اعتبارسنجي مي كندB كه همسايه  C، گره RDP به هنگام دريافت

 را به عنوان گره ماقبل خود ثبت و گواهي خود را ضميمه كرده و پيام  B را حذف نموده،  B گواهي و امضاي  Cآنگاه 
  . را مجدداً منتشر مي كندRDPسپس . را ارسال مي كند

  
)4                  (                            C  brdcast : [[RDP,IPX,certA,NA,t]KA-]KC-,certC  

  
هر گره اي در طول مسير، مراحل اعتبارسنجي امضاي گره قبلي، حذف گواهي و امضاي گره قبلي، ثبت آدرس 

IPر مي كند گره قبلي، امضا كردن محتويات اصلي پيام، ضميمه نمودن گواهي خود و انتشار پيام را تكرا.  
 

 1راه اندازي مسير تصديق اصالت شده .7,1,3
 

 كه دريافت مي كند، براي مبدأ و نانس RDP دريافت مي شود، كه به اولين Xدر نهايت پيام توسط مقصد 
 دريافت شده، از كوتاهترين مسير از مبدأ عبور RDPهيچ تضميني وجود ندارد كه اولين . داده شده، پاسخ مي دهد

 كه در كوتاهترين مسير حركت مي كند به دلايل منطقي يا متخاصمانه به ازدحام يا تأخير RDPاگر . كرده باشد
در اين حالت، يك مسير بدون ازدحام كه .  نباشد كه به مقصد مي رسد RDPشبكه برخورد كند، ممكن است اولين 

ه مي شود، به دليل كاهش لزوماً كوتاهترين مسير نيز نمي باشد، نسبت به كوتاهترين مسيري كه با ازدحام مواج
 يا مسير مبدأ ثبت شده خاصي نمي باشند و hopها شامل شمارش  RDP از آنجا كه . تأخير ترجيح داده مي شود

  . امضا مي شوند، گره هاي متخاصم فرصتي براي انتقال ترافيك ندارند hopهمچنين به دليل اينكه پيامها در هر 
فرض .  را از طريق مسير عكس به مبدأ باز مي گرداند(REP) ، مقصد يك بسته پاسخRDPپس از دريافت 

 . باشدDكند،   را دريافت مي X ارسال شده توسط REPكنيد اولين گره اي كه 
 
)5( X  D : [REP,IPa,certx,NA,t]KX-  
 

REPشناسه نوع بسته :  شامل موارد زير است("REP") ، آدرس IP گره A (IPa) ، گواهي متعلق به 
X (certx) ،انس و مهر زماني مربوطه ارسال شده توسط  نA . گره هايي كهREP  را دريافت مي كنند، بسته 

هر گره در طول مسير .  اصلي را از آنها دريافت كرده اند، باز مي گردانند RDPرا به گره هاي ماقبل خود كه 
 خود را ضميمه مي  را امضا كرده و گواهي  بعدي، آنhop به REPعكس بازگشت به مبدأ، پيش از ارسال 

 . باشدC تا مبدأ، گره D بعدي hopفرض كنيد كه . كنند
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)6                                   (D  C : [[REP,IPa,certx,NA,t]KX-]KD-,certD  
 

 بر روي پيام دريافتي را اعتبارسنجي نموده، امضا و گواهي را حذف مي كند و سپس پيش از D امضاي Cگره 
  .، محتويات پيام را امضا نموده و گواهي خود را ضميمه مي كندBه ب REPارسال 
 

)7                                    (C  B : [[REP,IPa,certx,NA,t]KX-]KC-,certC  
 

اين .  قبلي را بررسي مي كند hop به مبدأ باز گردانده مي شود، هر گره نانس و امضاي REPهنگامي كه 
 از حملاتي مي شود كه گره هاي متخاصم مسيرها را با جعل هويت و اجراي مجدد پيام مسأله باعث جلوگيري

Xزماني كه مبدأ .  نمونه سازي مي كنندREP  را دريافت مي كند، امضاي مقصد و نانس برگردانده شده 
 .توسط مقصد را مورد بررسي قرار مي دهد

 

 1ري مسينگهدار .7,1,4
 

 گره ها اطلاعات رديابي مسيرهاي فعال را نگهداري مي . استon-demand يك پروتكل ARANپروتكل 
زماني كه هيچ نقل و انتقالي بر روي يك مسير صورت نگرفته باشد، آن مسير به سادگي در جدول مسيرها . كنند

 توليد  (ERR)دريافت داده ها از يك مسير غيرفعال باعث مي شود كه گره ها يك پيام خطا . غير فعال مي شود
همچنين گره ها از پيامهاي خطا براي گزارش دادن .  روي مسير عكس به مبدأ باز گردانده مي شودكنند كه بر

تمام پيامهاي خطا بايد . پيوندهاي شكسته شده در مسيرهاي فعال به دليل حركت گره ها نيز استفاده مي كنند
، به صورت زير Cراي همسايه خود،  پيام خطا را بB، گره Xو مقصد  A براي مسيري ميان مبدأ . امضا داشته باشند

  :ايجاد مي كند
  
)8                                              (B  C : [ERR,IPA,IPX,certb,Nb,t]KB-  
  

وجود يك نانس و مهر زماني اطمينان . اين پيام در طول مسير خود به مبدأ بدون هيچ تغييري ارسال مي شود
  . استحاصل مي كند كه پيام خطا جديد

با . به دست آوردن زمان ساخته شدن پيامهاي خطا براي پيوندهاي كاملاً فعال و صحيح، بسيار دشوار است
. وجود اين، به دليل امضادار بودن پيامها، گره هاي متخاصم نمي توانند پيامهاي خطا را براي ديگر گره ها ايجاد كنند

ايجاد مي شود، براي گره اين امكان را فراهم مي كند كه به حالت غير قابل انكاري كه توسط پيام خطاي امضادار 
بايد از گره اي كه تعداد زيادي پيام خطا ارسال مي . عنوان مبدأ هر پيام خطايي كه ارسال مي كند شناسايي شود

  .كند، هر چند معتبر يا ساختگي، اجتناب نمود
  

 پاسخ به رفتار غير قابل پيش بيني .7,1,5

  
 مي تواند از يك گره متخاصم نشأت بگيرد، اما همچنين مي تواند از يكي از گره هاي رفتار غير قابل پيش بيني

 براي اين دو حالت تفاوتي ندارد و با هر رفتار غير قابل ARANپاسخ . دوست كه به نادرستي عمل مي كند سر بزند

                                                 
1 Route Maintenance 
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اهي هاي غير معتبر، پيامهايي رفتار غير قابل پيش بيني شامل استفاده از گو. پيش بيني به يك حالت مقابله مي كند
 به رفتار غير قابل ARANپاسخ . كه به درستي امضا نشده اند و استفاده ناصحيح از پيامهاي خطاي مسير است

  . است و جزئيات بر عهده قسمت پياده سازي گذارده مي شود1پيش بيني يك تصميم محلي
  

 انقضاي كليد .7,1,6

  
رند، مكانيزم مورد نياز انقضاي گواهي بايد كاملاًً قابل در برخي محيطهايي كه معيار امنيتي مشخصي دا

با توجه به سربار كم دلخواه در شبكه هاي بي سيم و استانداردهاي امنيتي ضعيف كه در محيط باز . اطمينان باشد
 يافت مي شوند، مي توان يك سرويس انقضاي بلافاصله اي ارائه داد كه توسط به كار گيري گواهي 2مديريت شده

  .ي با زمان محدود پشتيباني مي شودها
، پيامي جهت اعلام انقضا،  Tدر حالتي كه يك گواهي بايد منقضي شود، سرور قابل اطمينان صدور گواهي، 

  :، ارسال به شكل زير استcertrبه هنگام فراخواني گواهي منقضي شده، . براي گروه موردي ارسال مي كند
  

)9                               (                      T  brdcast : [revoke, certr]KT-  
  

اعلانهاي انقضا بايد تا . هر گره اي كه اين پيام را دريافت مي نمايد، آن را به همسايگان خود ارسال مي كند
همسايگان گره اي كه گواهي آن منقضي شده است، بايد . زماني كه گواهي به طور عادي منقضي شود، ذخيره شوند

در . سيريابي خود را تصحيح كنند تا از انتقالات از طريق آن گره كه اكنون غير قابل اطمينان است، جلوگيري شودم
در برخي موارد، گره غير قابل اطميناني كه گواهي آن منقضي شده است، ممكن . اين روش امكان شكست وجود دارد

در اين حالت، گره غير قابل اطمينان ممكن است اعلان . است تنها راه ارتباطي ميان دو قسمت از شبكه موردي باشد
انقضاي گواهي خود را ارسال نكند و به تفكيك شبكه بيانجامد، كه تا زماني كه اين گره غير قابل اطمينان ديگر تنها 

  .راه ارتباطي ميان دو قسمت نباشد، اين وضعيت باقي خواهد ماند
  

  .گيريد در نظر ب4مثال زير را براي شكل در انتها 
  

  
  

روند اجراي پروتكل به صورت .  را داردD قصد پيدا كردن مسيري به سمت Sفرض كنيد در اين شبكه گره 
  : زير است
  

                                                 
1 Local decision 
2 Managed-open environment 

A B S C D 

   نمونهموردييك شبكه . 4شكل 
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-K(M)در نمايش فوق عبارت 
X به معناي امضاي پيام M توسط كليط خصوصي گره Xهمچنين .  است

CertX گواهي X و tچهار مرحله اول نشان دهنده عمليات ارسال .  مهر زماني را نشان مي دهندRREQ و چهار 
همانطور كه مشخص است اين پروتكل بر پايه پروتكل .  استRREPمرحله دوم نشان دهنده عمليات ارسال 

AODVبنا شده است  .  
 استفاده مي RERR گفته شد از پيامهاي AODVبراي نگهداري مسير نيز همانطور كه در توضيح الگوريتم 

به عنوان مثال اگر لينك بين گره .  به صورت رمز شده منتقل مي شوندARANاين پيامها نيز در پروتكل . شود
  .  شكسته شود پيامهاي زير به ترتيب صادر مي گردندC و Bهاي 

   
• B → A : <(ROUTE ERROR, S, D, certB , N, t )K–

B> 
• A → S : <(ROUTE ERROR, S, D, certB , N, t ) K–

B>  
  

بلكه با .  توسط همه منتشر مي شود ولي دوباره امضاء نمي گرددRERRاين نكته قابل توجه است كه پيام 
 .  به مسير خود ادامه مي دهدBهمان امضاي 

وتكل اين ديگر اشكالات اين پراز  .استيكي از مشكلات اين پروتكل، عدم مقاومت در برابر حمله سوراخ كرم 
بنابراين از لحاظ مصرف انرژي و پردازنده . است كه اين پروتكل از سيستم رمز نگاري غير متقارن استفاده مي كند

بسيار پر مصرف است و در شبكه هاي موردي كه از اين لحاظ بسيار در محدوديت قرار دارند، با مشكل مواجه مي 
  ].11[شود

  

  Ariadneپروتكل  .7,2
  

در اين پروتكل به ]. 2[ تكيه مي كندDSR بر ايمن سازي الگوريتم ARAN پروتكل اين پروتكل بر خلاف
براي تصديق اصالت پيامها نيز يك كد تصديق . جاي استفاده از كليد عمومي، از رمز نگاري متقارن استفاده مي شود

 پيام hash بر روي 2اين كد تصديق اصالت توسط يك تابع درهم سازي. گيردمي قرار تفاده مورد اس 1اصالت پيام
بنابراين هر دريات كننده اي مي تواند از اصيل بودن . دريافتي و همچنين شناسه خود گره فرستنده ساخته مي شود

  . حاصل نمايدپيام دريافتي اطمينان 
  :  مي بينيمAriadneهمان مثال را اين بار با پروتكل .  توجه كنيد4به عنوان مثال به همان شبكه شكل 

  
                                                 
1 Message Authentication Code (MAC) 
2 hash 
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در اين مثال، گزينه هايي كه پررنگ تر نمايش داده شده اند، نشان دهنده تغيير پيام نسبت به پيام قبلي 
كد تصديق  را دريافت مي كند، با الصاق يك RREQهمانطور كه در تصوير ديده مي شود، هر گره اي كه . هستند

 پيام قبلي در hash خود فرد، همچنين از ID از كددر اين . ييد مي كند، تصديق اصالت خود و پيام را تااصالت پيام
  .  استفاده شده استhashتابع 

در برابـر حمـلات سـوراخ كـرم          )  در درون اين پروتكـل     TIKاستفاده از پروتكل    (اين پروتكل با شرايط خاصي      
ين گره هاي شبكه براي رمز نگاري، قبل ولي اشكال عمده آن نياز اين الگوريتم به تبادل كليد ب      . ]11[ايمن مي گردد  

  .از شروع پروتكل است
  
  

  SAODV1پروتكل  .7,3
  

در اين .  بنا شده استAODV براي ايجاد امنيت در الگوريتم ARANاين پروتكل نيز همانند پروتكل 
اندازه  براي hop countدر اين الگوريتم از . hn-1=H(hn)به طوري كه .  استفاده مي شودhashپروتكل از توابع 

 Max از يك مقدار hop countاگر . دگردي كه بسته تاكنون طي كرده است استفاده مي hopگيري تعداد 
Countبراي عدم تغيير مقدار .  بيشتر شود، اين بسته ناديده گرفته مي شودhop count و اطمينان از صحت 

مراحل انجام اين پروتكل براي . باز مي گرديمباز به مثال قبل .  نامبرده استفاده مي شودhashمقدار آن، از توابع 
  .مثال فوق در زير آورده شده است

  

                                                 
1 Secure AODV 
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 بر روي آن hn-1=H(hn)همانطور كه در بالا نيز مشخص است، هر گره با دريافت يك پيام مي تواند با كنترل 
  . ي است كه يك بسته مي تواند طي كندhop نيز نشان دهنده ماكزيمم Nعدد . از اصالت آن مطمئن شود

  

   SRP1پروتكل  .7,4
  

مبناي اين پروتكل بر اين اساس است كه يك گره مبدا براي مسيريابي، مي تواند پاسخهاي دريافتي براي اين 
براي اين منظور يك وابستگي . عمليات را تشخيص داده و در صورت تشخيص نادرست بودن، آنها را ناديده بگيرد

 مي تواند به عنوان مثال به وسيله دانستن SAاين . ]10 [ن گره مبدا و گره مقصد در نظر گرفته مي شود بي2امنيتي
حال طرفين مي توانند به وسيله يك پروتكل تبادل كليد مانند الگوريتم خم . كليد عمومي طرف مقابل مطرح شود

در ادامه بحث، فرض مي كنيم كه  .ندبيضوي ديفي هلمن، يك كليد مشترك خصوصي را بين خود به اشتراك بگذار
وابستگي امنيتي يك رابطه دو طرفه است كه مي توان در آن از كليد .  وجود داردKS,Tكليد مشتركي به نام 

با اين وجود، حالت مربوطه براي هر جهت بايد حفظ . مشترك براي كنترل جريان داده در هر دو جهت استفاده كرد
  . شود

، يك طرح ارتباطي ايمن را به كار برده اند و در 3طعي است، زيرا ميزبانهاي نهاييوجود وابستگي امنيتي ق
به عنوان مثال، چنين گروهي از گره ها مي تواند يك . نتيجه بايد قادر باشند كه يكديگر را تصديق اصالت كنند

 هاي مياني ضروري نمي با وجود اين، وجود وابستگي امنيتي ميان هر يك از گره. تبادل كليد امن را انجام دهد
   استفاده كنند4 كه گره هاي نهايي قادر باشند كه از حافظه ايستا يا فناناپذيرستي بايمدر نهايت . باشد

، در پيش Byzantine ممكن است براي مختل كردن عملكرد شبكه رفتاري خودسرانه، 5گره هاي متخاصم
اين گره ها ممكن . ساختن بسته هاي مسيريابي مي باشندآنها قادر به خراب كردن، اجراي مجدد و همچنين . گيرند

است به هر روشي در صدد منحرف كردن بسته ها از مسير خود باشند و عموماً نمي توان توقع داشت كه به درستي 
عليرغم اينكه مجموعه اي از گره هاي متخاصم ممكن است به طور همزمان، . پروتكل مسيريابي را اجرا كنند

 عليه پروتكل ايجاد كنند، فرض ما بر اين است كه گره ها قادر به همكاري در يكي از مراحل اجراي حملاتي را بر
.  دهندي انجام نميچ عملي هپروتكل نمي باشند، يعني در زمان انتشار يك درخواست و دريافت پاسخهاي مربوطه
، مي ركشف مسيات يعمل حين براي روشن تر شدن مطلب، در ادامه به شرح حمله اي توسط دو گره متخاصم در

  .پردازيم
                                                 
1 Secure Routing Protocol 
2 Security Association (SA) 
3 end hosts 
4 non-volatile 
5 adversarial 
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 فرض بر اين است كه پيوندها دو طرفه هستند، كه اين نياز توسط اكثرگر پروتكلها ين پروتكل همانند ديدر ا
 را RTS/CTSپروتكلهاي كنترل دسترسي رسانه ارائه شده، برآورده شده است، به خصوص پروتكلهايي كه گفتگوي 

 IPار مي رود كه يك نگاشت يك به يك ميان كنترل دسترسي رسانه و آدرسهاي همچنين انتظ. به كار مي برند
 متعهد مي شود كه هر ارسال، توسط تمام همسايگان كه در ييدر آخر، خاصيت انتشاري كانال راديو. وجود دارد

  .، دريافت مي شود قرار دارنديحالت نامنظم
ير را آغاز مي كند كه اين بسته توسط يك جفت ، كشف مس1، با ساختن يك بسته درخواست مسيرSگره مبدأ 

، مبدأ، مقصد و KS,Tعلاوه بر . درخواست تصادفي، شناسايي مي شود  و يك شناسه2شماره توالي درخواست: شناسه
بعلاوه، .  هستند(MAC) 3اميق اصالت پيكد تصدشناسه هاي درخواست منحصر بفرد، وروديهاي لازم براي محاسبه 

 .گره هاي مياني، در بسته درخواست مسير ذخيره مي شوند) IP آدرسهاي(شناسه ها 
مي كنند، بنابراين يك يا چند بسته درخواست به مقصد مي  گره هاي مياني، درخواستهاي مسير را تقويت

رسد و مقدار محدودي از اطلاعات حالت با توجه به درخواستهاي تقويت شده، نگهداري مي شود، بنابراين 
بعلاوه اين گره ها بازخوردي را به هنگام قطع مسير . ي كه قبلاً ديده شده اند، حذف مي شونددرخواستهاي مسير

 توضيح داده مي شود، ايجاد ليذايجاد مي كنند و در برخي موارد ممكن است پاسخهاي مسير را همان طور كه در 
  .كنند

 را محاسبه مي كند كه MAC مي رسند كه پاسخهاي مسير را مي سازد؛ يك Tدرخواستهاي مسير به مقصد 
محتويات پاسخ مسير را در بر مي گيرد و بسته را از طريق عكس مسير كه در بسته درخواست مربوطه جمع آوري 

گره مقصد به يك يا چند بسته درخواست از يك پرس و جو پاسخ مي دهد، بنابراين .  باز مي گرداندSشده است، به 
گره درخواست دهنده، پاسخها را . ير را براي مبدأ فراهم مي كندتا حد ممكن يك تصوير توپولوژيكي متغ

 .اعتبارسنجي كرده و ديد توپولوژيكي خود را به روز آوري مي نمايد
 Sگره .  گره تشكيل شده است10 را در نظر بگيريد كه از 5به عنوان مثال، توپولوژي نشان داده شده در شكل 

 دو گره مياني M2 و M1گره هاي .  را كشف كندTسير به گره از شبكه درخواست مي كند كه يك يا چند م
 نشان QS,T نمايش مي دهيم، كه {QS,T;n1,n2,..,nk}درخواست پرس و جو را به صورت ليست . متخاصم هستند
 آدرسهاي ni , i≠{1,k}.  آغاز شده استS مي باشد كه توسط T براي پرس و جوي يافتن SRPدهنده سرآيند 

IP براي گره هاي مياني ديده شده است و n1=S, nk=T .  به طور مشابه، پاسخ مسير نيز به صورت
{RS,T;n1,n2,..,nk}اكنون به بررسي تعدادي از سناريوهاي حملات امنيتي ممكن توسط دو .  نشان داده مي شود

  .گره متخاصم مي پردازيم
 

  
  

  شبكه موردي نمونه: 5شكل 

                                                 
1 Route Request 
2 Query 
3 Message Authentication Code (MAC) 
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 را دريافت كرده و تلاش مي كند كه با ايجاد M1 {QS,T;S} نظر بگيريد كه حالتي را در: 1سناريو 
{RS,T;S,M1,T} گره ،Sاگر يك پروتكل مسيريابي معمولي مورد استفاده قرار .  را از مسير صحيح منحرف كند

سبت به  هاي كمتري نhop تعداد {S,M1,T} چنين پاسخي را مي پذيرد، بلكه از آنجا كه Sگرفته باشد، نه تنها 
همچنين به دليل فاصله . هر پاسخ درست ديگري خواهد داشت، به احتمال زياد اين مسير اشتباه را انتخاب مي كند

اين نيازمندي كه درخواست بايد به مقصد برسد، هر . ، با كمترين تأخير دريافت خواهد شدS و M1نزديك ميان 
 M1جاز مي داند و بسته پاسخ نادرست حذف مي شود، زيرا گره مياني را كه پاسخي به اين حالت ايجاد كند، غير م

   . معتبر ايجاد كنداميق اصالت پيكد تصدنمي تواند يك بنابراين باشد و را داشته  KS,T نمي تواند
، بسته هاي درخواستي كه از طرف همسايگان او رسيده اند، به جز M1حالتي را در نظر بگيريد كه : 2سناريو 

ريان كنترل شده بسته هاي جبا اين نوع عمليات متخاصمانه نمي توان مقابله كرد، ولي . ند را حذف مي ك1گره 
يك گره متخاصم، با حذف بسته هاي درخواست مسير، ديد توپولوژيك . پرس و جو، مقاومت لازم را فراهم مي سازد

Sهميشه مي تواند پيوندهاي در اصل، گره متخاصم .  را نسبتاً كاهش داده و تا حدي مانع عملكرد شبكه مي شود
بنابراين، نمي تواند آسيبي به جريان داده .  حذف مي كندSخود را پنهان كند، اما عملاً با اين كار، خود را از ديد 

  . را در نظر نمي گيرندS ،M1 نشأت مي گيرند وارد كند، زيرا مسيرهاي انتخاب شده توسط Sهايي كه از 
 را مي بيند و آن را تقويت مي كند؛ به  M1 {QS,T;S,1,M1}رض شد، همان طور كه در بالا ف: 3سناريو 

زماني كه . ، پاسخي توليد مي شود و در مسير عكس مسيريابي مي شودT در {QS,T;S,1,M1,5,4}هنگام دريافت 
M1 {RS,T;S,1,M1,5,4,T} را دريافت مي كند، محتويات آن را تغيير مي دهد و {RS,T;S,1,M1,Y,T} را 

كد با توجه به حفظ جامعيت فراهم شده توسط .  هر دنباله ساختگي از گره ها مي باشدY كند كه تقويت مي
  . اين پاسخ را حذف مي كندS، اميق اصالت پيتصد

 را دريافت مي كند، مسير ذخيره شده را مختل مي كند و M2 {QS,T;S,2,3}زماني كه : 4سناريو 
{QS,T;S,X,3,M2} مي كند، كه در آن  را به همسايگان خود ارسالX يك آدرس IP يا هر ( ساختگي نادرست

 مي رسد كه در آن پاسخي ساخته شده و از طريق Tاين درخواست به . مي باشد) IPدنباله اي از آدرسهاي 
{T,M2,3,X,S} به Sاين پاسخ را دريافت مي كند، نمي تواند ديگر آن را ارسال 3زماني كه گره .  ارسال مي شود 

  . همسايه او نمي باشد، بنابراين پاسخ از بين مي رودXكند، زيرا 
 درخواستهاي مسير را مجدداً اجرا مي كند، كه توسط گره M1به منظور مصرف كردن منابع شبكه، : 5سناريو 

هاي مياني حذف مي شوند، زيرا آنها ليستي از شناسه هاي درخواست را كه قبلاً به آنها اشاره شد، نگهداري مي 
مسأله توسط خود پروتكل مسيريابي موجود، با توجه به محدوديتهاي ايجاد شده به دليل حجم جدول اين . كنند

اما درخواستهايي كه پس از مدت زمان مشخصي مجدداً اجرا مي شوند، در شبكه منتشر . درخواست  محقق مي شود
شناسايي درخواست مورد شماره توالي درخواست كه تنها توسط گره هاي نهايي براي .  مي رسندTشده و به 

اگر سرآيند درخواست .  اين امكان را مي دهد كه چنين درخواستهايي را حذف كندTاستفاده قرار مي گيرد، به 
 درخواستهاي مسير ساخته شده را حذف مي Tبه طور مشابه، . مختل شده باشد، كل درخواست نيز حذف مي شود

  . درخواست معتبر ايجاد كننداميق اصالت پيصدكد تكند، زيرا گره هاي متخاصم نمي توانند يك 
، چندين درخواست را با S پس از مشاهده چند درخواست مسير ايجاد شده توسط M1فرض كنيد : 6سناريو 

هدف از اين حمله اين است كه گره هاي مياني اين شناسه ها را ذخيره و . شناسه هايي در ادامه آنها ايجاد كند
يك ارسال (هزينه اين حمله كم است .  را را حذف نمايند{QS,T;n1,…,nj}درخواستهاي مسير درست  

 بسته درخواست به مقدار زيادي تنظيم شده (TTL)و با توجه به اينكه طول عمر ) درخواست مسير براي هر شناسه
 مقادير شناسه درخواست استفاده شده توسط. است، محدوده شبكه اي مخدوش شده ممكن است بسيار وسيع باشد

 را به كار مي برند، منحصر به فرد و تصادفي مي باشد، بر خلاف شناسه درخواست SRPگره هاي مياني كه 
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در نتيجه، به دليل .  ، كه مقادير آنها يك دنباله صعودي يكنواخت مي باشدon-demandپروتكلهاي مسيريابي 
ي نمي تواند در عمل نحوه عملكرد احتمال بسيار كم براي پيش بيني صحيح شناسه هاي درخواست، چنين حمله ا

  .پروتكل را تحت تأثير قرار دهد
 مي spoof را IP بر مي آيد؛ به اين معني كه يك آدرس {*QS,T;S,M} در صدد ارسال M1گره : 7سناريو 

 مي Tچنين عملي امكان پذير است و در سطح پروتكل مسيريابي، درخواست در طول شبكه منتشر شده و به . كند
به نظر مي رسد كه اطلاعات ارتباطي .  را به عنوان مسير مي پذيردS {RS,T;S,M*,1,4,T}نتيجه، در . رسد

 به دست خواهد آورد اين است كه M1در حقيقيت، تمام آنچه كه . مشاهده شده توسط چنين پاسخي صحيح باشد
ش از جايگزيني خود بر روي بنابراين، گره متخاصم چيزي بي. هويت خود را بپوشاند، كه در كل موقتي خواهد بود

Sمسير بالقوه  T به دست نخواهد آورد كه در قدم اول بدون هيچگونه spoof كردن IP مي توانست امكان پذير ،
  .باشد

 متفاوت، spoofed IP تلاش كند تعدادي از پاسخها را، هر كدام با يك M1اكنون فرض كنيد كه : 8سناريو 
 بر اين باور باشد كه Sاين مسأله باعث مي شود كه ) 7 واقع حالتي از سناريو در. ( برگرداندMi,Mi+1,…Mi+jمثلاً 

همان .  كنترل مي شوندM1 وجود دارد، با وجود اينكه در حقيقت تمام اين مسيرها توسط Tمسيرهاي متعددي به 
 شده spoof اجازه ندارد كه پاسخهايي توليد كند كه شامل آدرسهاي M1 شرح داده شد، 1طور كه در سناريو 

 براي انجام اين حمله، تقويت كردن بيش از يك درخواست مسير و قرار دادن يك آدرس M1راه ديگر براي . باشند
IPبنابراين .  متفاوت براي هر يك از آنها مي باشدT پاسخهاي مربوطه را توليد مي كند و M1 آنها را به مبدأ باز مي 

:  با موفقيت مقابله مي شوندSRPچنين حملاتي توسط پروتكل . رد راه ديگري جز پذيرفتن آنها نداSگرداند و 
 تنها يك درخواست مسير را به همراه مبدأ مشخص و گره هاي هدف و شناسه درخواست تقويت مي M1همسايه 

 ابتداي چنين درخواستهايي را تقويت مي كنند و بسته هاي ديگر را به 5 و 3، 1به عنوان مثال، گره هاي . كند
 شناسه درخواست را تغيير داده باشد، M1اگر . درخواستهاي ديده شده در نظر گرفته و حذف مي كنندعنوان 

 اين تغيير را كشف نموده و T، اميق اصالت پيكد تصددرخواست جعل شده ارسال مي شود، ولي با توجه به 
  .درخواست را حذف مي كند

.  بين دو فاز از يك كشف مسير همكاري داشته باشندتنها حمله ممكن بر عليه پروتكل، اين است كه گره ها در
به . در چنين حالتي، در صدد بر مي آيند كه گره مبدأ را وادار كنند كه اطلاعات مسيريابي نسبتاً نادرست را بپذيرد

 درخواست مسير را دريافت مي كند، مي تواند آن را به طور مخفيانه به M1عنوان مثال، در شكل قبل زماني كه 
M2  ارسال كند، يعني مسيري بهM2سپس، .  كشف كند و درخواست را درون يك بسته داده به آن ارسال كندM2 

 T.  منتشر مي سازد{QS,T;S,M1,Z,M2}، مثلاً M2 و M1درخواستي را با يك قسمت ساختگي از مسير ميان 
 پاسخ M2. {T,M2,Z,M1,S}: درخواست را دريافت مي كند و پاسخي مي سازد كه در اين مسير ارسال مي شود

در نتيجه اطلاعات ارتباطي .  برگردانده شودS باز مي گرداند تا دوباره به M1را دريافت نموده و آن را مخفيانه به 
با وجود اين، يك جفت از گره هاي متخاصم ). در اين مثال تنها اولين و آخرين پيوند(تنها تا حدي صحيح هستند 

 به M2 تنها يك مسير نادرست وجود دارد كه شامل هر دو گره باشد، به اين دليل كه  را متقاعد كند كهSمي تواند 
.  ارسال كندTها به spoofed IPهمان دليل كه در بالا ذكر شد، نمي تواند تعدادي از درخواستها را با استفاده از 

  . حظات خاصي لازم است قرار دارد، ملاT در مجاورت M2همان طور كه در شكل نشان داده شده است، زماني كه 
 بنا شده است و به سرآيند بسته هاي آن، يك بخش شش كلمه DSRين پروتكل بر پايه الگوريتم مسيريابي ا

بنابراين جامعيت . ، كد تصديق اصالت پيام قرار دارد علاوه بر شناسه و شماره تواليدر اين بخش. اي اضافه مي نمايد
 مورد نظر، بسته IPين كد تصديق اصالت به عنوان ورودي، سرآيند بسته  ا.و تصديق اصالت پيام تضمين مي شود

RREQ مورد نظر و همچنين كليد مشترك KS,Tرا دريافت مي كند  .  
آنها يك رده بندي از گره هاي همسايه دارند كه با . گره هاي مياني بسته هاي دريافتي را كنترل مي كنند

بنابراين درخواست گره هايي كه تعداد ]. 11[يه نسبت عكس دارد تعداد درخواستهاي ارسالي از سوي آن همسا
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بدين ترتيب از عمل گره هايي كه با . درخواستهاي آنها زياد باشند به انتهاي صف منتقل و يا ناديده گرفته مي شود
  . ارسال درخواستهاي بسيار موجب مصرف پهناي باند شبكه مي شوند، جلوگيري به عمل مي آيد

ز با دريافت بسته، كد تصديق اصالت آن را بررسي كرده و در صورت تاييد صحت و تصديق اصالت گره مقصد ني
يعني بر روي بسته كد تصديق اصالت و شناسه .  براي آن به همان ترتيب صادر مي نمايدRREPآن، يك پيام 
  .اضافه مي كند

اين بسته ها . يتم استفاده مي شود براي بالا بردن كارايي الگورINRT1 گسترش يافته از بسته هاي SRPدر 
 را INRTبنابراين بسته . هنگامي ساخته مي شوند كه يك گره مياني، يك مسير فعال به گره مقصد داشته باشد

 ايجاد نموده و آن را به گره مبدأ باز پس مي KGتوليد كرده و كد تصديق اصالت آن را به وسيله كليد مشترك 
افزودن اين بخش به پروتكل پايه به دليل ]. 10[يش كارآيي شبكه خواهد شد فرستد و بدين ترتيب باعث افزا

  ]. 11[جلوگيري از تغيير اطلاعات گره هاي مياني توسط گره هاي متخاصم بوده است 
زيرا هيچ راهي براي پيگيري .  عدم ايمني آن در برابر حمله سوراخ كرم استSRP يكي از مشكلات الگوريتم 

بنابراين دو گره متخاصم مي توانند با . بكه و طول مسير پيموده شده توسط آنها وجود نداردبسته ها در درون ش
  . همكاري يكديگر باعث اشكال در درك توپولوژي شبكه بشوند

  

   SEAD2پروتكل  .7,5
  

در اين پروتكل در هر گره يك جدول مسيريابي وجود .  بنا شده استDSDVاين پروتكل بر اساس پروتكل 
در هر قسمت جدول، آدرس مقاصد، نزديك . ن ليستي از تمامي مقاصد ممكن در شبكه وجود دارددارد كه در آ

 بعدي مي توان به آن hopو گره هاي همسايه كه با )  ناميده مي شودmetricكه ( ترين فاصله دانسته شده آنها 
هر . ول نوشته مي شوند در جدhop ها معمولاً بر حسب تعداد metricاين . مقصد دست يافت، ذخيره شده است

گره براي به روز درآوردن جدول مسيريابي خود هر از چند گاهي يك پيام درخواست مسير را براي تمامي 
اولين پيشرفت امنيتي كه ]. 2[همسايگان خود ارسال مي كند تا بتواند مسيرهاي جديد را در جدول خود قرار دهد

SEAD در DSDVاين شماره . اره توالي به هر عنصر جدول مسيريابي است انجام داده است، اضافه نمودن شم
  .  هايي كه ممكن است از به روزآوري خارج از موقع مسيرها ايجاد شود، جلوگيري مي كند3تواليها از ايجاد حلقه

 از زنجيره توابع درهم سازي يك طرفه به جاي توابع DSDV براي ايجاد امنيت در SEADپروتكل 
 را به xبراي ايجاد زنجيره درهم سازي يك طرفه، هر گره يك عدد ]. 11[ستفاده ميكند رمزنگاري غيرمتقارن ا

}صورت  }ρ1,0∈x به صورت تصادفي انتخاب مي كند )ρو )  تعداد بيتهاي خروجي تابع درهم سازي است
بدين ترتيب به عنوان مثال مي توان با . h0=x, hi=H (hi-1).  را به صورت زير مي سازدh0, h1, …, hnزنجيره 
هر گره از عنصر بعدي زنجيره درهم . hi=H(H(H(hi-3))).  را به طريق زير تصديق اصالت نمودhi ،hi-3داشتن 

است در به روزرساني هايي كه درباره خود ارسال مي كند استفاده ) امضا شده(سازي خود كه قابل تصديق اصالت 
بنابراين هيچ گره . ترتيب يك حد آستانه پايين براي شماره هاي توالي و متريكها گذاشته مي شودبدين . مي كند

همين موضوع باعث . ديگري نمي تواند مسير جديدي را با شماره توالي بالاتر ويا متريك كمتر در شبكه منتشر كند
 با مهاجماني مقابله مي كند كه SEADدر واقع . جلوگيري اخلال در امر به روزآوري مسيرها در شبكه مي شود

در واقع اگر مهاجم مقدار شماره توالي و ]. 11[اطلاعات انتشار يافته در زمان به روزآوري مسيرها را تغيير مي دهند 

                                                 
1 Intermediate Node Reply Token 
2 Secure Efficient Ad-hoc Distance vector routing protocol 
3 Loop 
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 1همچنين مشكل حمله تكرار. يا متريك يك بسته را عوض كند، عمل به روزآوري مسير را دچار مشكل كرده است
  .  مورد توجه قرار گرفته استSEADت كه در نيز از جمله حملاتي اس

هر گره با دريافت يك بسته به روزآوري مسير، با توجه به مقدار درهمسازي موجود در بسته، آدرس گره مقصد، 
شماره توالي بسته و مقدار درهم سازي قبلي دريافتي، با تعداد مناسب درهم سازي بر روي مقدار جديد مي تواند 

. همچنين براي تصديق اصالت گره مبدأ دو روش پيشنهاد شده است]. 11[صديق اصالت كند بسته دريافتي را ت
روش دوم استفاده از كد تصديق اصالت پيام .  استTESLAروش اول ارسال يك مكانيزم تصديق اصالت مانند 

  . داين روش با اين فرض صورت مي گيرد كه بين هر دو گره يك كليد مشترك قرار داده شده باش. است
  

  SPAAR2پروتكل  .7,6
 

 براي بهبود بخشيدن كارآيي و امنيت، اطلاعات موقعيت را به كار مي گيرد و در عين حال SPAARپروتكل 
شبكه براي اينكه پروتكلهاي مسيريابي . اين اطلاعات را از گره هايي كه تصديق اصالت نشده اند، محافظت مي كند

ند، به گره ها تنها اين اجازه داده مي شود كه پيامهاي مسيريابي را از  به سطح بالايي از امنيت دست يابي مورديها
  .)گرفته شده است] 8[ن قسمت تماماً از يا ( خود بپذيرندhopهمسايگان تك 

 خود را پيش از قرار دادن hop، به كمك اطلاعات موقعيت، يك گره مي تواند همسايگان تك SPAARدر 
 اين است كه هر دستگاه بتواند موقعيت خود را SPAARاز نيازهاي .  كندآنها در پروتكل مسيريابي، شناسايي

 هستند، بنابراين منطقي است كه فرض كنيم تمام  سبك تقريباً ارزان وGPS3دريافت كننده هاي . تعيين كند
   .دستگاهها در شبكه ما به يكي از آنها مجهز هستند

 مقصد را نيز بداند، كه مي توان آن را از روي اطلاعات ، گره مبدأ بايد موقعيت جغرافيايي تقريبيSPAARدر 
اگر اين اولين تلاش گره مبدأ . آخرين موقعيت و آخرين سرعت ذخيره شده در جدول مقصد گره مبدأ، محاسبه نمود

در اين حالت مي توان از . براي برقراري ارتباط با يك مقصد خاص باشد، ممكن است موقعيت مقصد را نداشته باشد
اگر هيچ سرويس موقعيتي در دسترس نبود، مي توان براي دستيابي به مقصد و . سرويس موقعيت استفاده كرديك 

  . انتخابي را به كار گرفتfloodingدريافت اطلاعات موقعيتي آن، يك الگوريتم 
  

  يراه انداز .7,6,1
ي، گواهي اي خصوص/يك جفت كليد عمومي: ، هر گره به موارد زير نياز داردSPAARبراي شركت جستن در 

و كليد ) امضا شده توسط يك سرور صدور گواهي قابل اطمينان(براي ضميمه كردن هويت گره به كليد عمومي آن 
  .عمومي سرور صدور گواهي قابل اطمينان

پيش از استقرار . خصوصي خود استقرار مي يابند/تمام گره ها بر اساس قسمت خصوصي جفت كليد عمومي
اين گواهي هويت گره .  درخواست مي كندTي را از يك سرور صدور گواهي قابل اطمينان گره ها، هر گره گواهي ا

.  امضا مي شود و همچنين داراي مهر زماني و زمان انقضا مي باشدTرا به كليد عمومي آن ضميمه نموده و توسط 
اين مسأله . ترجمه رمز كند را در اختيار خواهد داشت تا بتواند گواهي هاي ديگر گره ها را Tهر گره كليد عمومي 

 به درستي با كليد N2 را از كليد عمومي خود آگاه سازد، با فرض اينكه گره N2 اجازه مي دهد كه گره N1به گره 
  . استقرار يافته تا گواهي ها را ترجمه رمز كندTعمومي 

                                                 
1 Replay Attack 
2 Secure Position Aided Ad-hoc Routing Protocol 
3 Global Positioning System 
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  جدول همسايه .7,6,2
  

 اطلاعات موقعيت هر  هر گره يك جدول همسايه را نگهداري مي كند كه شامل هويت وSPAARدر 
هر . همسايه شناسايي شده به همراه كليدهاي رمز كردن لازم براي برقراري يك ارتباط امن با هر همسايه مي باشد

  .گره تنها پيامهاي مسيريابي گره هايي را مي پذيرد كه در جدول همسايه آن موجود هستند
در نهايت، هر ورودي .  ارسال او مي باشداطلاعات موقعيت به شكل آخرين موقعيت همسايه به همراه برد

  . همسايه جهت به كار گيري در فرآيند به روز آوري جدول مي باشد1"شماره توالي به روز آوري جدول"شامل 
  

 ساختن جدول همسايه .7,6,2,1
  

 قرار Nگره هايي كه در برد .  را با گواهي آن منتشر مي كند"سلام" به طور متناوب پيام N گره :مرحله اول
 را N را ترجمه رمز مي كنند تا كليد عمومي Nد و مي خواهند كه به عنوان همسايه شناسايي شوند، گواهي دارن

 N در جدول همسايه آن ايجاد مي شود و كليد عمومي Nيك ورودي براي . شناسايي كرده و آن را به دست آورند
 رمز شده اند، پاسخ مي N به كليد عمومي گره ها با گواهي، مختصات و برد ارسال خود كه با توجه. ذخيره مي شود

  .دهند
 hop يك همسايه تك X1 تشخيص مي دهد كه گره X1 ،Nبه هنگام دريافت پاسخ سلام از گره همسايه 

 شناسايي مي كند، كليد عمومي گره، آخرين hop به عنوان همسايگان تك Nبراي تمام گره هايي كه . مي باشد
  . ذخيره مي شودNايه موقعيت و برد ارسال در جدول همس

 مي 2"جفت كليد گروه همسايه"خصوصي توليد مي كند، كه به آن / يك جفت كليد عموميN :مرحله دوم
 ناميده شده و به صورت N"3كليد رمز كردن گروه "، Nقسمت خصوصي جفت كليد گروه همسايه . گوييم

GEK_Nقسمت عمومي جفت كليد گروه همسايه .  نمايش داده مي شودN ،"ليد ترجمه رمز گروه كN"4 خوانده 
 كليد ترجمه رمز گروه خود را براي هر يك از همسايگان خود كه در N.  مشخص مي شودGDK_Nشده و با 

 امضا مي شود تا تصديق  اصالتي Nاين كليد توسط كليد خصوصي . جدول همسايه ليست شده اند، توزيع مي كند
، Nبه هنگام دريافت كليد ترجمه رمز گروه . مسايه رمز گذاري مي شودرا ايجاد نمايد و با توجه به كليد عمومي ه

  . آن را در جدول همسايه خود ذخيره مي كنندNهمسايگان 
 دريافت N اين قابليت را دارند كه بسته هاي مسيريابي را از X2 و X1مهمترين مسأله اين است كه در اين مرحله، 

. عنوان همسايه خود شناسايي نكرده باشند، اين كار را انجام نخواهند داد را به Nكنند، با اين وجود، تا رماني كه 
اين حالت .  را منتشر كردند و مراحل بالا انجام شد، اتفاق مي افتد"سلام" پيام X2 و X1اين حالت پس از اينكه 

   . باقي خواهد ماندX2 و X1 ميان "سلام"جدول حداكثر تا زمان انتشار 
  

 نگهداري جدول همسايه .7,6,2,2
 

 را منتشر مي كند تا همسايگان خود را از مختصات "به روز آوري جدول"هر گره به طور متناوب يك پيام 
پيامهاي به روز آوري جدول، توسط كليد رمز كردن گروه گره، رمز مي . موقعيت جديد و برد ارسال خود آگاه سازد

                                                 
1 Table Update Sequence Number (TUSN) 
2 Neighbor Group Key pair 
3 N's group encryption key 
4 N's group decryption key 
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اطلاعات موقعيت جديد را جهت تشخيص اينكه ، پيام به روز آوري جدول را ترجمه رمز نموده، Nهمسايگان . شوند
 است يا خير تحليل كرده و جدول همسايه آنها را با اطلاعات موقعيت جديد به hopهمسايه هنوز يك همسايه تك 

  .روز آوري مي كنند
TUSN يك شماره توالي با مهر زماني است كه با هر بار انتشار پيام به روز آوري جدول يا ساختن RREP 

 اطلاعات موقعيت را "جديد بودن" TUSNاز آنجا كه . ، افزايش مي يابدNلاعات موقعيت توسط گره شامل اط
، يك گره از RREQدر . نشان مي دهد، مي تواند پيام به روز آوري جدول را از خطر اجراي مجدد محافظت كند

TUSNتصاتي كه براي مقصد در  به اين منظور استفاده مي كند كه همسايگان خود را از ميزان جديد بودن مخ
  .اختيار دارد، آگاه سازد

 يك مهر زماني زده مي شود تا براي گره اين امكان TUSNبه هنگام دريافت پيام به روز آوري جدول، به 
فراهم آيد كه تعيين كند چه مدت از زماني كه به روز آوري جدول را از همسايگان خود دريافت نموده، گذشته 

 هيچ به روز آوري جدولي از همسايگان دريافت نشد، فرض بر اين قرار مي ي زمان مشخصاگر پس از گذشت. است
  .گيرد كه پيوند شكسته شده و همسايه از جدول حذف مي شود

يك گره با . فاصله زماني كه هر گره در آن يك به روز آوري جدول را منتشر مي كند، بستگي به نرخ تحرك او دارد
براي از . ه روز آوري جدول را بيشتر منتشر مي كند تا همسايگان خود را به روز نگهداردنرخ تحرك بالا، پيامهاي ب

بين بردن سرباري كه چنين رويكرد فعالي ايجاد مي شود، پيامهاي به روز آوري جدول بر روي تمام پيامهاي 
سوار مي ) موقعيت و پيامهاي درخواست RREQ(مسيريابي كه با كليد گروه همسايه گره ترجمه رمز شده اند، 

  .شوند
  

.  را منتشر مي كنند تا گره هايي را به جدول همسايه اضافه كنند"سلام"تمام گره ها به طور متناوب پيامهاي 
 در جدول همسايه آن موجود مي باشد N دريافت مي كند، بررسي مي كند كه آيا N را از "سلام"گره اي كه پيام 

اگر اين .  مقدار دارد يا خير"NGK"شته باشد، بررسي مي شود كه قسمت در صورتي كه از قبل وجود دا. يا خير
 قرار داده شده است، بنابراين پيام N مقداري داشته باشد، پس در گروه همسايه N گره NGKگره براي قسمت 

 N گره NGK را در جدول همسايه خود يا مقداري براي قسمت Nاگر اين گره، .  را ناديده مي گيرد"سلام"
درست مانند به روز آوري هاي جدول، فاصله زماني ميان .  را ارسال مي كند"پاسخ سلام"شته باشد، يك پيام ندا

  .پيامهاي سلام، بستگي به تحرك گره دارد
 

  كشف مسير .7,6,3
  

 ) RREQ(درخواستهاي مسير  .7,6,3,1
  

ات ، مختصD تا N، شناسه مقصد، فاصله RREQ را به همراه شماره توالي RREQ يك N گره :مرحله اول
D و TUSNشماره توالي . ، منتشر مي كند، كه همگي با كليد رمز كردن گروه آن، رمز شده اندRREQ هر بار كه 

ها مورد RREPاين شماره براي جلوگيري از اجراي مجدد .  را آغاز مي كند، افزايش مي يابدRREQگره اي يك 
  .استفاده قرار مي گيرد

يك ترجمه .  با كليد ترجمه رمز مناسب، ترجمه رمز مي كنند، آن راRREQدريافت كنندگان : مرحله دوم
 ترجمه رمز RREQشناسه موجود در .  استhop يك همسايه تك RREQرمز موفق نشان مي دهد كه فرستنده 

 مورد استفاده قرار گرفته است، مطابقت RREQشده، بايد با شناسه همسايه اي كه كليد گروه آن براي ترجمه رمز 
  .داشته باشد
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اگر .  نزديكتر است يا خيرD يك گره مياني بررسي مي كند كه آيا هيچ يك از همسايگان او به مقصد :مرحله سوم
 آن داشته باشد، اين مختصات را به جاي مختصات موجود TUSNگره مياني مختصات مقصد را به همراه آخرين 

.  از بين مي رودRREQصد نزديكتر نباشند، اگر نه گره مياني و نه همسايگان او به مق.  به كار مي بردRREQدر 
، ارسال مي كند، كه همگي با كليد رمز S را به همراه شناسه و فاصله تا RREQاگر يكي از آنها نزديكتر باشد، گره 

 جديدتري داشته باشد، اين مختصات را TUSNاگر گره مياني مختصات مقصد را با . كردن گروه آن، رمز شده اند
گره هاي مياني در حافظه موقت مسير خود، .  موجود استRREQ قديمي تري مي كند كه در جايگزين مختصات

 را دريافت كرده اند، ثبت مي كنند، تا بدين وسيله يك مسير عكس ساخته RREQآدرس همسايه اي كه از آن 
  .اين فرآيند تا زماني كه مقصد به دست آيد، تكرار مي شود. شود

  
 )RREP(پاسخهاي مسير  .7,6,3,2

  
، مختصات آن، RREQ شامل شماره توالي RREP، مقصد يك RREQ به هنگام دريافت :له اولمرح

 را با كليد خصوصي خود امضا مي كند و با كليد عمومي همسايه RREPسپس . ، مي سازدTUSNسرعت آن و 
و ، منتشر مي شود RREQ در طول مسير عكس RREP.  را از او دريافت كرده است، رمز مي كندRREQاي كه 
  . تحت بررسي قرار مي گيردhopدر هر 

، آن را با كليد خصوصي خود ترجمه رمز نموده و RREP گره هاي مياني به هنگام دريافت :مرحله دوم
سپس، .  را از او دريافت كرده اند، بررسي مي كنندRREPامضاي آن را با كليد عمومي گره همسايه اي كه 

گره .  از آن رسيده است، اشاره دارندRREPي كنند كه به گره اي كه وروديهايي را در جدول مسير خود ايجاد م
  . را امضا كرده و آن را با كليد عمومي گره بعدي در مسير عكس، رمز مي كنندRREPهاي مياني 

پس از .  دريافت مي كندTUSN را به همراه موقعيت مقصد، بردار سرعت و RREP گره مبدأ :مرحله سوم
 مربوط به RREQ_SN با RREQ_SNامضاي موفق، گره مبدأ بررسي مي كند كه ترجمه رمز و شناسايي 

RREQاين مسأله از خطر اجراي مجدد .  اوليه مطابقت دارد يا خيرRREPاگر .  جلوگيري مي كندRREQ_SN 
همانند پيامهاي به . صحيح باشد، گره جدول مقصد خود را با اطلاعات موقعيت جديد مقصد به روز آوري مي كند

  .، به عنوان تاريچه به روز آوري، مهر زماني مي زندTUSNوز آوري جدول، گره مبدأ به ر
  

 پيامهاي خطاي مسير .7,6,3,3
  

يك مسير ممكن است به دلايل متعدد متفاوتي . گره ها مسيرهاي فعال را در جدول مسير، رديابي مي كنند
فاده باقي مانده باشد، غير فعال خواهد اگر يك مسير ذخيره شده براي مدت مشخصي بدون است. غير فعال شده باشد

اگر همسايه اي به دليل يك پيوند شكسته شده از جدول همسايه حذف شود، تمام مسيرهاي مربوط به آن . شد
اگر داده اي از مسير غيرفعال دريافت شود، يك پيام خطاي مسير ايجاد شده و به . همسايه نيز غيرفعال مي شود

 hopپيام خطاي مسير امضا شده و در هر . ر شد، به سمت مبدأ منتشر مي شود ذكRREPهمان حالت كه براي 
. رمز مي شود و در همين حال، گره هاي مياني جداول مسيريابي خود را براي اعمال تغييرات، به روز آوري مي كنند

  .آغاز كندبه هنگام دريافت يك پيام خطاي مسير، ممكن است مبدأ فرآيند كشف مسير براي مقصد را دوباره 
  

  جدول مقصد و درخواست موقعيت .7,6,3,4
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هر گره يك جدول مقصد را نگهداري مي كند كه شامل آخرين گره هاي مقصدي است كه با آنها ارتباط برقرار 
از . جدول مقصد شبيه به جدول همسايه است، به جز قسمت سرعت كه در اين جدول اضافه مي شود. كرده است

 آوري را از گره هاي موجود در جدول مقصد دريافت نخواهد كرد، سرعت گره هاي آنجا كه يك گره پيامهاي به روز
ورودي در يك اگر مقصد . مقصد ثبت مي شود تا راهي براي پيش بيني موقعيت فعلي مقصد وجود داشته باشد

صات  داراي مهر زماني، مختTUSNجدول مقصد داشته باشد، مي توان براي محاسبه تقريبي موقعيت فعلي مقصد، 
MRLو سرعت را مورد استفاده قرار داد .  

 را به "درخواست موقعيت" ورودي براي مقصد در جدول مقصد خود نداشته باشد، Nدر حالتي كه يك گره 
 رمز شده "پاسخ موقعيت" را داشته باشد، با Dهر همسايه اي كه مختصات موقعيت . همسايگان خود ارسال مي كند

 فرض را بر همزماني ساعت ميان گره ها قرار نمي SPAARاز آنجا كه .  مي دهد پاسخS، به Nبا كليد عمومي 
 خدر نتيجه، زماني كه يك گره پاس.  به گره ديگر ارتباطي نخواهد داشتTUSNدهد، مهر زماني محلي بر روي 

ماني است كه از اين تاريخ معادل ز. موقعيت را ارسال مي كند، تاريخ اطلاعات موقعيت را نيز در پاسخ وارد مي كند
زماني كه يك گره پاسخ موقعيت را دريافت ). TUSNزمان فعلي منهاي مهر زماني ( گذشته است TUSNدريافت 

 به كار مي برد، به اين صورت كه اين تاريخ را از زمان خود تفريق TUSNمي كند، قسمت تاريخ را براي مهر زماني 
  . مهر مي زندTUSNكرده و بر 

  

 ي مورديبكه هاد در شيت كليريمد .8
  

 ذكر يابيري امن مسي از پروتكلهاي كه در برخيياز آنجا.) گرفته شده است] 12[تمامي مطالب اين بخش از (
ن بخش به يا چند گره در داخل شبكه وجود داشت، در اين دو ي بيد خصوصيك كلياز به داشتن يشده در بالا، ن
د در شبكه يت كليري شروع بحث مديبرا. مي پردازيم ي مورديد در شبكه هايت كليري درباره مديبحث مختصر

. يك گروه براي تصميم گيري درباره موضوعي يك جلسه ترتيب داده اند. سناريوي زير را در نظر بگيريد ي مورديها
نياز اين گروه اين است .  خود يك شبكه محلي ايجاد كنندlaptopحال اين گروه مي خواهند توسط كامپيوترهاي 

 خود را به صورت رمز شده براي يكديگر ارسال كنند به صورتي كه افرادي كه درون شبكه هستند كه پيامهاي
براي اين منظور . بتوانند آنها را درك كنند، ولي هر كسي كه از اتاق بيرون است، نتواند چيزي از آنها استنتاج كند

ن شبكه اي هيچ چيز از پيش تعيين شده واضح است كه در يك چني. آنها به يك كليد رمز كردن خوب احتياج دارند
اي  مانند گواهيهاي كليد عمومي يا مركز توزيع كليد قابل اطمينان وجود ندارد، حمله كننده مي تواند تمامي 

با اين . و همچنين هيچ كانال امني براي اتصال كامپيوترها به يكديگر وجود ندارد ترافيك را ببيند و يا تغيير دهد
   .بال پروتكلي هستيم كه بتواند يك كليد مناسب را بين افراد شركت كننده به اشتراك بگذاردتفاسير ما به دن

  

 يك راه حل ساده .8,1
  

 خود را بر روي كاغذ مشترك بنويسد و IPراه حل ساده اي كه مي توان پيشنهاد داد اين است كه هر شخص 
و يا حتي يك . ( استفاده كنندIKE1هي، مانند سپس از يك مكانيزم توافق كليد مبتني بر گوا. به نفرات ديگر بدهد

 يك گواهي 2اول اينكه نمي توانيم از ابطال. اما اين طرح داراي اشكالاتي نيز مي باشد) identity basedطرح 

                                                 
1 Internet Key Exchange 
2 Revoke 
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ثانياً گواهيها ممكن است از چند سلسله مراتب باشند . زيرا با صادر كننده هاي گواهي ارتباطي نداريم. مطلع شويم
در . بدين ترتيب نمي توانيم به گواهيهاي ديگران اعتماد كنيم.  ندارندcross-certificationيگر توافق كه با يكد

ادامه پروتكلهايي مطرح مي شوند كه بتوانند يك كليد مخفي را به اشتراك بگذارند، در عين حال مشكلات فوق را 
 . نداشته باشند

 EKE 1پروتكل  .8,2
  

. كند اين است كه يكي از افراد، بر روي تخته يك كلمه عبور را بنويسدراه حل ديگري كه به ذهن خطور مي 
. ، كاربر پسند نبوده و نمي توان از آن به درستي استفاده كرد)داراي طول زياد باشد(اگر اين كلمه عبور سخت باشد 

تنها با يك حماه اگر كلمه عبور آسان باشد نيز نمي توان به عنوان كليد از آن استفاده كرد زيرا به راحتي و 
راه حلي كه پيشنهاد مي شود اين است كه از اين كلمه عبور براي به اشتراك . ديكشنري به مخاطره مي افتد

  . قبل از ارائه پروتكل نهايي به بيان نيازمنديهاي پروتكل مي پردازيم. گذاردن يك كليد مشترك استفاده كنيم
  : آورده كندپروتكل مطرح شده مي بايست نيازهاي زير را بر 

بدين معنا كه كليد توليد شده محرمانه باشد و فقط اعضاي شركت كننده در پروتكل آن را : محرمانگي •
 . بدانند

بدين معنا كه اگر يك كليد در يكي از مراحل پروتكل به مخاطره افتاد، : 2 كامليمحرمانگي رو به جلو •
  . كليدهاي قبلي فاش نشوند

ا كه تمامي اعضاي شركت كننده در پروتكل در توليد كليد نهايي سهيم بدين معن: 3توافق كليد همگاني •
  . باشند

بدين معنا كه اگر يك حمله كننده خود را به جاي يكي از شركت كننده ها جا زد، روند : 4تحمل شكست •
 . پروتكل تغيير نكند و حمله كننده چيزي از كليد نهايي استنتاج نكند

 
اين پروتكل بر اين اساس بنا شده بود .  مطرح شدMerrit و Bellovin توسط 1992 در سال EKEپروتكل 
حال مي خواهند با استفاده از اين .  را بين خود به اشتراك گذاشته اندP از قبل كلمه عبور  B و Aكه دو طرف 
  :مراحل پروتكل به صورت زير است.  يك كليد مشترك را بين خود قرار دهند كلمه عبور،

• (1) A→B: A, P(EA) 
• (2) B→A: P(EA(R)) 
• (3) A→B: R(challengeA, SA) 
• (4) B→A: R(h(challengeA), challengeB, SB) 
• (5) A→B: R(h(challengeB)) 

 B خود را معرفي كرده و كليد عمومي خود را كه توسط كلمه عبور رمز شده است براي Aدر مرحله اول 
 و همچنين كلمه عبور رمز Aآن را توسط كليد عمومي  انتخاب كرده و R يك عدد تصادفي  Bحال . ارسال مي كند

در .  هر دو طرف يكديگر را تصديق اصالت مي كنندChallenge/Responseسپس توسط يك سيستم . مي كند
بدين ترتيب هر .  توليد مي گردد K=f(SA,SB) كليد نهايي به صورت  SB و SAنهايت با استفاده از اعداد تصادفي 

  )  يك تابع يك طرفه استf. (كل نيز تامين گشته استچهار نيازمندي پروت

                                                 
1 Encrypted Key Exchange 
2 Perfect Forward Secrecy 
3 Contributory Key Agreement 
4 Tolerance Disruption Attempts 
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يعني براي سناروي ما كه از چندين . اشكال پروتكل فوق اين است كه فقط براي دو طرف طراحي شده است
يك راه براي حل اين مشكل اين است كه يكي از افراد شركت كننده را به . طرف تشكيل شده بود كاربرد ندارد

بدبن .  را اجرا كندEKEسپس رهبر با هر يك از اعضاي شركت كننده يك پروتكل . مصورت رهبر انتخاب كني
حال او مي تواند يك كليد نهايي توليد . ترتيب در نهايت، رهبر با هر شركت كننده يك كليد جلسه خواهد داشت

 را تامين مي كند، ولي اگرچه اين طرح هدف ما. كرده و با استفاده از كليدهاي جلسه رمز كرده و براي افراد بفرستد
  . زيرا در توليد كليد نهايي فقط يك نفر دخيل است. نيازمندي توافق كليد همگاني را پاسخ نمي دهد

  :  دو طرفه را به صورت زير اصلاح مي كنيمEKEبراي حل اين مشكل پروتكل 
• (1) A→B: A, P(EA) 
• (2) B→A: P(EA(R, SB)) 
• (3) A→B: R(SA) 
• (4) A→B: K(SA, H(SA, SB)) 
• (5) B→A: K(SB, H(SA, SB)) 

پروتكل اصلاحي به صورت زير به .  داريمMi, i=1,2,…,n شركت كننده با اسامي nحال فرض كنيد كه ما 
  : يك پروتكل چند طرفه تبديل مي شود

• (1) Mn → ALL : Mn, P(E)  
• (2) Mi → Mn : Mi, P(E(Ri,Si)), i=1,…,n-1 
• (3) Mn → Mi : Ri({Sj, j=1,…,n}), i=1,…,n-1 
• (4) Mi → Mn : Mi,K(Si,H(S1,S2,…,Sn)), for some i 
• K=f(S1,S2,…,Sn) 

 ارسال نمايد، Mnتوجه داشته باشيد كه در مرحله چهارم اگر تنها يكي از افراد مقدار مورد نظر را براي 
  .  مي باشدMn كليد عمومي رمز براي Eهمچنين . اطمينان از توافق كليد حاصل مي گردد

  
  

 Diffie Hellman پروتكل .8,3
  

پروتكل ديفي هلمن اوليه به صورت زير . حال سعي مي كنيم همان كار را با پروتكل ديفي هلمن انجام دهيم
  : است

• (1) A → B : A, P(gSA).  
• (2) B → A : P(gSB),K(Cb) 
• (3) A → B : K(Ca,Cb) 
• (4) B → A : K(Ca) 
• K=gSASB 

حال به همان روش قبلي . استفاده مي كند 1پرسش و پاسخدر اين پروتكل نيز تصديق اصالت از يك سيستم 
  . اين پروتكل را به يك پروتكل چند طرفه تبديل مي كنيم

• (1) Mi → Mi+1 : gS1S2…Si , i=1,…, n-2, in sequence 
• (2) Mn-1 → ALL : п=gS1S2…Sn-1 , broadcast 
• (3) Mi → Mn : P(ci), i=1,…,n-1, in parallel, where ci= п Ŝi/Si and Ŝi is a 

blinding factor that is randomly chosen by Mi 
• (4) Mn → Mi : (ci)Sn , i=1,…,n-1, in parallel 
• (5) Mi → ALL : Mi,K(Mi,H(M1,M2,…,Mn)), for some i, broadcast 

                                                 
1 Challenge/Response 
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 كردن به اين خاطر صورت مي گيرد كه در blindعمل .  كننده است blind يك عامل Ŝiدر اين حالت، 

بنابراين شنود .  دريافت مي كند و مقداري كه ارسال مي كند يكي خواهد بودMn-1صورت نبودن آن، مقداري كه 
  .  جا بزندMn-1كننده مي تواند با دريافت آن، خود را به جاي 

  
  

 1ايجاد امنيت به وسيله مسيريابي چند مسيره .9
  

ه، از مسيريابي چند مسيره براي ايجاد امنيت و به وسيله نويسندگان آن ارائه شد] 7[در طرح پيشنهادي كه در 
مبناي اين تفكر به اين علت است كه فرد حمله كننده نمي تواند به . در واقع محرمانگي پيامها استفاده شده است

تنها راه حل اين كار نزديك شدن گره .  گوش دهد و تمامي آنها را شنود كندB و Aتمامي مسيرهاي بين دو گره 
بنابراين با تقسيم پيام بر روي مسيرهاي مختلف موجود مي توان از افشاي .  استB و Aكي از دو گره متخاصم به ي

 مسير موجود بين دو گره، يكي از آنها به nاز بين . الگوريتم ارائه شده بدين صورت عمل مي كند. آن جلوگيري نمود
 كوچكتر است از روي اين پيوند فرستاده n از  كهx و عدد تصادفي n استفاده مي شود و 2عنوان پيوند سيگنال دهي

اين پيام .  قسمت تقسيم شده و بر روي هر مسير پيام رمز شده اي ارسال مي شودn-1سپس پيام به . مي شوند
ام مقدار واضح xتنها بر روي مسير .  قرار مي گيردCi xor Cx+i-1 ام، مقدار iبدين صورت است كه بر روي مسير 

CXبراين دريافت كننده نهايي قادر است با دريافت تمامي اطلاعات از مسيرهاي مختلف، متن اصلي را بنا.  قرار دارد
 . استخراج نمايد

 

 ي موردي گره ها در شبكه ها3رفتارسوء .10
  

 است كه يدا كردن گره اي، پي موردي از مشكلات عمده شبكه هايكيز اشاره شد، ي ني قبليهمانطور كه در قسمتها
 آن ي براين كار اگرچه مشكل است وليا. ن عمل را دارديب ايا قصد تخري كند و ي شركت نميابيريات مسيدر عمل

 در .مي پردازين مشكل مي حل اي برايشنهاديان چند راه حل پير به بيدر ز. ده استيشنهاد گرديز پي نييراه حلها
  ]. 9[م ي كنيدگاه دسته بنديم سوء رفتار را از چند دي توانيوقع م
ك گره صورت ي كه توسط يا سوء رفتارين معنا كه آيبد.  است5يعمد / 4يول به صورت تصادفدگاه ايد •

 شبكه ينكه رفتار او بر خلاف استراتژينكه خود گره با دانش ايا اي است و يگرفته است به صورت تصادف
 . ن رفتار را انجام داده استياست، ا

سوء رفتارهايي كه از روي .  تقسيم مي شود7ابكارانه يا خر6در ديدگاه بعد، سوء رفتار از ديد خودخواهي  •
خودخواهي صورت مي پذيرند، به اين علت انجام مي شوند كه گره خودخواه مي خواهد از زير بار شركت 

به . در عمليت مسير يابي فرار كند و بدين ترتيب در وقت و به خصوص انرژي خود صرفه جويي نمايد
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فتارها، اغلب بسته هاي دريافتي توسط گره متخاصم ناديده گرفته مي همين دليل در اين دسته از سوء ر
اما در سوء رفتارهاي خرابكارانه، گره متخاصم قصد خرابكاري در عمليات . شود و به جلو ارسال نمي گردد

بنابراين ممكن است در راستاي دستيابي به هدف خود، . مسيريابي و به دست آوردن يك مورد خاص است
. هرچند كه اين كار به قيمت مصرف انرژي و وقت زيادي از خود گره تمام بشود. كاري بزنددست به هر 

به .  است1 گره ها، متد شهرتي از خودخواهي نشان دادن مشكلات ناشي ارائه شده براي از راههايكي
برد دارد ز كاري اطلاعات نيگر نقاط فناوري از دياري در بسي موردين روش كه علاوه بر شبكه هايله ايوس
ص يم اصول درست را از اصول نادرست تشخينكه بتوانياول ا. دا كردير دست پي توان به سه هدف زيم

نكه اصول را از شركت در يم و سوم ايب كنيم اصول را به انجام رفتار درست ترغينكه بتوانيدوم ا. ميده
 ]. 5[م ي شده است، باز داري آن راه اندازي كه متد شهرت براييسهايسرو

ك گره به ي يدر سوء رفتار فرد.  است3ي و دسته جمع2ي انواع سوء رفتار به صورت فردي بعديدسته بند •
 ي دسته جمعي در سوء رفتارهايول.  كندي ميابيريات مسي در عمليصورت منفرد اقدام به بدرفتار

از سوء رفتارهاي غالباً تشخيص و جلوگيري . تعدادي از گره ها با كمك يكديگر به اين عمل دست مي زنند
 . دسته جمعي، بسيار سخت تر از نوع فردي آن است

 يزيرا ما تنها چيز.  استي كار مشكلي موردي هاك رفتار درست در شبكهيك سوء رفتار از يص يمعمولاً تشخ
ن به عنوا. مي نداري افتد اطلاعي كه درون آن گره ميك گره است و از اتفاقاتي يم رفتار خارجي كنيكه مشاهده م

ل اشكال در ارسال بسته رها يا به دلي خود و يل رو به اتمام بودن باتريك بسته را به دلي تواند يك گره ميمثال 
ك گره را به حساب سوء رفتار آن يك بسته توسط ي توان عدم ارسال ين نميبنابرا. ]9 [ديكند و آن را ارسال ننما

  . گره گذاشت
  .  مقابله با سوء رفتار در مسيريابي شبكه هاي موردي مي پردازيمحال به چند نمونه از تكنيكهاي تشخيص و

  

 4ك سگ نگهبانيتكن .10,1
  

 يك هر گره اين تكنيدر ا]. 6[ك سگ نگهبان است ي، تكنيص سوءرفتاري تشخيكهاين تكني از معروفتريكي
 يبرا. ز ارسال شوندين يق گره بعدي كند، نگهبان آن اطلاعات است تا آنها، از طري را ازسال ميابيريكه اطلاعات مس

 Sد گره يفرض كن. ديري را در نظر بگ4شبكه ارائه شده در شكل . دييك مثال توجه نمايروشن تر شدن موضوع به 
 ي مي برساند، ولCماً به گره ي تواند اطلاعات را مستقي نمAهر چند گره .  را داردD به گره يريافتن مسيقصد 

به علاوه اگر . ريا خي كند ي ارسال مC گره ي اطلاعات را براBا گره يند كه آي باشد تا ببBتواند مراقب رفتار گره 
حال اگر . ز مطلع شودي نB تواند از دست نخوردن اطلاعات توسط گره ي مAاطلاعات بدون رمز كردن ارسال شود، 

ن يبد]. 6[ دهد صي را تشخB سوء گره ي تواند رفتارهاي استفاده كند مي اطلاعات ارساليك بافر براي از Aگره 
 ي براB از يامي، پي زمان مشخصياگر ط.  دهدي كند در داخل بافر قرار مي را كه ارسال مي هر بسته اAب كه يترت
C ،صادر نشود Aن يحال اگر تعداد ا.  كنديك واحد اضافه مين منظور اختصاص داده است ي كه به اي به شمارنده ا

  .  شودي در نظر گرفته مBن اتفاق به عنوان سوء رفتار گره يشتر شد، اي بيك حد آستانه ايشمارنده از 
ن ي اDSRتم ي در الگوريرين روش در به كارگي اياياز مزا. ب خاص خود استيا و معاي مزاين روش دارايا

.  شوديص داده مي تشخ1يشروي، بلكه در مرحله پ5ونديتم سوء رفتار در نه تنها در مرحله پين الگورياست كه در ا
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ص ي تشخB تواند سوء رفتار را در گره ي نمAن موارد گره يدر ا.  شودير ميز شامل موارد زين روش ني ابيمعا
  ].6[دهد

ز ي نS از طرف يدي، بسته جدBد درست در هنگام ارسال بسته توسط گره يفرض كن: 2برخورد مبهم •
چگاه ي هAن يبنابراگر برخورد كرده و يكدي با Aن بسته ها در ين حالت ايدر ا.  ارسال شودA يبرا

نكه يا اي برخورد داشته است و A به جلو ارسال شده و در Bا بسته توسط ي شود كه آيمتوجه نم
ن ي تواند اي مAن اتفاق بارها تكرار شود، ياگر ا.  به جلو ارسال نگشته استBچگاه بسته توسط يه

 . ر كندي تعبBانات را به عنوان سوء رفتار يجر
 يگري، بسته دC ي براBد درست در هنگام ارسال بسته توسط يفرض كن: 3افت كنندهيبرخورد در •

ن يبد. گر برخورد كننديكدي با Cن بسته ها در ي ارسال شود و ايگري از طرف گره دC يز براين
چ ي تواند هيابد و نمينان ي اطمB تواند از ارسال بسته توسط ي فقط مA شود كه يب معلوم ميترت

 تواند از ارسال دوباره اطلاعات سرباز زند ي مBن يبنابرا.  داشته باشدCسط افت آن توي از درياطلاع
 . افت شده استي درC در ين باور بگذارد كه اطلاعات به درستي را بر اAو 

 را به عنوان گره يگريك گره به دروغ نام گره دين است كه يجاد شود اي تواند اي كه ميگرياشكال د •
.  كندي شركت نميابيريات مسي در عملB اعلام كند كه S به Aل گره  مثايبرا. بدرفتار اعلام كند

 از ي مجبور است اطلاعات برگشتAن صورت كه يبد.  استيريگين حالت قابل كشف و پيالبته ا
 A شود كه ي متوجه مBن در هنگام بازگشت اطلاعات،  يبنابرا.  ارسال نكندS ي را براDسمت 

 .  گزارش كندD را به Aن رفتار ي تواند اي كند و مياطلاعات را به سمت جلو ارسال نم
م ي تنظي خود را به گونه اين است كه گره متخاصم توان ارساليفتد اي كه ممكن است بيگرياتفاق د •

ام به ين پيرنده اي در گره گيافت شود ولي دري به گره فرستنده برسد و به درستيغام ارساليكند كه پ
 گره متخاصم ي خودخواهي تواند از روين كار نميا. افت نباشديدرف باشد كه قابل ي ضعياندازه ا

.  صرف كنديم توان ارسالي تنظي خود را برايست وقت و انرژي باين گره ميرا ايز. ردينشأت بگ
 .  استيابيريات مسيجاد اخلال در عملين عمل اي انجام ايل گره متخاصم براين تنها دليبنابرا

گر يكديا چند گره با ي دو ي، همكاريريك از لحاظ جلوگين تكني ان عمل متخاصمانه دريمشكل تر •
 ي خواهند با همكاري مC و Bد گره ي مثال فرض كنيبرا.  فرار از تله سگ نگهبان استيبرا
 ياده سازير را پي زيوي توانند سناري ميآنها به راحت. ك عمل متخاصمانه را انجام دهنديگر يكدي

 C كه يدر صورت.  كندي ارسال مC ي كند و آنها را برايافت مي درA اطلاعات را از B. كنند
 Aن باور در گره ين ايبنابرا.  كندي ميات خودداريده گرفته و از ادامه عملي را ناديافتياطلاعات در

 . رفته استين اتفاق صورت نپذي كه ايدر صورت.  ارسال شده اندي شود كه اطلاعات به درستيجاد ميا
 از حد ين است كه گره مهاجم، با نرخ كمتري مهاجمان از سگ نگهبان اير دوين راه برايآخر •

ن يدر ا. رديده بگي  سوء رفتار در نظر گرفته است، بسته ها را نادي تلقي كه گره نگهبان برايآستانه ا
 يچ سوء رفتارين تصور را دارد كه هي گره نگهبان اي شوند ولي از بسته ها ارسال نمياريصورت بس
 . فته استصورت نگر

م، ممكن ي كنياده سازيپ) AODVمانند  (hop-by-hopك پروتكل ي يزم سگ نگهبان را بر روياگر مكان
 ندارد ارسال ي كه وجود خارجي گره ايك گره متخاصم، اطلاعات را براياگر . مي مواجه شويدياست با مشكل جد

 ي بعدhopرا از يز.  ارسال شده استيعات به درست شود كه اطلاين باور ميكند، گره نگهبان به اشتباه افتاده و بر ا

                                                                                                                                            
1 Forwarding 
2 Ambiguous Collision 
3 Receiver Collision 
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 DSR مبدأ مانند يابيري مسي پروتكلهايك سگ نگهبان بر رويل است كه تكنين دليبه هم.  ندارديبسته اطلاع
  .مؤثرتر و كاراتر است

  

 1رياب مسيارز .10,2
  

وند ينان پيت اطميبل سوء رفتار را با قاي داراي شود، دانش گره هايجاد مير كه توسط هر گره اياب مسيارز
 گره ي را به تماميهر گره نرخ سوء رفتار]. 6[دا كند ي ارسال بسته پير را براين مسيزد تا مطمئن تري آميشبكه م

 ي گره هاير، نرخهاي پس از به دست آوردن هر مسيابيريحال در هنگام مس.  دهدي داخل شبكه نسبت ميها
زان ين ميشتري بي را كه دارايري تواند مسيب مين ترتيبد. ردي گي منيانگيگر جمع كرده و ميكدير را با يداخل مس

 ير انجام ميگر داخل شبكه به صورت زي ديك گره به گره هاي يروش نرخ ده. دينان است انتخاب نمايت اطميقابل
ط  توس5/0 ي، نرخ خنث)يابيريات مسي عمليدر ط( شود ي ميير شناساياب مسيك گره توسط ارزي يوقت. ]6[رديپذ
ن حالت يدر ا.  است1ز برابر با مقدار ياب نينرخ نسبت داده شده به خود ارز.  شودير به او نسبت داده مياب مسيارز

 ي ارسال اطلاعات انتخاب مياب براير توسط ارزين مسي را دارا باشند، كوتاهتر5/0ر مقدار ي مسي گره هاياگر تمام
ر فعال قرار يك مسي را كه در يياب، نرخ مربوط به همه گره هايرزرد كه اي پذين صورت انجام ميادامه كار بد. شود

ك گره برابر ي نرخ يحد بالا.  دهديش مي افزا01/0زان يبه م) 200msهر ( مشخص ي زماني بازه هايدارند، در ط
 دسترس ر قابليوند و غيك پيدر صورت شكستن . زان بالاتر برودين مي تواند از ايك گره نمي نرخ يعني.  است8/0با 

. ز برابر با مقدار صفر استيك گره نين نرخ ييسقف پا. ابدي ي كاهش م05/0زان يز نرخ آن گره به ميك گره نيشدن 
اب ياگر ارز.  دهدير نمييستند را تغي فعال نيرهاي را كه هم اكنون در مسيياب نرخ مربوط به گره هاين ارزيهمچن

 يم) - 100 مثال يبرا(ار بزرگ ي بسيك عدد منفياو را برابر با  سوء رفتار است، نرخ يك گره دارايگان كند كه 
 داند كه در آن ياب مي باشد، ارزي مقدار منفير دارايك مسي به دست آورده شده، اگر نرخ يرهايدر مس. گذارد

 يا مديش پيج نرخ آنها افزاي هستند به تدري نرخ منفي كه داراييگره ها. ا چند گره بدرفتار وجود دارديك ير يمس
اب ياگر ارز.  كنديدا مير پيي تغير منفيك مقدار غي دوباره نرخ آنها به يك مدت زمان طولانينكه پس از يا ايكند و 

 بدرفتار ي بدون گره هايگرير ديچ مسي است و هيدا كند كه در حال بدرفتارير خود پي را در مسير گره ايمس
 به نام ارسال ي است كه بسطين عمل به شرطيا.  كنديادر مر را صياب بسته درخواست مسيوجود نداشته باشد، ارز

  .  فعال شده باشد2بسته درخواست
  

 نتيجه گيري .11
  

با توجه به ضعف . در اين گزارش به بررسي مختصري بر امنيت مسيريابي در شبكه هاي موردي پرداختيم
ها در شبكه ها مورد بررسي دقيق تري اينگونه شبكه ها از نظر خطر در برابر حملات گوناگون، جا دارد تا اين ضعف

ن شبكه ها يده شد، اين گزارش دي ايهمانطور كه در ط. قرار بگيرد تا با اطمينان بيشتري بتوان از آنها استفاده نمود
 قرار ي شد و مورد بررسين حملات دسته بنديا. ر شبكه ها قرار دارندي نسبت به سايشتريدر معرض حملات ب

ز ينه نين زمي امن ارائه شده در ايتمهاين الگوري از مشهورتريتعداد.  ارائه شدييز ره حلهاي ن هر كداميگرفت و برا
 مشكلات ي برخيول. ار قابل قبول هستندي شبكه بسييه، از لحاظ كارايتمها در حالت پاين الگوري ايتمام. مطرح شد

. ك بسط ارائه شده استيتمها، ين الگوري از ا هر كدامي برايتين مشكلات امني رفع ايبرا.  در آنها وجود دارديتيامن
                                                 
1 Pathrater 
2 Send Route Request (SRR) 
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. اين بسطها مشكلات امنيتي پروتكلها را برطرف كرده اند ولي از لحاظ كارآيي شبكه آنها را دچار مشكل نموده اند
بنابراين ارائه يك الگوريتم مسيريابي براي شبكه هاي موردي كه هم از لحاظ امنيت و هم از لحاظ كارآيي شبكه 

  .  قابل قبولي باشد، ضروري به نظر مي رسدداراي سطح
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