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هک کردن 
سیستم عامل انسانی

نقش مهندسی اجتماعی در امنیت سایبری

پیشرفت های فناورانه اخیر، به واسطه افزایش استفاده و وابستگی مردم به اینترنت روزبه روز 
کامل تر شده اند، امکانات و فرصت های جدید و نامحدودی را در اختیار کاربران قرار داده است. 
پیشرفت هایی که می توانند به عنوان ابزاری برای انجام طیفی از جرائم اینترنتی به کار گرفته 
شوند. جرائمی که با بهره گیری و بهبود کیفی اینترنت متصل به دستگاه های آسیب پذیر و فریب 
کاربران فرصت دسترسی به اطلاعات حســاس و محرمانه را فراهم می کنند. نفوذ رو به رشد 
اینترنت در کنار ظهور فناوری های جدیدی از قبیل اینترنت اشیا علاوه بر اینکه رفتارهای آنلاین 
مردم را تغییر داده است، مسیری جدید پیش روی حملات سایبری قرار داده است. بنا بر گزارش 
سازمان اروپایی ارزیابی جرائم اینترنتی، تکنیک های مهندسی اجتماعی یکی از کلیدی ترین 

راه های موردتوجه مجرمانی ازاین دست است.

در حال حاضر، مجرمان سایبری برای رسیدن به 
مقاصد خود لزوماً نیازی به دانش پایه ای انجام این 
کار ندارند. بعضی از ابزارهای مخرب به راحتی و از 
طریق ارسال یک ایمیل به کار گرفته می شوند 
و تعداد قابل توجهی از کاربران را تحت تأثیر قرار 
می دهند؛ در چنین مواردی آلوده کردن کامپیوترهای 
قربانیان بیش از هر چیز به واسطه دست کاری روانی 
میسر می شود. این شیوه های روانی به سادگی و 
راحتی قربانیان را به کلیک کردن روی پیوست 

ایمیل ها قانع می کند.
در حال حاضر استفاده از تکنیک های مهندسی 
اجتماعی به یکی از ابزارهای رایج در حمله مهاجمان 
سایبری بدل شده است، شیوه ای که دست یابی به 
اطلاعات حساس و طبقه بندی شده رقبا، دولت و 
سایرین را امکان پذیر می کند. یکی از روندهای 
اخیری که در حمله های سایبری به وجود آمده 
اســت، هدف قرار دادن ذات خود حمله است: 
مجرمان با استفاده از شیوه های پیچیده، مناسب 
و اغلب از طریق ایمیل های فیشینگ به مقصد 
موردنظر نفوذ می کنند. یکی دیگر از نمونه های 
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به کارگیری این شیوه whaling است، روشی که 
مجرمان برای نفوذ به پروفایل شخصی افراد خاصی 
از برخی گروه ها انتخاب می کنند. درحالی که بعضی 
گروه های سازمان یافته ممکن است در مقیاسی 
بزرگ و از طریق ارسال طعمه و پذیرش آن از 
جانب قربانی موردحمله یا کلاه برداری سایبری قرار 
بگیرند. برخی هم از روش های پیچیده تر تهاجم 
سایبری بهره می گیرند و بدین واسطه به سازمان، 
نهاد دولتی یا مؤسسه مالی موردنظرشان نزدیک 
می شوند. متخاصمان به صورتی هدفمند اطلاعاتی 
در مورد اهداف خود به دست می آورند و از این 
راه برنامه طراحی شده خود برای دست کاری و 
دسترسی به اطلاعات حساس را اجرا می کنند.

با توجه به ظهور بی اندازه جعل و تقلب سایبری در 
سال های اخیر، پیگیری اثرات مخرب و تأثیرات 
مالی چنین حمله هایی به توجه هر دو بخش 
خصوص و عمومی در کنار سایر اعضای یک اجتماع 
نیاز دارد. ازآنجایی که این روزها شاهد افزایش 
تأثیرگذاری این تکنیک های جعلی هستیم و با 
توجه به این واقعیت که انسان ضعیف ترین حلقه 
امنیت سیستم است نگاهی کوتاه به شیوه هایی 
که می تواند کاربــران را تحت تأثیر قرار دهد 

می اندازیم.
 در حال حاضر ما با تعداد گسترده ای فیشینگ، حفره 
 ،)smishing( در وب سایت ها، پیام کوتاه متنی
آی پی تلفن همراه یا سایر وسایل مواجه هستیم. 
ابزارهایی که امکان حمله برای مهاجم بدون 
دانش پایه ای خاص را فراهم می کند. درواقع، 
اگر جرم را به عنوان یک الگوی خدماتی در نظر 
بگیریم، به این نتیجه می رسیم که اشاعه استفاده 
از این الگو در اقتصاد جرائم سایبری تبهکاری 
را به پدیده ای آسان و قابل دسترس بدل کرده 
است. افزایش تعداد حمله های سایبری در سال 
2014 گواهی بر این مدعاست. به عنوان نمونه، 
در اروپا شاهد افزایش تعداد قربانیانی هستیم 
که فیشینگ به سازمان آن ها ضربه زده است. 
اتفاقی که در میان افراد یا شرکت های قدیمی و 
ناآشنا با تهدیدهای اینترنتی رواج بیشتری دارد.

از منظر قانونی، مبارزه با تکنیک های مهندسی 
اجتماعی به دلیل درگیرکردن چندین بخش از 
سیستم قضایی و بهره گرفتن از فناوری های ردیاب 
یک چالش بزرگ به حساب می آیند. بااین حال، در 
سیستم قانونی اروپا موفق شده اند راهکارهایی برای 
مبارزه گروه های جرائم اینترنتی و تکنیک های 
به کاررفته توسط آن ها دست یابند. سیستمی 
که توسط کشورهای بلژیک و آلمان طرح ریزی 
و از جانب اتحادیه های قضایی اروپایی حمایت 
می شود. در کنار حمایت های قانونی، همکاری 

بخش خصوصی با سیستم های قضایی ابزاری 
است در جهت کاهش جرائم اینترنتی که از طریق 
مهندسی اجتماعی رخ می دهند. اولین پله این 
همکاری شناخت درست و کافی بخش خصوصی 
از اتفاقات در حال جریان محیط پیرامونشان است. 
از همین رو، تلاش شــده است در این گزارش 
نگاهی اجمالی به چیستی و چگونگی مهندسی 
اجتماعی شود تا افراد حقیقی و حقوقی بتوانند 
بینش جامع تری نسبت به تهدیدهای سایبری 

با عاملی انسانی پیدا کنند.
مرکز جرائم اینترنتی اروپا

مقدمه
 در جولای 2014، بیش از هزار شرکت انرژی در 
امریکای شمالی و اروپا از اینکه موردحمله سایبری 
قرار گرفتند خبر دادند. در مقایسه با دیگر انواع 
حملات )مانند حمله تروی، های رولر و اژدهای 
شب( این روش صورتی متفاوت در روش های 
حمله به خود می گیرد. بااین حال، یک پیش زمینه 
مشترک در میان تمامی روش های مهندسی 
اجتماعی وجود دارد. چه هدف حمله مشتریان 
باشد چه یک شرکت بزرگ، شیوه ای که برای 
اغلب جرائم سایبری به کار گرفته می شود شکلی 
از مهندسی اجتماعی است؛ در این شیوه قربانی 
مجبور به انجام کاری می شود که نفوذ و آلوده 

کردن سیستم را آسان می کند.

شیوع استفاده از مهندسی اجتماعی در بسیاری 
از جوامع نشان از ضعفی ذاتی در این سیستم ها 
دارد؛ این نقطه ضعف بیش از هر چیز به عدم توانایی 
قربانی در تشخیص ارتباطات مخرب بازمی گردد. 
هرچند نباید فراموش کرد که مجرمان نیز از راه هایی 
به شدت پیچیده جهت دور زدن سیستم های امنیتی 
استفاده می کنند. گرچه گزارش های بشماری از 
رفتارهای ناسالم کاربران وجود دارد، اما اینکه 
قربانی را مقصر اصلی بدانیم بی انصافی است. 
زیرا مجرمان به حدی زیرک و باهوش هستند که 
شناخت روش های به کار گرفته توسط آن ها دشوار 
و گاهی غیرممکن است. درواقع، مهاجمان تلاش 
می کنند از ناهشیاری اهداف خود سوءاستفاده و 

سیستم او را دست کاری کنند.
این گزارش هم چنین به مرور مفهوم مهندسی 
اجتماعی می پردازد. تلاش می شود در مجالی 
اندک آخرین تکنیک های به کار گرفته توسط 
مهاجمان، تأثیرات آن ها بر قربانی ها، کانال های 
ارتباطی، راه های کنترلی و شیوه های کاهش 

خطرات معرفی شود.

تعریف مهندسی اجتماعی
تعاریف مختلفی برای اصطلاح مهندسی اجتماعی 
بیان شده است. این تعاریف از طرح ریزی یک 
برنامه اقناعی با هدف جلب رضایت قربانی برای 
انتشار و در اختیار گذاشتن اطلاعات از طریق 
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وارونه جلوه دادن واقعیت تا به کارگیری روشی 
با قدرت تأثیرگذاری در سطحی وسیع را شامل 
می شود. در اینجا با توجه سرفصل های در نظر 
گرفته شده تنها به بیان عناصر کلیدی که در 

سایر مغفول مانده اند می پردازیم.
برنامه ای کاربردی که به صورتی عامدانه با استفاده 
از روش های فریب آمیز به دست کاری سیستم های 
اطلاعاتی می پردازد؛ این دست کاری ها نتیجه ای 

جز افشای اطلاعات ندارد.
در حین حمله مهندسی اجتماعی، قربانی از 
اینکه چه کارهای مخاطره آمیزی انجام می دهد 
آگاهی ندارد. مهندسی اجتماعی به صورتی غریزی 
تنها قربانیان بی خبر و بی گناه را هدف می گیرد. 
مهاجمان راه های مختلفی برای کلک زدن به 
قربانی به کار می گیرند، این راه ها قربانی را به افشای 
اطلاعات یا کلیک کردن روی یک لینک خطرناک 
ترغیب می کند. در مهندسی اجتماعی مهاجمان با 
طفره روی های مختلف هدف را بدون اینکه متوجه 
شود وادار به افشای اطلاعات می کنند. در مقابل 
آنچه گفته شد برخی روش ها مانند: رشوه خواری 
یا تهدید به خشونت به صورت مستقیم منجر به 

سرقت اطلاعات می شوند.
حمله در مهندسی اجتماعی می تواند هدفمند 
یا فرصت طلبانه باشد. حملات معطوف به هدف، 
غالباً روی افراد خاصی تمرکز می کنند، درحالی که 
حملات فرصت طلبانه با هدف جمع آوری اطلاعات 
از منابع مختلف در یک موقعیت خاص انجام 

می شوند.

تعریف حمله مهندسی اجتماعی
دسته بندی های مهندسی اجتماعی

حملات در مهندسی اجتماعی می تواند به دو 

دسته تقسیم شود: شکار و کشت.
• در شکار هدف استخراج اطلاعات با استفاده 
از تعامل محدود است. در این رویکرد به صورت 
معمول تنها یک هدف و مهاجم نقش آفرینی 
می کنند و ارتباط میان آن ها معطوف به دوره ای 
خاص و برای رسیدن به اطلاعاتی مشخص است.

• در حمله کشت، مقصود بنا نهادن ارتباط وسیع تر 
با هدف و استمرار این ارتباط به منظور دسترسی 

به اطلاعات در طولانی مدت است.
با گذشت زمان، رابطه میان هدف و مهندس 
اجتماعی ممکن است تغییر کند. به عنوان مثال: 
هدف ممکن است از حمله بو ببرد و درخواست 
پاداش بکند یا احتمال دارد مهندس اجتماعی از 
Blackmail استفاده کند. بنابراین، تغییر جهت 
از مهندسی اجتماعی به سمت رفتارهای مجرمانه 

اتفاقی محتمل در این نوع حمله ها است.

مثال هایی از شکار
 ،FedEx مثال زیر نمونه ای ایمیلی است از جانب
این ایمیل با هدف اقناع قربانی برای کلیک روی 
لینک ارسال شده است. در اینجا به خوبی یک 
ارتباط محدود مرسوم در حمله شکار به نمایش 

گذاشته می شود.
ایمیل یک شاخصه مهم در حملات مهندسی 
 McAfee 2014 اجتماعی است. گزارش سال
که با هدف بررسی جهانی ایمیل های اسپم انجام 
شد نشان داد« حدود دوسوم ایمیل های جهانی 

ازاین دست هستند.
اسپم جهانی و حجم ایمیل

)هزاران میلیارد پیام(
• اسپم

• ایمیل های معتبر

اگرچه تمامی ایمیل های ناخواسته با هدف استخراج 
اطلاعات ارسال نمی شوند، بااین حال هیچ شکی 
نیست که ایمیل ها یک ابزار مهم در مهندسی 
اجتماعی هستند. همان گونه که در تصویر زیر 
مشاهده می شود، این تلاش ها اغلب در دسته 

حمله های شکار جای می گیرند.
نمونه ذکرشده نشان می دهد، چگونه مهاجمان از 
طریق جعل هویتی مشروع، قربانی را به باز کردن 
پیوست های ارسالی قانع می کنند. در این مثال، 
تعاملی محدود اما مستقیم میان قربانی و مهاجم 
دیده می شود که به احتمال قوی پس از رسیدن 

به هدف موردنظر منتفی می شود.

مثالی از کشت
مثال های زیر نشان می دهد، چگونه حمله کشت 
در اجرای قانون مخفی مورداستفاده قرار گرفت. 
عملیاتی که در آن عامل FBI نقش مدیر وب سایت 

DarkMarket را ایفا می کرد.
DarkMarket که این روزها به عنوان یک وب سایت 
 eBay مزایده اینترنتی شناخته می شود، همچون
محملی است که سارقان هویت می توانند در 
آن به خریدوفروش بی نهایت کارت اعتباری، 
هویت آنلاین و ابزارهایی که کارت اعتباری جعلی 
درست می کنند بپردازند. در اواخر 2006، نماینده 
ویژه FBI، به نوعی مدیریت این وب سایت را در 
دست گرفت. این نماینده نه تنها کنترل اطلاعات 
تکنیکی موجود را تحت کنترل داشت، بلکه از 
قدرت شکستن هویت سارقان یا حتی استفاده 
از آن ها به واسطه دسترسی به بخش مدیریتی 

وب سایت نیز بهره مند بود.
همان گونه که این نمونه نشان می دهد، مهندسی 
اجتماعی بدون پهن کردن دامی زیرکانه برای 
قربانی امکان پذیر نیست. برخلاف حمله شکار، 
تعامل میان افراد در ارتباط کشت در طول زمان 
بیشتر می شود. البته نباید فراموش کرد حمله 
کشت در مهندسی اجتماعی چندان رایج نیست. 
تفاوت اساسی میان شکار و حمله در کمیت تعامل 
میان مهندس اجتماعی و هدف است. شکار با 
هدف کسب اطلاعات از یک ارتباط واحد صورت 
می گیرد، درحالی که کشت از تعاملات در حال 

جریان و پیش رونده بهره می جوید.

چرخه عمر حمله مهندسی اجتماعی
حمله مهندسی اجتماعی از هر نوعی که باشد 
عموماً شامل چهار مرحله می شود، در این میان 
مرحله اول که تحقیق است انتخابی است؛ به 
این دلیل که حمله مهندسی اجتماعی بیش از 
آنکه هدفمند و برنامه ریزی شده باشد به صورت 
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تصادفی اتفاق می افتد.

چرخه عمر مهندسی اجتماعی
• نزدیک شدن

• فهمیدن
• تنظیم

• استخراج

1- تحقیقات )انتخابی(
با هدف فهم کافی در راستای برنامه ریزی برای 

یک تله هوشمندانه انجام می شود.
• اطلاعات پیش زمینه ای در مورد افراد یا سازمان 

کسب کنید.
• بهترین فرد را برای موردحملــه قرار دادن 

انتخاب کنید.
• برای مشارکت با هدف برنامه مشخص داشته 
باشــید، تا بتوانید اهرم های در دسترس او را 

شناسایی کنید.

2- تله
با هدف تنظیم امور برای یک ایفای نقش موفق 

انجام می شود.
• تعامل با هدف
•  داستان سرایی

• ایجاد سطحی از صمیمیت
• کنترل بر تعامل شکل گرفته

3- بازی
با هدف استخراج اطلاعات و حفظ ارتباط در 

طولانی مدت انجام می شود.
• حفظ معماگونگی داستان

• افزایش کنترل بر رابطه
• استخراج اطلاعات

4- خروج
با هدف تعامل نزدیک انجام می شود. در حالت 

ایده آل، بدون برانگیختن سوءظن.
• معمای طرح شده به طبیعی ترین شکل ممکن 

به پایان می رساند.
• یک دلیل منطقی برای خارج شــدن از این 

تعامل در نظر بگیرد.
• نشانی های به جامانده را مخفی کنید.

مهندسی اجتماعی ممکن است تنها بخش کوچکی از 
یک برنامه دست یابی به اطلاعات باشد. به عنوان مثال، 
مهاجم ممکن است تنها یک حمله شکار داشته 
باشد، اطلاعات را استخراج کند و سپس ناپدید 
شود. یا احتمال دارد مهاجم حملات متعددی 

داشته باشد و با اطلاعات جمع آوری شده پایه های 
یک حمله کشت را ایجاد کند. اگرچه، حملات 
مهندسی اجتماعی اغلب به صورت خطی دیده 
می شوند؛ اما یک حمله ممکن است منجر به 
حمله دیگری شود، ازاین رو چرخه عمر مهندسی 
اجتماعی چهار مرحله دارد. یک نمونه از این 
 Operation چرخه را می توان در حمله اخیر

Dragonfly مشاهده کرد:
این واقعیت که Dragonfly اطلاعاتی در مورد 
سرور OPC و اتصالات VPN به PLCs جمع آوری 
می کند ممکن است اثباتی بر این مدعا باشد که 
هدف نهایی دسترسی به PLCs است. این موضوع 
قدرت تغییر، آسیب یا اختلال در فرایندهای حیاتی 

و اجرایی سازمان هدف را به مهاجم می دهد.
هرچند Operation Dragonfly از مهندسی 
اجتماعی )شکار در شکل فیشینگ های گسترده( 
استفاده کرد، اما این تنها می تواند مقدمه ای برای 
حمله ای وسیع با هدف تحت تأثیر قرار دادن کل 
یک سیستم باشد. هیچ الگوی زمانی مشخصی برای 
مراحل یادشده وجود ندارد. یک حمله مهندسی 
اجتماعی ممکن است تنها یک تلفن کوتاه، ایمیل 
یا پیام مستقیم باشد )روش شکار(، یا ممکن است 
حمله ای طولانی مدت همراه با تعاملات پیچیده 

و چندوجهی باشد.

مرحله 1: تحقیق
مقصود اصلی از مرحله تحقیق شناسایی پتانسیل 
ذاتی برای طرح ریزی یک دام یا جمع آوری اطلاعات 
است، مهاجم در این مرحله می تواند از طریق پیِ 
بردن به اشتباهات شخص یا سازمان زمینه اولیه 

آغاز یک رابطه مؤثر را فراهم کند. یک مهندس 
اجتماعی می تواند از منابع مختلفی برای تحقیق 

استفاده کند:
• اطلاعات آنلاین:

وب سایت های مشارکتی، پروفایل های شبکه های 
اجتماعی، جست وجو در اینترنت و ...

• مستندات عمومی
اطلاعاتی در مورد گزینشگران، میزان بازدهی 

شرکت و ...
• تعامل فیزیکی

ارتباط اجتماعی با هدف در نظر گرفته شده، 
همکاران یا دوستان.

 هم زمان با ظهور اینترنت، قابلیت انجام تحقیقات 
خودکار، ساده و کم هزینه افزایش یافته است. گاهی 
اوقات، مهندسی اجتماعی حمله ای فرصت طلبانه 
را تدارک می بیند که به هیچ وجه در طول تحقیقات 
نامی از آن برده نشده است. به عنوان مثال: تحقیق در 
مورد افراد اگر قصد استفاده گسترده از ایمیل های 
فیشینگ داشته باشیم ممکن است غیرضروری 
باشد. استفاده از یک نام تجاری معروف با پیام های 
عمومی به اندازه کافی می تواند بر دریافت کنندگان 

بی خبر و ناآگاه اثرگذار باشد.

مرحله 2: دام
هدف از یک تله موفقیت در بازی است. در اینجا 
مهاجم ضمن زیر نظر گرفتن اهداف به تهیه یک 
پیش متن به منظور افزایش سطح تعامل مشغول 
می شود. مهندسان اجتماعی تلاش خواهند کرد از 
توانایی های اثرگذاری شان در این مرحله استفاده 
کنند. روان شناسان 6 مرحله برای تأثیرگذاری 

یک حمله 
مهندسی 

اجتماعی ممکن 
است تنها یک 

تلفن کوتاه، 
ایمیل یا پیام 
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عمیق بر دیگران مطرح می کنند، مراحلی که با 
هدف نشانه رفتن بخش ناخودآگاه ذهن افراد 

طی می شوند.
این فرایندهای اثرگذاری برای اهداف مختلفی، 
ازجمله: فروش، اقناع )تلاش برای گرفتن پول 
از مردم( و مهندسی اجتماعی استفاده می شوند. 
در بعضی از مثال های آورده شده اگرچه هدف 
دست یابی به اطلاعات نبوده است ولی از تئوری 

سطوح تأثیرگذاری بهره برده اند.
• عمل متقابل: زمانی که مردم ارائه دهنده خدمتی 
هستند در مقابل آن چیز احساس وظیفه می کنند 
و در تلاش هستند تا به نوعی تعهد خود را نسبت 

به آنچه عرضه می کنند نشان دهند.
به عنوان مثال: کارمندی با تلفنی از جانب شخصی 
که خودش را با عنوان یکی از اعضای بخش فناوری 
اطلاعات معرفی می کند مواجه می شود. تماس گیرنده 
این چنین توضیح می دهد که بعضی از کامپیوترهای 
مجموعه به وسیله برخی ویروس های جدید که 
آنتی ویروس قادر به شناسایی آن ها نیست آلوده شده اند، 
ویروس هایی که آسیب جدی به فایل های موجود 
در کامپیوتر وارد کرده اند. این شخص تقاضا دارد 
با فردی صحبت کند که در چند گام بتواند از 
بروز برخی مشکلات جلوگیری کند. پس ازاین، 
تماس گیرنده از فرد پشت خط می خواهد بار دیگر 
کاربری نرم افزار را که به تازگی و به منظور تغییر 
رمز عبور به روزرسانی شده است آزمایش کند. در 
چنین شرایطی، کارمند به سختی این درخواست 
را رد می کند، به دلیل اینکه تماس گیرنده به دنبال 

راهی است تا بتواند در مقابل ویروس ها از خودش 
محافظت کند. بنابراین او عملی مطابق با خواست 

تماس گیرنده انجام می دهد.
در حال حاضر، شبکه های اجتماعی همچون: 
لینکدین و توییتر برای افزایش شمار کاربران 
و دنبال کنندگانش از اهرم های عمل متقابل 

استفاده می کنند.
• کمبود: تمایل مردم به موافقت کردن با امری 
هنگام احساس کمبود و فقدان بیشتر می شود.

به عنوان مثال: در یک ایمیل جعلی ادعا می شود 
که متن پیش  رو از جانب بانک امریکا ارسال شده 
است. این ایمیل شامل لوگو بانک است که به 
دریافت کننده می گوید: اطلاعات حسابش را از 
همین طریق ارسال کند. علاوه بر این، در متن 
ایمیل ذکر می شود که در صورت عدم توجه به 
آنچه گفته شده است حساب به سرعت غیرفعال 

می شود.
اســتفاده از حربه کمبود یک شیوه رایج میان 
مهاجمانی است که از کانال های دیجیتال استفاده 
می کنند. نمونه این شیوه در ایمیل زیر به خوبی 

مشخص است.
• ثبات: هنگامی که اهــداف متعهد به انجام 
کاری می شوند، غالباً برای اینکه در نظر دیگران 
غیرقابل اعتماد جلوه نکنند پیگیر آنچه متعهد 

شده اند هستند.
به عنوان مثال: در اغلب اوقات مهاجم تلاش می کند 
با کارکنان جدید ارتباط برقرار کند و پایداری به 
سیاست های امنیتی و فرایندی را به عنوان شرط 

استفاده از اطلاعات سیستم مطرح کند. پس از بحث 
پیرامون برخی شیوه های امنیتی، تماس گیرنده 
از کاربر می خواهد که رمز عبورش را به منظور 
بررسی انطباق یا عدم انطباق باسیاست هایی که 
حدس زدن رمز عبور را دشوار می کند در اختیار او 
قرار دهد. اگر یک بار کارمندی رمز عبور خودش را 
افشا کند، درواقع این فرصت را در اختیار مهاجم 
قرار می دهد که بر مبنای همان ساختار رمزهای 
عبور آینده او را حدس بزند. درواقع، کارمند در 
اینجا قربانی تعهد ابتدایی می شود که در راستای 
پایداری به سیاست های شرکت ملزم به رعایت 

آن شده است.
• علاقه: احتمال موافقت اهداف انتخابی با مهندس 
اجتماعی زمانی بیشتر می شود که فرد مهاجم 

موردعلاقه و توجه آن ها باشد.
به عنوان مثال: برنارد مدوف، یکی از بزرگ ترین 
بازرگانان آمریکایی، با تکیه بر اعتبار، شهرت، 
جذابیت، اعتمادبه نفس خدشه ناپذیر و تصویر 
بدون ایرادی که از خودش به نمایش گذاشته 
بود توانست بزرگ ترین طرح معاملات هرمی دنیا 
را اجرایی کند و چیزی حدود 50 بیلیون دلار از 
این طرح به دست بیاورد. معروف است که همه 
امریکا آرزو دارند در هواپیما کنار مدوف بنشینند.

• اقتدار: احتمال موافقت مردم با درخواستی 
زمانی که در قالب یکی از اشکال قدرت مطرح 

شود افزایش می یابد.
به عنوان مثال: در یکی از آخرین گزارش های 
ارائه شده جزئیات یک شیوه کلاه برداری جدید 
به نام »AIG« مطرح شــده است. در این روش 
کلاهبرداران خود را به عنوان یکی از اعضای مهم 
سازمان یا مجموعه معرفی )رئیس شرکت، مدیرعامل 
اجرایی یا مدیر ارشد مالی( و تلاش می کنند با 
یکی از کارمندانی که احتمال می دهند از قدرت 
اجرایی کردن درخواست های محرمانه و فوری 
برخوردار است تماس برقرار کنند. این عملیات 
می تواند به واسطه ایمیل انجام شود، ایمیلی جعلی 
و با آدرسی ویژه و طراحی حرفه ای که امکان 

تشخیص تقلبی بودن آن بسیار سخت است.
برای ایمیل های فیشینگ های معمولی، اغلب 
از تکنیک های اقتدار مرسوم استفاده می شود؛ 
ارسال ایمیل هایی ازاین دست تحت عنوان یک 
مجموعه بانکی نیز یکی از اتفاقات رایج است. علاوه 
بر این، اغلب از نام برندهای معروف برای ارسال 
ایمیل های تقلبی استفاده می شود. نتایج آخرین 
تست فیشینگ انجام شده در شرکت مکافی نشان 
داده است: نمونه ایمیل فیشینگ های موفق از 
جانب UPS ارسال می شوند. این روش از تغییر 
وجهه و چهره علی رغم مشترک و معمول بودن 
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قابلیت تأثیرگذاری بالایی دارد. بر همین اساس 
توصیه می شود، تمامی ایمیل هایی که با دامنه 
UPS.com فرستاده می شوند جدی گرفته شوند و 
از باز کردن پیوست ایمیل هایی با دامنه این چنینی 
به شدت پرهیز شود؛ به احتمال زیاد تمامی این 
ایمیل ها از طرف یک کلاهبردار ارسال شده اند.

• اعتبار اجتماعی: زمانی که کاری توسط جمع 
کثیری انجام شود گونه ای اعتبار اجتماعی پیدا 
می کند؛ همین اصل احتمال پیوستن به گروه 

انجام دهنده این کار را افزایش می دهد.
برای مثال: شما با ایمیلی مواجه می شوید که 
نه تنها برای شخص شما، بلکه برای تعداد زیادی 
از افراد آشنا و همکار نیز فرستاده شده است. اما 
این ایمیل نباید شما را به اشتباه بیندازد؛ چون 
یک سارق اینترنتی با هک کردن ایمیل شما به 
لیست آدرس ایمیل های دسترسی پیداکرده است.

در این مثال، دیدن اسامی آشنا در نوار دریافت کنندگان 
این حس خوب را به شما می دهد که می توانید با 
خیالی آسوده ایمیل جدید، هر لینک و پیوست های 
آن را بازکنید. فرایندی که از آن به عنوان قدرت 
نفوذ اعتبار اجتماعی یاد می شود و یکی از عناصر 

اصلی اقتدار است.

مرحله 3: بازی
بازی با قصد حمله انجام می شود، این مرحله برای 
استخراج اطلاعات از اهداف انتخابی، خریدن 
زمان برای به سرمنزل رساندن برنامه موردنظر 
یا ترغیب هدف به کلیک روی لینکی خاص به 
کار گرفته می شود. درنهایت، مهاجمان ممکن 
است برای دست یابی به نتیجه مطلوب تعداد 
قابل توجهی بازی در ذهن خود داشته باشند. 
برای عینی ساختن آنچه گفته شد، می توانیم 
بازی scam 419 "Nigerian" را مثال بزنیم. 

وب سایت Scamwatch دراین باره می گوید:
کلاهبردار از شما می خواهد که پولی پرداخت 
کنید یا جزئیات حساب بانکی خودتان را برای 
انتقال پول در اختیار آن ها قرار دهید. پس ازاین 
مرحله نوبت به پرداخت فیش ها، شارژ و مالیات 
می رسد که انتقال پول از کشور شما به بانک 
موردنظر آن ها را امکان پذیر می کند. این فیش ها 
به احتمال زیاد از مبالغ کم و ناچیز شروع می شوند. 
اگر شما فیش موردنظر را پرداخت کنید، کلاهبردار 
پیش از آنکه شما هدیه خود را دریافت کنید فیش 
جدیدی برای شما ارسال می کند. این روند تا 
جایی ادامه پیدا می کند که آن ها مطمئن شوند 
حداکثر بهره برداری را از حساب شما داشته اند.

آنچه در این مرحله رخ می دهد؛ یعنی استخراج 
اطلاعات و تشویق اهداف انتخابی برای کلیک 

روی لینک های موجود مشابه با اتفاقاتی است 
که در مرحله تله و خروج رخ می دهد. اگرچه 
استخراج اطلاعات در مرحله کشت هم انجام 
می شود، ولی برای به سرانجام رسیدن نیازمند 
صرف زمان بیشتری است. این فرایند به واسطه 
تعامل منظم یا پراکنده می تواند در چندین سال 
به نتیجه برسد. تعاملات پراکنده دستیابی به 
نقطه مشخص شده را سخت تر می کنند؛ چون 
استخراج اطلاعات با روند ضعیف تری اتفاق می افتد. 
استخراج اطلاعات در مرحله کشت را می توان به 
دوران تحصیل تشبیه کرد؛ زیرا فرد به مرورزمان 
و پله پله یاد می گیرد چه باید انجام دهد و چه 

نباید انجام دهد.

مرحله 4: خروج
هدف این مرحله نزدیک شدن به هدف انتخابی 
است. در بسیاری موارد، مهندس اجتماعی آرزو 
دارد بدون هیچ شــکی این مرحله را به اتمام 
برساند. حملات فیشــینگ اغلب بدون هیچ 
شکی به نتیجه می رسند. یک مرتبه که قربانیان 
به سمت وب سایت های مخرب هدایت شوند، 
به این باور می رسند که در برابر فرایند استخراج 
اطلاعات ایمن نیستند. موفقیت حمله، مهندس 
اجتماعی را به این اطمینان می رساند که قربانی 
از هیچ چیز بویی نبرده است و برای عوض کردن 
رمز عبورش کار خاصی انجام نداده است. برای 
مثال، قربانیان ممکن است به وب سایت های 
اصلی هدایت شوند یا با یک پیام عمومی برای 

پی بردن به خطای فنی مواجه شوند.
در بعضی شرایط، مهندس اجتماعی نگرانی از 

بابت شک و شبهه اهداف انتخابی ندارد. احساسی 
که از چند دلیل نشأت می گیرد.

• قابلیت ردیابی محدود: یکی از اقدامات 
مرسوم در میان مهندسان اجتماعی که حمله 
شکار خود را با تلفن انجام می دهند استفاده از 
موبایل های pay-as-you-go است. برای تکمیل 
یا تعریف بازه زمانی یک حمله به سادگی می توان 

از تلفن های همراه چشم پوشی کرد.
• چند قدم جلوتر از قوانین: اداره کسب وکاری 
از راه دور یکی از قابلیت های مهندس اجتماعی 
است. ویژگی که ردیابی و اعمال قانون بر کارهای 

او را دشوار می کند.
• دریافت اطلاعات: هیچ خطری اطلاعات 
به دست آمده را تهدید نمی کند. بعضی اطلاعات 
اولیه نسبت به زمان حساس هستند )مانند رمز 
عبور که در صورت لو رفتن می تواند مجدداً تنظیم 
شود( اما اگر این اطلاعات ابتدایی از نوع مالکیت 
معنوی باشد، تلاش هدف انتخابی برای بازیابی 

آن ها بی نتیجه خواهد ماند.

کانال های حمله مهندسی اجتماعی
مهندس اجتماعی می تواند از چندین روش برای 

حمله استفاده کند:
• وب ســایت ها: یکــی از محبوب ترین و 
مرسوم ترین کانال های حمله برای مهندسان 
اجتماعی وب سایت ها هستند. بر اساس گزارش 
سال 2014 شرکت Verizon، 20 درصد حملات 
جاسوسی از طریق استراتژی های بدافزارهای 
مربوط به وب سایت ها انجام می شوند. هم چنین 
گزارش سال 2014 شرکت McAfee می گوید: 

زمانی که 
کاری توسط 
جمع کثیری 
انجام شود 

گونه ای اعتبار 
اجتماعی پیدا 
می کند؛ همین 

اصل احتمال 
پیوستن به 
گروه انجام 

دهنده این کار 
را افزایش 

می دهد
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میلیون ها URL مشکوک وجود دارد که بسیاری 
از آن ها در حملات مهندسی اجتماعی استفاده 

می شوند.
• ایمیل: می توان گفت رایج ترین شیوه حمله 
مهندسان اجتماعی ایمیل های فیشینگ است 
که تعداد قابل توجهی از اهداف انتخابی را نشانه 
می رود. فیشینگ ها درصدد دستیابی به اطلاعات 
حساس هدف های مهندسان اجتماعی هستند، در 
این کانال از اهرم هایی هم چون اقتدار، کمبود و... 
برای رسیدن به مقصود نهایی استفاده می کنند. 
ازآنجایی که 18 درصد کاربران لینک ایمیل های 
فیشینگ را می بینند، این روش کانالی مؤثر برای 

مجرمان سایبری است.
• تلفن: یک کانال ارتباطی با کاربری راحت 
و اثربخشی زیاد برای دزد اطلاعات، پیام های 

متنی است.
FBI در این زمینه به کاربران هشدار داده است که 
برخی پیام های متنی می تواند با هدف دست یابی 
به اطلاعات حساس ارسال شود. نسبت به ایمیل ها 
و پیام های متنی که به مشکل یا سؤالی در خصوص 
حساب مالی اشاره دارد شک کنید. در این شیوه، 
کلاهبرداران به واسطه یک تماس یا پیام متنی 
کوتاه از شما می خواهند اطلاعات حساب خود را 
به روزرسانی کنید، روشی ساده که شما را مجاب 
می کند درنهایت اطلاعات خودتان را به سادگی 

در اختیار آن ها بگذارید.
• ارتباط چهره به چهره: کارمندان یک مجموعه 
در ملاقات حضوری می توانند با حقه ها و شیوه های 

محسوس و نامحسوس شما را قانع یا وادار به فراهم 
کردن برخی اطلاعات ضروری کنند.

• خدمات پست: اگرچه به نظر می رسد این 
روش نسبت به دیگر موارد رواج کمتری دارد؛ اما 
همچنان شاهد گزارش هایی هستیم که از حمله 
مهندسی اجتماعی به وسیله خدمات پستی خبر 

می دهند.
• فکس: ایمیل های حاوی درخواست پرداخت 
آنلاین را می توان در این دسته قرار داد، ایمیل هایی 
که از کاربران می خواهد اطلاعات حساب خود 

را فکس کنند.

مهندس اجتماعی چه کسی است؟
تعیین دقیق بازیگران مهندسی اجتماعی ازجمله 
مشکلات این حوزه است. واقعیت این است که افراد 
و گروه های مختلفی در این عرصه حضور دارند، 
افرادی با انگیزه ها و اهداف متفاوت. علاوه بر این، 
ماهیت خدمات محور جرائم سایبری بدین معنی 
است که لیست اهداف انتخابی بستگی زیادی به 
مشتریان دارد. گرچه تعداد افراد مشارکت کننده 
در حملات اینترنتی کم نیستند؛ اما می توان به 
بخشی از آن ها که اهمیت و تأثیر بیشتری دارند 

اشاره کرد.
• اسکریپت کیدی: مهاجمان غیرحرفه ای 

اغلب از این شیوه ساده استفاده می کنند.
• خودی ها: اگرچه ممکن اســت این افراد 
مهارت های فنی قابل توجهی نداشته باشند؛ 
ولی دستیابی آن ها به شبکه های حساس نوعی 

ریسک محسوب می شود.
• هکتیویست ها: ترکیب سیاست، اینترنت 
و دیگر عوامل شیوه رفتاری هکتیویست ها را 
مشخص می کند. جنبش سیاسی کنش گرایی 
که به صورت مستقیم بر عمل گرایی تأکید دارد، 
جرقه و انگیزه شروع به کار هکتیویست ها بوده 
است. درواقع هکتیویسم اضافه کردن برخی 
فعالیت های آنلاین به فعالیت های سیاسی است.

• هکرهای تنها: توانایی ها یا انگیزش متنوع و 
متفاوت این دسته هکرها

• جرائم سایبری سازمان یافته: تشکیل 
سندیکاهای مجرمانه برای شناسایی جرائم سایری

• هکرهای دولت-ملتی: ملت ها و دولت های 
سنتی بالاترین و مقاوم ترین نوع تهدیدها را از جانب 
این دسته هکرها دریافت می کنند. علاوه بر این، 
سطح ناشناخته ای از ریسک برای دولت های محلی 

و قبیله ای از جانب همین هکرها رخ می دهد.
• گروه های تروریستی: بنا بر گزارش مرکز 
امنیت اینترنت، احتمال وجود هکرهای حرفه ای 
درون این گروه ها بسیار نادر است؛ اما پیش بینی 
می شود اهمیت این دسته تهدیدها در سه سال 

آینده افزایش داشته باشد.
برخی دیگر از انواع بدافزارها که توسط سازمان های 

قانونی شناسایی شده اند عبارت اند از:
• کاوشگرهای خصوصی: استفاده از پیش آزمون، 
روشی در مهندسی اجتماعی است که به وسیله 
برخی حقه ها مردم را مقابل افشای برخی اطلاعات 
شخصی و مالی تسلیم می کند. سارقان از این 
قبیل روش ها برای ربودن هویت های مردم به 

کار می گیرند.
• رسانه ها: روزنامه نگاران ولع تمام ناشدنی برای 
به دست آوردن اطلاعات شخصی مردم دارند، 
به ویژه اگر این اطلاعات در خصوص زندگی افراد 

مشهور یا بازار باشد.
• غیرخودی ها: اینجا مقصود افرادی هستند 
که خارج از سازمان، به صورت مستقل و بدون 
وابستگی به سازمانی کار می کنند. برای مثال: 
مشتریان ناراضی یا فردی که به نوعی به کارمندان 
وابستگی دارد. در اینجا انگیزه جست وجو در 
اطلاعات می تواند اختلافات خانوادگی باشد. نقض 
حریم خصوصی در روابط زناشویی یا تنازعات 
 ICO خانوادگی از دلایل مهم ارسال شکایت به
هستند، شــکایاتی که اغلب عواقب نه چندان 

خوشایندی برای افراد به دنبال دارد.
• سازمان های تبلیغاتی

- شرکت های بیمه: بخشی که به هدف انجام 
کار به اطلاعات شخصی قابل و قابل اعتماد افراد 
دست پیدا می کند، به ویژه اطلاعاتی که مرتبط 

ماهیت خدمات 
محور جرائم 

سایبری بدین 
معنی است 

که لیست 
اهداف انتخابی 
بستگی زیادی 

به مشتریان 
دارد. گرچه 
تعداد افراد 

مشارکت کننده 
در حملات 

اینترنتی کم 
نیستند؛ اما 
می توان به 

بخشی از آن ها 
که اهمیت و 

تأثیر بیشتری 
دارند اشاره 

کرد

امـنیـــــت اطـلاعـــــات
INFOSECURITY
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با اظهارنامه های بیمه ای مشکوک است.
- بدهکار و طلبکار: دنبال کردن بدهکاران یکی 
دیگر از فعالیت های وابسته به اطلاعات شخصی 
موثق و به روز شده است. بازگرداندن مبلغ بدهی 
افراد مقروضی که در انجام تعهدات مالی قصور 
داشته اند بدون در اختیار داشتن نشانی و اطلاعات 

جدید آن ها امکان پذیر نیست.
- تحصیلدار: برخی شرکت های بازگرداننده بدهی 
ممکن است در تبلیغات این ادعا را داشته باشند که از 
استراتژی های مهندسی اجتماعی برای بازگرداندن 
معوقات دارندگان حساب استفاده می کنند. این 
موضوع بدین معناست که تحصیلداران از تمامی 
اطلاعاتی که به صورت آنلاین موجود است یا هر 
نوع محتوای خانوادگی، کاری و حتی دوستانه 
استفاده می کنند تا به محل فرد مقروض پی ببرند.

دفاع برابر مهندسی اجتماعی
بسیاری از سازمان ها در تلاش هستند تا برنامه های 
آگاهی بخشی به کاربران و کارمندان خود را توسعه 
دهند؛ اما میزان کارایی این برنامه ها با یکدیگر 
متفاوت است. برای نمونه، کمپین آموزشی آکادمی 
نظامی امریکا را می توان یکی از فعالیت های بدون 

تأثیر در این زمینه دانست.
برنامه های آگاهی بخشی ترکیبی از مقیاس های 
متفاوت به منظور ارزیابی میزان اثربخشی بهترین 
ابزار ممکن برای مقابله با مهندسی اجتماعی 
هستند. اثربخشی این اقدامات کنترلی با توجه به 
کیفیت اجرایی آن ها متفاوت خواهد بود. اگرچه 
ارزیابی های پیوسته و پالایش برنامه های حاضر 
شیوه ای مفید برای محافظت برابر تکنیک های 
مهندسی اجتماعی است؛ ولی متأسفانه به ندرت 
توسط سازمان ها استفاده می شود. در حقیقت، 
بسیاری از سازمان ها فاقد هرگونه سیاست امنیتی 
و آگاهی بخشی برای کارمندانشان هستند. بنا 
 56 ،EMA بر آخرین تحقیق انجام شده توسط
درصد کارمندان به هیچ وجه  چنین آموزش هایی 

ندیده اند.
شیوه های کنترلی که در ادامه از آن ها نام برده 
می شود، در کاهش خطر مهندسی اجتماعی به 
کار می روند. به طورکلی این کنترل کننده ها را 
می توان به سه دسته تقسیم کرد: مردم، فرآیند 
و فناوری. توجه به این مسئله ضروری است که 
آنچه در اینجا گفته می شود جامعیت ندارد و 
ممکن است برای تمامی سازمان ها قابلیت اجرا 

نداشته باشند.

مردم
• تعیین مرزهای دقیق: تمامی کارمندان باید 

آگاهی کاملی از سیاست ها انتشار اطلاعات داشته 
باشند، تعیین یک مسیر پیشرفت فارغ از مرزهای 

موجود یکی از الزامات سازمان هاست.
• آمــوزش روزآمد: اجرایی کــردن برنامه 
آگاهی بخشی امنیتی مستلزم آموزش مستمر 
کارمندان است. استفاده از ابزارهایی همچون: 
McAfee Phishing Quiz برای مشخص 
کردن تاکتیک های مرسوم در حمله ها ازجمله 

اقدامت مؤثر به حساب می آید.
• صدور مجوز برای بررسی: به کارمندان این امکان 
را می دهد که حتی در مواجهه با درخواست های 
به ظاهر بدون ضرر با اطمینان کامل برخورد کنند.

• آموزش اهمیت اطلاعات: حتی اطلاعات به ظاهر 
بدون ضرر مانند شماره تلفن می توانند در مراحلی 

از حمله مورداستفاده قرار بگیرند.
• ایجاد فرهنگ اجتناب از سرزنش: توجه به این 
نکته ضروری است که اهداف مهندسان اجتماعی 
قربانی هستند. تنبیه گروه مشخصی از کارمندانی 
که فریب خورده اند نوعی فضای رعب در سازمان 
ایجاد می کند و مانع اذعان دیگر کارمندان به 

افشای اطلاعات می شود.

فرآیند
• گزارش تمام تماس های ساختگی: در زمان 
مواجهه با اتفاقات مشکوک کارکنان باید گزارشی 
کامل از تمام جزئیات اتفاقی که رخ داده است 

فراهم کنند.
• صفحات آموزشی مسدود شده: زمانی که کارمندان 
با صفحات وب مخرب مواجه می شوند پیغامی 
را روی صفحه خــود می بینند که چرایی عدم 

دسترسی را برایشان توضیح می دهد.
• اطلاع رسانی به مشتریان: حتی اگر تماس گیرندگان 
درصدد انکار اطلاعات باشند، سازمان ها باید 

ضمن اطلاع رسانی از صحت و درستی اطلاعات 
تماس گیرنده اطمینان حاصل کنند. علاوه بر 
این، سازمان ها باید چگونگی برقراری ارتباطات 
با مشتریان را در نظر بگیرند. توجه به معتبر بودن 
ایمیل مشتری، شماره کارت، شماره تماس و 

آدرس از این جمله هستند.
• مسیر پیشرفت: تعیین خط گزارش دهی شفاف 
برای مشخص کردن ابهاماتی که ممکن است 
کارکنان در حین دریافت پیام های جعلی دریافت 

کنند ضروری است.
• تست Tiger: آزمون روزانه کارکنان برای دریافت 
میزان آسیب پذیری آن ها مقابل حملات مهندسی 
اجتماعی در هنگام استفاده از کانال های ارتباطی 
چندگانه از ضروریات است. این کار ابزاری است 
برای ارزیابی میزان اثربخش برنامه های آموزشی.

فناوری
• ضبط مکالمات: ضبط روزانه مکالمات دریافتی 

به تحقیقات کمک می کند.
• تماس های ساختگی: بر شماره تماس هایی 
که از مشکوک بودنشان اطمینان دارید نظارت 

داشته باشید.
• فیلترینگ ایمیل: ایمیل های جعلی را حذف کنید، 
ایمیل هایی که شامل بدافزارهای شناخته شده 

یا حتی هرگز دیده نشده هستند.
• فیلترینگ وب: دسترسی به وب سایت های 
مخرب و مشکوک را ممنوع کنید و بدافزارهای 

متصل به اینترنت را شناسایی کنید.
• احراز هویت نفوذناپذیر: اگرچه به کارگیری 
عوامل چندگانه احراز هویت خطر مواجهه کاربران 
با حمله مهندسی اجتماعی را به طور کامل از بین 
نمی برد؛ اما کار را برای مهندسان اجتماعی تا حد 

قابل توجهی سخت می کند.

تحصیلداران 
از تمامی 

اطلاعاتی 
که به صورت 

آنلاین موجود 
است یا هر 

نوع محتوای 
خانوادگی، 

کاری و حتی 
دوستانه 
استفاده 

می کنند تا 
به محل فرد 
مقروض پی 

ببرند
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عامـل انسانـی
نیروی انسانی 

ضعیف ترین حلقه 
محافظت از اطلاعات است

سه دلیل عمده نفوذ به اطلاعات عبارتند از:

منابع انسانی یک شرکت حکم دو روی یک سکه 
را دارند، از یک سو بزرگ ترین سرمایه آن هستند 
و از سوی دیگر می توانند بزرگ ترین آسیب 
را به شرکت وارد کنند. به ویژه در زمان هایی 
که تحرک و دسترسی نقش بزرگی در افزایش 

بهره وری ایفا می کند.

78 درصد سازمان ها در طول دو سال گذشته حداقل 
یک بار نفوذ به داده هایشان را تجربه کرده اند.

علی رغم نگرانی های رو به افزایش تنها 8 درصد 
از سازمان ها حملات خارجی را به عنوان دلیل 
اصلی نفوذ به داده هایشان عنوان کرده اند.

تنها 19 درصد از کارکنان نفوذ به داده ها را گزارش می کنند.

56 درصد از سازمان ها بر این عقیده هستند که کشف موارد نفوذ به داده ها غالباً به صورت اتفاقی رخ می دهد.

56 درصد از کارکنان اطلاعات مهم و حساس کاری را در 
لپ تاپ ها، تلفن های همراه هوشمند، تبلت ها یا سایر وسایل 

قابل حمل نگهداری می کنند.

35 درصد از سازمان ها لپ تاپ ها و سایر وسایل قابل حمل را دلیل اصلی 
نفوذ به داده هایشان مطرح کرده اند.

سهل انگاری کارمندان می تواند 
یک شرکت را در معرض آسیب و 

خطر قرار دهد.

قابلیت جابه جایی کارمندان در صورت عدم 
مدیریت صحیح می تواند منجر به فاجعه شود.

کارمندان از دست رفتن اطلاعات دستگاه های قابل حمل را گزارش نمی کنند.

35 درصد خراب شدن لپ تاپ ها یا سایر وسایل قابل حمل

32 درصد اتفافات ناگوار یا اهمال در انجام کارها

29 درصد اشکالات سیستم
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10 فعالیت پرُ خطر کارکنان

سه راه ضروری و لازم محافظت از داده 
در سازمان ها

دسترسی به اینترنت 
از طریق شبکه فاقد 

امنیت.

بی توجهی در 
رهاکردن کامپیوتر 

شخصی در مواقع عدم 
حضور در محیط کار.

عدم اطلاع به سازمان 
 USB پس از گم شدن

که حاوی اطلاعات 
محرمانه بوده است.

حمل غیرضروری 
اطلاعات حساس 

در لپ تاپ زمانی که  
مسافرت هستند.

حفاظت کارآمد از داده ها نه تنها نیازمند صرف زمان است بلکه به آموزش بخشی از کارکنان هم مربوط می شود، شرکت ها باید 
مشارکت بیشتری در این زمینه داشته باشند

فناوری های حفاظت از داده
تنها 42 درصد از سازمان ها به صورت کامل از داده های حساس یا محرمانه کاری به واسطه فناوری های حفاظت از 

اطلاعات مراقبت می کنند.

زیرساخت های امنیتی
64 درصد از سازمان ها نیاز به ایجاد مجدد زیرساخت های امنیتی خود برای مقابله با مهاجمان و هکرها  دارند.

62 درصد کارکنان فایل های ضمیمه را باز می کنند و بر لینک های جاسازی شده در اسپم را کلیک می کنند.

اقدامات امنیتی
67 درصد سازمان ها بر این باور هستند که اقدامات امنیتی آنها برای متوقف ساختن حملات هکری سازمان یافته 

و مقابله با هکرها کافی نیست.
 80 درصد سازمان ها گمان نمی کنند اقدامات امنیتی که انجام داده اند قابلیت محافظت از اطلاعاتشان در مقابل 

سهل انگاری ها یا ورودی های مخرب را داشته باشد.

استفاده از تلفن 
همراه شخصی برای 
دسترسی به شبکه 

سازمان.

عدم استفاده از صفحه 
نمایش خصوصی زمان 

انجام دور کاری بر 
اطلاعات و مستندات 

محرمانه شرکت.

عدم حذف داده های 
غیرضروری اما 

محرمانه در دستگاه ها.

اشتراک گذاری رمز 
عبور با دیگران.

استفاده از نام کاربری 
و رمز عبور مشابه 
در وب سایت ها یا 

حساب های کاربری 
متفاوت.

 USB استفاده از
معمولی که فاقد 

رمزگذاری صحیح 
برای ذخیره اطلاعات 

محرمانه است.
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امـنیـــــت اطـلاعـــــات
INFOSECURITY

نقشه راهی برای رهبری آینده 
سیستم های امنیت اطلاعات

62 درصد از شــرکت ها، استراتژی امنیتی مجموعه 
خود را از طریق پیوند با سایر استراتژی های سازمانی 
گسترش داده اند. )فناوری اطلاعات اولیه، تهدیدها و 

عملیاتی سازی(.

82 درصد از رهبران امنیت در اغلب 
جلسات تعیین استراتژی های سازمانی 

شرکت می کنند.

مدیریت تلفن همراه و ســایر وسایل الکترونیک 
رتبه بســیار نازلی در بلوغ سیســتم های امنیت 

تکنولوژی دارند.

بیش از 70 درصد شرکت ها به واسطه توجه به سیستم 
جلوگیری از نفوذ، سیستم های پیشرفته تشخیص بدافزارها 
و شناسایی آسیب پذیری شبکه سیستم امنیتی خود را 

سیستمی کامل می دانند.

نزدیک به 60 درصد از رهبران امنیت می گویند: 
مهارت مهاجمان موجب خنثی شدن اقدامات مقابله ای 

آن ها شده است.

86 درصد پاسخ دهندگان فکر می کنند، ایجاد یک 
گروه صنعتی بزرگ برای امنیت سیستم های اطلاعاتی 

در طول 3 الی ۵ سال آینده امری ضروری است.

نکات کلیدی:

نزدیک به دوسوم گــزارش کرده اند، که 
بودجه بخش امنیت اطلاعات آن ها در طول سال 

گذشته افزایش داشته است.

67 درصد می گویند: دانشگاه ها نباید تنها مرجع 
تربیت نیروی ماهر باشند، بلکه شرکت ها نیز باید 
در این فرایند برنامه های مختص به خودشان را 

داشته باشند.

79 درصد می گویند: چالش های قوانین دولتی 
و استانداردهای صنعتی در طول سه سال گذشته 

افزایش یافته است.

• ابرها، تلفن های همراه و امنیت اطلاعات را تقویت کنید.
• مهارت های رهبری و آموزشی را تقویت کنید.

• در همکاری های خارجی مشارکت بیشتری داشته باشید.
• برای دستورها و قوانین دولتی برنامه ای چندگانه داشته باشید.
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5 چالش عمده مدیر 
ارشد امنیت اطلاعات

چگونه می توان به نحوی اثرگذار با تهدیدهای 
امنیتی در محیط وب و نرم افزارهای تلفن 

همراه مقابله کرد؟

مدیریت آگاهی و حمایت

در اختیار داشتن نیروهای مهارت 
محور به منظور تحلیل افزایش حجم 

نرم افزارهای کاربردی

بودجه مناسب

تغییرات سازمانی

1 2
3 4

4

در اختیار داشتن نیروهای مهارت محور به منظور تحلیل 
افزایش حجم نرم افزارهای کاربردی

آگاهی به سطح امنیت از طریق توسعه دهندگان

 3079
شرکت نرم افزارهای کاربردی 

خود را گسترش داده اند.

کمتر از 10 درصد نرم افزارهای 
از منظر امنیتی بازبینی می شوند.

از اجراکنندگان 
سیستم های امنیت 

اطلاعات، شرکت ها را 
وادار به استفاده از 

نرم افزارهای امنیت 
نمی کنند.

مدیر ارشد امنیت اطلاعات، نیاز به بررسی 
چندباره در خصوص چگونگی استفاده از 
بودجه ای محدود برای مدیریت تهدیدهای 

نامحدود دارند.

حق تصدی گری مدیران ارشد امنیت اطلاعات 
در این موقعیت شغلی یک سوم مدیران 

فناوری اطلاعات است.

تجدیدنظر، در آنچه برای امنیت اطلاعات 
انجام می دهید فراموش نشود.

ایمندر معرض خطر

 29
موقعیت شغلی مهارت محور در 
حوزه امنیت اطلاعات وجود دارد.

 90
درصد

6 سال
4 سال

2/۵ سال

 49
درصد

10
درصد

1.7 میلیون دلار بودجه 
تخمینی برای سال 2015

۵.03 میلیون دلار 
بودجه موردنیاز برای سال 2015

مدیر امنیت اطلاعات
توسعه دهنده

مدیر فناوری 
اطلاعات


