
مقدمه 
ــا  ــا نزدیــک شــدن تعطیــات بســیاری از مــا و میلیونهــا نفــر در سراسر دنی ب

ونــد. انتخــاب بســیاری از مــا  بــه جســتجوی خریــد هدایــای مناســب م�ی

بــرای اجتنــاب از درگــ�ی شــدن در صــف هــای طــولا�ن و شــلوغ؛ جســتجو و 

خریــد اقــام بــا ارزش بصــورت آنایــن اســت. متاســفانه در ایــن موقــع ســال 

ــد  ــدازی وب ســایت هــای خری ــا راه ان ی هــم ب ــان ســای�ب بســیاری از مجرم

داری و دزدی از دیگــران هســتند. در ادامــه  نــیت تقلــیب بــه دنبــال کاهــ�ب این�ت

 انجــام آن بصــورت امــن را بــرای 
گ

نــیت و چگونــی خطــرات خریــد هــای این�ت

ــم داد. ح خواهی شــما سرش

فروشگاه های آنلاین تقل�ب
ی ایجــاد شــده انــد.  ن وجــود دارنــد کــه توســط مجرمــان ســای�ب در حالیکــه بســیاری از فروشــگاه هــای آنایــن قانــو�ن هســتند تعــدادی فروشــگاه تقلــیب نــ�ی

مجرمــان ایــن کار را بــا درســت کــردن ســایت هــای تقلــیب کــه از نظــر شــکل و قیافــه دقیقــا مشــابه ســایت هــای اصــی هســتند و بــا اســتفاده از نــام و برندهــای 

یــن خریــد ممکــن هســتند را شــکار میکننــد.  شــناخته شــده انجــام میدهنــد. آنهــا ســپس بــا اســتفاده از ایــن ســایت هــای مشــکل دار افــرادی کــه بــه دنبــال به�ت

ن اســت قطعــا بــه ســمت بســیاری از ایــن ســایت  یــن هــدف شــما خریــد هــای بــا قیمــت هــای بســیار پایــ�ی نــیت هســتید و مهم�ت زمانیکــه شــما در حــال خریــد ان�ت

نــیت انتخــاب کنیــد، مراقــب ســایت هــا�ی کــه محصولاتشــان را بــا  هــای تقلــیب هدایــت خواهیــد شــد. زمانیکــه میخواهیــد یــک ســایت را بــرای خریــد این�ت

ی کــه بــه دســت شــما  ن ن تــر از دیگــر ســایت هــا تبلیــغ میکننــد باشــید. دلیــل اینکــه محصــولات آنهــا بســیار ارزان هســتند ایــن اســت کــه چــ�ی قیمــت بســیار پایــ�ی

خواهــد رســید اصــی و یــا قانــو�ن نخواهــد بــود، احتمــالا کالای خریــداری شــده تقلــیب و یــا دزدی بــوده و در برخــی مواقــع اصــا تحویــل خریــدار نمیشــوند. 

ی کنیــد:  ی از راه هــای زیــر از وقــوع ایــن مــوارد جلوگــ�ی بــا بهــره گــ�ی

تا جا�ی که ممکن است، از سایت ها�ی خرید کنید که از قبل آن را میشناسید و به آنها اعتماد دارید و قبا از آنها خرید کرده اید.	 

ــرای فــروش و خدمــات پــس از فــروش درســت دارد. اگــر ســایت 	  ــا وب ســایت آدرس پســیت معتــ�ب دارد و شــماره تمــاسی ب ــد کــه آی بــررسی کنی

ن نشــانه  یــد و بــا افــراد آن ســایت صحبــت کنیــد. اگــر نتوانســتید بــا کــی صحبــت کنیــد، اولــ�ی ســید، بــا شــماره آن تمــاس بگ�ی مشــکوک بــه نظــر م�ی

ای اســت کــه شــما بــه یــک ســایت جعــی برخــورد کردیــد.

ایــط عــالی باشــد یــا اشــتباهات گرامــری و یــا نــگارش ضعیــف، میتوانــد بــرای شــما هشــدار 	  نــکات هشــدار دهنــده میتوانــد خدمــات و کالاهــا بــا سرش

دهنــده باشــد.

اگــر ســاییت بســیار شــبیه ســایت شــناخته شــده ای اســت کــه قبــا از آن اســتفاده کــرده ایــد، ولی نــام دامنــه و یــا اســم فروشــگاه آن کمــی فــرق 	 
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داشــت، حتمــا بــه آن مشــکوک شــوید. بعنــوان مثــال ممکــن 

نــیت داشــتید کــه آدرس  اســت شــما از ســایت آمــازون خریــد این�ت

ســایت آن https://www.amazon.com اســت. ولی اگــر شــما سر 

ــد ولی آدرس آن  ــد کــه خــود را آمــازون میدان از ســاییت در آوردی

ی شــبیه http://store-amazoncom.com بــود، حتمــا بــه آن  ن چــ�ی

شــک کنیــد. 

نــام فروشــگاه و یــا آدرس ســایت آن را در موتــور هــای جســتجو 	 

تایــپ کنیــد و ببینیــد مــردم در مــورد آن ســایت چــه گفتــه انــد. 

ــا  ــز«، و ی داری«، »هرگ ــب«، »کاهــ�ب ــا�ت نظــ�ی »تقل ــال کلم بدنب

ــرات  ــاوی نظ ــیت ح ن ــد این�ت ــایت خری ــر س ــد. اگ ــی« بگردی »جع

ــی  ــایت خی ــه آن س ــت ک ــن اس ــده ای ــان دهن ــود نش ــران نب دیگ

ــاد باشــد.   ــل اعتم ــد قاب ــد اســت و نمیتوان جدی

شــوید 	  ن  مطمــ�ئ نــیت  این�ت خریــد  هرگونــه  انجــام  از  قبــل 

کــه ارتبــاط شــما بــا آن ســایت رمزشــده اســت. بســیاری از 

مرورگرهــا ارتباطــات رمزشــده را بــا عامــت قفــل و یــا حــروف 

ن رنــگ قبــل از آدرس ســایت در ســمت چــپ بــالای  HTTPS ســ�ب

ــد.  ــان میدهن ــه نش صفح

وع بــودن آن نیســت. اگــر احســاس خــو�ب در مــورد وب ســاییت  بخاطــر داشــته باشــید، اگــر ســاییت طراحــی بســیار حرفــه ای دارد، نشــانگر قانــو�ن و مــرش

نداریــد، از آن اســتفاده نکنیــد. درعــوض، از یــک ســایت شــناخته شــده و قابــل اعتمــاد و یــا ســاییت کــه قبــا از آن بصــورت امــن خریــد کردیــد اســتفاده کنیــد. 

ممکــن اســت نتوانیــد قیمــت هــای شــگفت آور در ایــن ســایت هــا پیــدا نکنیــد، ولی بــه احتمــال خیــی زیــاد کارتــان را بــا یــک محصــول اصــل بــه پایــان خواهیــد 

ی خواهیــد کــرد.  ن جلوگــ�ی رســاند و از دزدیــده شــدن اطاعــات شــخصی و مــالی خــود نــ�ی

کامپیوتر / موبایل شما
. مجرمــان  ن شــوید کامپیوتــر و یــا موبایــل شــما هــم امــن اســت یــا خــ�ی وع و قانــو�ن خریــد میکنیــد، مطمــ�ئ لازم اســت عــاوه بــر اینکــه از یــک ســایت مــرش

سی پیــدا کننــد. بــرای  ات شــما بــه حســاب هــای بانــی، اطاعــات کارت اعتبــاری و رمــز عبــور هــای شــما دســ�ت ن ی ســعی میکننــد بــا آلــوده کــردن تجهــ�ی ســای�ب

ات خــود قــدم هــای ذیــل را برداریــد: ن امــن کــردن تجهــ�ی

اگــر در خانــه کــودک داریــد، از دو دســتگاه اســتفاده کنیــد، یــی بــرای کــودکان و دیگــری بــرای بزرگســالان. کــودکان بــه دلیــل کنجــکاوی کــه نســبت 	 

ی دارد کــه دستگاهشــان آلــوده شــود. بــا اســتفاده از کامپیوتــر و یــا تبلــت جداگانــه کــه فقــط بــرای معامــات  بــه تکنولــوژی دارنــد، احتمــال بیشــ�ت

، اســتفاده میشــود، احتمــال آلــوده شــدن را بــه حداقــل برســانید. نــیت نــیت و یــا بانکــداری این�ت آنایــن ،نظــ�ی خریــد این�ت

ی بســیار ســخت 	  ات شــما بــرای مجرمــان ســای�ب ن همیشــه از نــرم افــزار هــای آنــیت ویــروس بــه روز اســتفاده کنیــد. بــا ایــن کار آلــوده کــردن تجهــ�ی

خواهــد شــد.

ن و معت�ب از خود  با خرید از سایت های مطم�ئ

محافظت کنید. 
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کارت اعتباری شما
بطــور منظــم صورتحســاب کارت اعتبــاری خــود را بــرای بــررسی برداشــت هــای مشــکوک چــک کنیــد، بخصــوص زمــا�ن کــه از کارت خــود بــرای خریــد هــای 

کتهــای ارائــه دهنــده کارت هــای اعتبــاری گزینــه ای را بــرای شــما فراهــم  نــیت و یــا خریــد از یــک ســایت آنایــن جدیــد اســتفاده کردیــد. بعــصین از سرش این�ت

ن از کارت شــما برداشــت شــود بــا اســتفاده از پیــام  د و یــا بیــش از یــک مقــدار معــ�ی میکننــد کــه بوســیله آن هــر زمــا�ن کــه برداشــیت از کارت شــما صــورت بگــ�ی

نــیت اســت، بــه ایــن ترتیــب در صــورت بــه  ن یــه کارت دیگــر صرفــا بــرای خریــد هــای این�ت کوتــاه و یــا ایمیــل بــه شــما اطــاع خواهنــد داد. گزینــه بعــدی داشــ�ت

 کارت را تغیــ�ی داد بــدون اینکــه بــرای ســایر پرداخــت هــای شــما مشــکی ایجــاد کنــد. اگــر بــه ایــن نتیجــه رســیدید کــه از 
گ

خطــر افتــادن آن میتــوان بــه ســاد�

نــیت از کارتهــای Debit اســتفاده نکنیــد. کارتهــای  یــد. بــرای انجــام خریــد هــای این�ت کــت ارائــه دهنــده کارت تمــاس بگ�ی داری شــده، سریعــا بــا سرش شــما کاهــ�ب

د برگردانــدن پــول بــه حســاب شــما بســیار ســخت خواهــد  داری صــورت بگــ�ی Debit مســتقیما از حســاب بانــی شــما پــول برداشــت میکننــد لــذا اگــر کاهــ�ب

نــیت یــک شــماره کارت منحــر بفــرد تولیــد  بــود. در خاتمــه، از کارت هــای اعتبــاری هدیــه و یــا کارتهــای اعتبــاری اســتفاده کنیــد کــه بــرای هــر خریــد این�ت

ن اســتفاده کنیــد کــه دیگــر نیــازی بــه ارائــه اطاعــات کارت خــود بــه  ن میتوانیــد از سرویــس هــای پرداخــت شــناخته شــده نظــ�ی PayPal نــ�ی میکننــد. همچنــ�ی

فروشــنده نداشــته باشــید.
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حل هــای افزایــش آگاهی هــای امنیــیت موسســهSANS  بیشــ�ت بدانیــد. 

securingthehuman.sans.org/ouch/archives :آدرس

 

www.safenet-co.net :و در ارائه راهکارهای امنیت شبکه و اطاعات، خدمات مشاره، آموزش و تست نفوذ. اطاعات بیش�ت در کت شبکه امن، پیرش سرش

 

منابع
https://securingthehuman.sans.org/ouch/2017#january2017 مهندسی اجتماعی:    

https://securingthehuman.sans.org/ouch/2016#october2016 چهار قدم برای امن ماندن:   

https://securingthehuman.sans.org/ouch/2016#february2016  خود را امن کنید:   
گ

شبکه خانی

https://www.sans.org/tip_of_the_day.php    :SANS نکته امنییت روز

ط ذکــر  نامــه بــه سرش  امــن« موسســه SANS تحــت مجــوز Creative Commons BY-NC-ND 4.0  منتــرش و توزیــع شــده اســت. اجــازه توزیــع ایــن خ�ب
گ

 !OUCH توســط برنامــه »زنــد�

یــد. ، لطفــا بــا  ouch@securingthehuman.org تمــاس بگ�ی ن مقاصــد تجــاری داده میشــود. بــرای اطاعــات بیشــ�ت منبــع، بــدون تغیــ�ی محتــوا و نداشــ�ت

  Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley : هیأت تحریریه
جلیی، مجید هداییت ترجمه شده توسط : سعید م�ی

securingthehuman.sans.org/blog /securethehuman @securethehuman securingthehuman.sans.org/gplus

خرید آنلاین همراه با امنیت
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