
مقدمه
ممکــن اســت بــرای شــما پیــش امــده باشــد کــه زمــا�ف کــه از خانــه دور هســتید، مثــا زمــا�ف کــه بــه یــک رســتوران و یــا کا�ف شــاپ مــی رویــد و یــا در حــال 

نــت �ب ســیم عمومــی موجــود در هتــل و یــا فــرودگاه اســتفاده کنیــد. ســوال اینجاســت کــه چقــدر ایــن شــبکه هــای  مســافرت نیــاز داشــته باشــید تــا از این�ت

نــت خــود  عمومــی امــن هســتند و چــه کســا�ف فعالیــت هــای آنایــن شــما را تماشــا و ضبــط میکننــد؟ شــاید شــما در خانــه هــم بــه سرویــس دهنــده این�ت

ف باشــید کــه آنهــا قــادر نیســتند فعالیــت هــای آنایــن شــما را نظــارت کننــد. در اینصــورت میتوانیــد بــا اســتفاده  اطمینــان نداشــته باشــید و بخواهیــد مطمــ�ئ

از شــبکه اختصــاصی مجــازی یــا VPN )Virtual Private Network( از فعالیــت هــای بــر خــط خــود  محافظــت کنیــد. VPN بــه تکنولــوژی اطــاق میشــود کــه 

بوســیله آن میتوانیــد یــک تونــل اختصــاصی و رمزگــزاری شــده ی امــن بــرای فعالیــت هــای آنایــن خــود درســت کنیــد تــا بــا اســتفاده از آن امــکان نظــارت بر 

 خــود باعــث 
گ

اعمــال شــما و مشــاهده آن توســط دیگــران بســیار ســخت تــر شــود. عــاوه بــر ایــن، بــا اســتفاده از VPN میتوانیــد بــا پنهــان کــردن محــل زنــد�

شــوید وب ســایت هــا نتواننــد بــه راحــیت موقعیــت شــما را پیــدا کننــد.

چگونه کار میکند؟
VPN بــا ایجــاد یــک تونــل اختصــاصی و رمزگــزاری شــده بــه یــک سرویــس دهنــده VPN کــه شــما انتخــاب میکنیــد کار میکنــد. کلیــه فعالیــت هــای شــما 

از داخــل ایــن تونــل بــه سرویــس دهنــده VPN شــما رســیده و در نهایــت از آنجــا بــه مقصــد مــورد نظــر شــما مــی رســد. بعنــوان مثــال، اگــر موقعیــت 

فعــی شــما در شــهر تامپــا از ایالــت فلوریــدا باشــد و بــه یــک سرویــس دهنــده VPN در مونیــخ آلمــان متصــل شــوید، کلیــه ســایتها�ی کــه بازدیــد میکنیــد 

فکــر خواهنــد کــرد کــه شــما از شــهر مونیــخ آلمــان بــه آنهــا وصــل شــده ایــد. اســتفاده از VPN بســیار آســان اســت. قــدم اول پیــدا کــردن سرویــس 

دهنــده ی مــورد اطمینــان و ســپس درســت کــردن یــک حســاب کاربــری بــرای خودتــان اســت) بــرای ایــن کار میباســت سرویــس مــورد نظــر را از آنهــا 

خریــداری کنیــد(. پــس از اینکــه حســاب کاربــری را درســت کردیــد بایــد نــرم افــزار VPN را دانلــود کــرده و ســپس نصــب و پیکربنــدی کنیــد. بعــد از 

ی بشــوید تونــل رمزگــزاری شــده را بــرای شــما ایجــاد  ف نــت وصــل میشــود. نــرم افــزار VPN بــدون اینکــه شــما متوجــه چــ�ی ف نصــب و پیکربنــدی بــه این�ت

کــرده و از حریــم خصــوصی شــما محافظــت میکنــد.

VPN انتخاب یک سرویس دهنده
فعالیــت هــای آنایــن شــما تــا زمــا�ف امــن و اختصــاصی اســت کــه سرویــس دهنــده شــما امــن باشــد.سرویس دهنــده ای را انتخــاب کنیــد کــه بــه آن 

اطمینــان داریــد. در ذیــل نــکات کلیــدی را بــررسی میکنیــم کــه در انتخــاب سرویــس دهنــده VPN بــه شــما کمــک میکنــد.
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ــم  ــر روی حری ــز آن ب ــد و تمرک ــداری نکن ــزارسیش را نگه ــه گ ــه هیچگون ــد ک ــده ای بگردی ــس دهن ــال سروی ــگاری)Logging(: بدنب ــه ن واقع

خصــوصی باشــد. اگــر سرویــس دهنــده شــما هیچگونــه واقعــه ای را جمــع آوری و ثبــت نکنــد، بــرای دیگــران بســیار ســخت خواهــد بــود تــا 

متوجــه شــوند کــه شــما چــه فعالیــیت داشــته ایــد.

کــت سرویــس دهنــده در چــه کشــوری قــرار دارد: سرویــس دهنــده هــای مختلــف در کشــور هــای متفــاو�ت قــرار دارنــد. اطمینــان حاصــل  سرش

ف حریــم خصــوصی در آنهــا بســیار قــوی اســت. اســتفاده از سرویــس دهنــده  کنیــد کــه سرویــس دهنــد ی شــما در کشــوری قــرار دارد کــه قوانــ�ی

ف ضعیــف در حــوزه حریــم خصــوصی هســتند ممکــن اســت باعــث شــود تــا از آنهــا بخواهنــد اطاعــات جمــع  هــا�ی کــه در کشــورهای بــا قوانــ�ی

آوری شــده از شــما را بــه آنهــا بدهنــد.

سرویــس دهنــده هــا: از سرویــس هــای VPN ای اســتفاده کنیــد کــه سرور هــای آنهــا در کشــور و یــا شــهری هســتند کــه شــما نیــاز داریــد. 

نــت از کشــور خــاصی  بعــیف از سرویــس دهنــده هــای VPN هــزاران سرور در سراسر دنیــا دارنــد. آیــا شــما نیــاز داریــد تــا اتصــال شــما بــه این�ت

کــت امــکان ارائــه ایــن سرویــس را داراســت؟ بــه نظــر برســد؟ آیــا آن سرش

 VPN ات همــراه کار کننــد. بعنــوان مثــال، سرویــس ف ســازگاری: بدنبــال سرویــی باشــید کــه بتوانــد بــر روی کامپیوتــر هــای مختلــف و تجهــ�ی

شــما میبایســت قــادر باشــد تــا بــر روی لــپ تــاپ وینــدوز، تبلــت و آیفــون قابــل اســتفاده باشــد.

از سرویــس هــای رایــگان اجتنــاب کنیــد: در قبــال اســتفاده از سرویــس هــای رایــگان بســیار محتــاط باشــید. چگونــه آن سرویــس دهنــده هــا 

میتواننــد بــا ارائــه سرویــس رایــگان بــه کســب و کار خــود ادامــه بدهنــد؟ سرویــس هــای رایــگان ممکــن اســت اطاعــات شــما را جمــع آوری 

کــرده و بفــروش برســانند.

 	

ــات  ــا اطاع ــما و ی ــر ش ــد کامپیوت ــال، VPN نمیتوان ــن ح ــا ای ــت. ب ــخی شماس ــم ش ــت از حری ــرای محافظ ــاده ب ــوق الع ــتفاده از VPN روسیش ف اس

ف سیســتم خــود را  حســاب هــای آنایــن شــما را امــن نگــه دارد. بنابرایــن اگــر از VPN اســتفاده میکنیــد، حتمــا قدمهــای اولیــه بــرای امــن نگــه داشــ�ت

فرامــوش نکنیــد، برخــی از ایــن قدمهــا شــامل بــروز رســا�ف دســتگاه هــا، قفــل کــردن صفحــه کامپیوتــر، اســتفاده از کلمــات عبــور قــوی بــرای کلیــه 

اکانــت هــا اســت.
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