
مقدمه
بســیاری از مــا حمــات ایمیــل فیشــینگ، در محــل کار یــا در خانــه را دریافــت کــرده ایــم. ایمیلهــا�ی کــه بــه نظــر عــادی مــی رســند، ماننــد ایمیــل از طــرف 

نــیت مــورد علاقــه. بــا ایــن حــال، اینهــا واقعــاً آنچــه ادعــا میکننــد نیســتند و ســعی در ترغیــب یــا فریــب شــما دارنــد  بانــک، رئیــس خــود و یــا فروشــگاه این�ت

بــه انجــام اقدامــی کــه نبایــد انجــام دهیــد، ماننــد بــاز کــردن پیوســت ایمیــل آلــوده، یــا اعــام کــردن گــذرواژه یــا انتقــال پــول. چالــش ایــن اســت کــه هــر 

داری بــا افــراد را  ی راه هــای دیگــر ارتبــاط و کلاهــرب چــه مــا در تشــخیص و متوقــف کــردن ایــن حمــات ایمیــل باهــوش تــر مــی شــویم، مجرمــان ســای�ب

پیــدا میکننــد.

 Skype، WhatsApp تــاش بــرای کلاه بــرداری یــا فریــب دادن شــما مــی توانــد تقریبــاً بــه هــر شــکلی از ارتباطــا�ت کــه اســتفاده مــی کنیــد اتفــاق بیفتــد، از

، فیــس بــوک، اســنپ چــت، اینســتاگرام یــا حــیت بــازی هــای رایانــه ای. برقــراری ارتبــاط از طریــق ایــن برنامــه هــا یــا کانــال  و Slack گرفتــه تــا توییــرت

ن دلیــل اســت کــه مهاجمــان بــرای فریــب دیگــران از آنهــا اســتفاده مــی کننــد.  هــا مــی توانــد غــری رســمی یــا قابــل اعتمــاد تــر بــه نظــر برســد، بــه همــ�ی

ی کــه  ز عــاوه بــر ایــن، بــا فــن آوری هــای امــروزی، هــر مهاجمــی در هــر نقطــه از جهــان بســیار آســان میتوانــد وانمــود کنــد کــه هــر کــی یــا هــر چــ�ی

مــی خواهــد باشــد. یــادآوری ایــن نکتــه حائــز اهمیــت اســت کــه هرگونــه ارتباطــی کــه بــا شــما برقــرار میشــود ممکــن اســت آنگونــه کــه تصــور میکنیــد 

نباشــد و طــرف مقابــل آنهــا�ی نباشــند کــه ادعــا میکننــد.

چند نکته مهم که باید بخاطر بسپارید
ی کمک میکند ذکر میشود. در اینجا شــایع ترین سرنخ ها�ی که به شــما در تشــخیص حملات ســای�ب

ن حســاب«  فوریــت: در مــورد پیامــی کــه از شــما »اقــدام فــوری« میخواهــد و اگــر عجلــه نکنیــد اتفــاق بــدی مــی افتــد، ماننــد »تهدیــد بــه بســ�ت

 شــما باعــث اشــتباه و کمــرت فکــر کــردن شــما شــود.
گ

یــا فرســتادن شــما بــه زنــدان احتیــاط کنیــد. مهاجــم مــی خواهــد کــه ایــن دســتپاچ�

، سیاست ها یا رویه های کاری. ن ن قوان�ی فشار: فشار بر شما برای دور زدن یا نادیده گرف�ت

ی که خیلی رویا�ی است. نه، شما بلیط بخت آزما�ی میلیو�ن برنده نشده اید! ز کنجکاوی: یک حس کنجکاوی شدید یا چ�ی
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اطلاعــات حســاس: درخواســت اطلاعــات بســیار حســاس ماننــد شــماره کارت اعتبــاری یــا گــذرواژه یــا هرگونــه اطلاعــا�ت کــه بــه راحــیت بــه 

اک نمــی گذاریــد. اشــرت

پیــام هــای رســمی: پیــام ادعــا میکنــد کــه از یــک ســازمان رســمی ارســال شــده اســت، امــا گرامــر و نــگارش ضعیفــی دارد. بیشــرت ســازمان 

ن نیســتید کــه پیــام  هــای دولــیت از رســانه هــای اجتماعــی بــرای ارتباطــات رســمی بــه طــور مســتقیم بــا شــما اســتفاده نمــی کننــد. اگــر مطمــ�ئ

ن ماننــد شــماره ای کــه روی وب ســایت آنهــا ذکــر شــده  یــد امــا از یــک شــماره تلفــن مطمــ�ئ واقعــی اســت، بــا ســازمان مربوطــه تمــاس بگ�ی

اســتفاده کنیــد.

ــر مشــکوک  عــادی اســت. اگ ــام غ�ی ن پی ــا مــ�ت ــا لحــن ی ــد، ام ــام دریافــت مــی كنی ــا همــكار خــود پی ــك دوســت ی جعــل هویــت: شــما از ی

یــد. ســاخت پیــام از طــرف افــرادی کــه مــی شناســید بــرای یــک مهاجــم  هســتید، بــرای تأییــد از طریــق تلفــن بــا فرســتنده پیــام تمــاس بگ�ی

ی آســان اســت. در بعــیض مــوارد آنهــا مــی تواننــد حســاب کاربــری دوســت شــما هــک کننــد، ســپس وانمــود کننــد کــه دوســت شــما  ســای�ب

ــخیص  ــون تش ــید، چ ــاه باش ــام کوت ــای پی ــب ه ــایر قال ــرت و س ، تویی ــین ــای مت ــام ه ــب پی ــیار مواظ ــد. بس ــام بدهن ــما پی ــه ش ــتند و ب هس

شــخصیت فرســتنده دشــوارتر اســت.

• 	

یــن دفــاع در برابــر کلاه بــرداری، فریــب و حمــات ماننــد اینهــا هســتید. اگــر پیامــی عجیــب و یــا مشــکوک بــه نظــر مــی رســد، خیــی ســاده  شــما به�ت

یــد تــا تأییــد  یــد یــا حــذف کنیــد یــا اگــر از شــخصی اســت کــه شــما شــخصاً مــی شناســید، بــا شــخص مــورد نظــر تمــاس تلفــین بگ�ی آن را نادیــده بگ�ی

. کنــد کــه آیــا واقعــاً آن را ارســال کــرده یــا خــری

• 	
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