
مفدمه
یــن اقدامــا�ت کــه مــی توانیــد بــرای محافظــت از خــود انجــام دهیــد اســتفاده از یــک رمزعبــور منحــر بــه فــرد و قــوی بــرای هــر یــک از حســابها و برنامــه  یــی از مهم�ت

ممکــن اســت. عــاوه بــر ایــن، میدانیــم کــه وارد کــردن مــداوم رمزهــای عبــور در ســایتهای  دن کلمــه عبورهــای مختلــف تقریبــاً غ�ی هــای خــود اســت. متأســفانه، بــه خاطــر ســ�پ

، و بســیاری از عوامــل دیگــر کاری زمــان بــر اســت. بــا ایــن حــال، راه حــی وجــود دارد  ی جــواب هــای مربــوط بــه ســوالات امنیــیت مختلــف، تولیــد رمــز هــای جدیــد، پیگــ�ی

 شــما را ســاده تــر و بــه مراتــب ایمــن تــر خواهــد کــرد و آن اســتفاده از برنامــه هــای مدیریــت رمزعبــور اســت.
گ

کــه زنــد�

برنامه های مدیریت رمزعبور چگونه کار میکنند
ه کــردن کلمــه عبــور شــما در یــک پایــگاه داده کار مــی کننــد کــه بعضــا بــه آن قفــل )Vault( مــی گوینــد. برنامــه مدیریــت پســورد  برنامــه هــای مدیریــت رمزعبــور بــا ذخــ�ی

محتویــات پایــگاه داده )Vault( را رمزگــزاری کــرده و بــا یــک رمزعبــور اصــی کــه فقــط شــما آن را میدانیــد از آن محافظــت میکنــد. زمانیکــه بــه رمزهــای عبــور خــود نیــاز داریــد، 

 مــی توانیــد رمــز ورود اصــی خــود را در برنامــه مدیریــت رمــز عبــور وارد کنیــد تــا قفــل را بــاز کنــد. برنامــه مدیریــت 
گ

ماننــد ورود بــه حســاب بانــی آنایــن یــا ایمیــل، بــه ســاد�

رمزعبــور بــه طــور خــودکار رمــز عبــور صحیــح را بازیــا�ب کــرده و بصــورت امــن شــما را بــه وب ســایت وارد مــی کنــد. دیگــر لازم نخواهــد بــود تــا رمزهــای عبــور خــود را بــه 

خاطــر بســپارید یــا بــه صــورت دســیت وارد حســاب هــای خــود شــوید.

ز شــامل مــی شــوند. بــه ایــن ترتیــب ، وقــیت یــک گــذرواژه را  عــاوه بــر ایــن ، بیشــ�ت برنامــه هــای مدیریــت رمزعبــور امــکان همــگام ســازی خــودکار در چندیــن دســتگاه را نــ�ی

ات بــا تمــام دســتگاه هــای دیگــر شــما همــگام مــی شــوند. در خاتمــه، بیشــ�ت برنامــه هــای مدیریــت رمــز عبــور وقــیت مــی  در لــپ تــاپ خــود بــه روز مــی کنیــد ، آن تغیــ�ی

 )Vault(ات را تشــخیص داده و بــه طــور خــودکار پایــگاه داده خواهیــد یــک حســاب آنایــن جدیــد ایجــاد کنیــد یــا رمــز ورود یــک حســاب موجــود را بــه روز کنیــد، آن تغیــ�ی

را بــرای شــما بــه روز مــی کننــد.

بســیار مهــم اســت کــه رمــز عبــور اصــی کــه بــرای محافظــت از برنامــه مدیریــت رمــز عبــور اســتفاده مــی کنیــد طــولا�ز و منحــر بــه فــرد باشــد. در واقــع، توصیــه مــا ایــن 

اســت کــه رمزعبــور اصــی خــود را بــه یــک عبــارت تبدیــل کنیــد - یــک رمــز عبــور طــولا�ز کــه از چندیــن کلمــه یــا عبــارات تشــکیل شــده اســت. اگــر برنامــه مدیریــت رمــز عبــور 

ز اســتفاده کنیــد. در آخــر ، حتمــاً عبــارت عبــور اصــی خــود را بخاطــر بســپارید.  شــما از تأییــد صحــت دو مرحلــه ای پشــتیبا�ز مــی کنــد، از آن بــرای رمــز عبــور اصــی خــود نــ�ی

سی پیــدا کنیــد. اگــر آن را فرامــوش کنیــد، نمــی توانیــد بــه هیــچ یــک از رمزهــای عبــور دیگــر خــود دســ�ت

انتخاب برنامه مدیریت رمزعبور
روشــهای بســیاری بــرای انتخــاب برنامــه مدیریــت رمزعبــور وجــود دارد در بخــش منابــع آدرسی ارائــه شــده کــه بــه بــررسی برنامــه مدیریــت رمــز عبــور مــی پــردازد. در ضمــن، 

یــن برنامــه، مــوارد زیــر را در خاطــر داشــته باشــید: بــرای پیــدا کــردن به�ت
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مدیریت رمز عبور
ماهنامه آگاهی از امنیت اطلاعات برای شما



ــا ســبک و تخصــص ــه متناســب ب ــد ک ــود، برنامــه دیگــری را بیابی ــده ب ــا یــک برنامــه پیچی ــر کار کــردن ب ــد ســاده باشــد. اگ ــور بای ــت رمــز عب  برنامــه مدیری

 شما باشد.

ن بایــد بتوانــد کلمــات عبــور شــما را  برنامــه مدیریــت رمــز عبــور بایــد روی تمــام دســتگاه هــای مــورد نیــاز بــرای اســتفاده از رمزهــای عبــور کار کنــد. همچنــ�ی

بــه آســا�ن بــا تمــام دســتگاه هــای دیگــر متعلــق بــه شــما همــگام ســازی کنــد.

تنهــا ار برنامــه هــای مدیریــت پســوردی کــه قابــل اطمینــان و شــناخته شــده هســتند اســتفاده کنیــد. اســتفاده از محصــولا�ت کــه مــدت زمــان زیــادی از تولیــد آنهــا 

ی مــی تواننــد بــا ارائــه برنامــه هــای مدیربــت رمــز عبــور جعــی اطلاعــات  ن کنیــد.  مجرمــان ســای�ب ی نســبت بــه آنهــا داده شــده پرهــ�ی نمیگــذرد و یــا نظــرات کمــ�ت

، بــه فروشــنده هــا�ی کــه تبلیــغ مــی کننــد کــه راه حــل رمزگــذاری خــود را توســعه داده انــد و در برنامــه مدیریــت پســورد  ن نــد. همچنــ�ی شــما را بــه سرقــت ب�ب

اســتفاده میکننــد بســیار مشــکوک باشــید.

از اســتفاده ار برنامــه هــای مدیریــت رمزعبــوری کــه ادعــا مــی کننــد مــی تواننــد رمــز عبــور اصــی شــما را بازیــا�ب کننــد، خــودداری کنیــد. ایــن بــدان معــین 

اســت کــه آنهــا رمزعبــور اصــی شــما را مــی داننــد، کــه شــما را در معــرض خطــر زیــادی قــرار مــی دهــد.

از هــر راهــکاری کــه اســتفاده میکنیــد، اطمینــان حاصــل کنیــد کــه فروشــنده دائمــا برنامــه مدیریــت رمــز عبــور را بــه روز رســا�ن و وصلــه میکنــد، و بــه ویــژه 

ن باشــید کــه همیشــه از جدیدتریــن نســخه اســتفاده مــی کنیــد. مطمــ�ئ

، اطلاعــات کارت اعتبــاری و شــماره  ه داده هــای حســاس دیگــر، ماننــد پاســخ بــه ســؤالات امنیــیت برنامــه مدیریــت رمــز عبــور بایــد بــه شــما امــکان ذخــ�ی

مکــرر پــرواز را بــه شــما بدهــد.

ن قفل شده، گاوصندوق یا صندوق امن نگه دارید. توجه کنید که عبارت اصی خود را در یک پاکت بسته قرار داده و آن را در یک کاب�ی

ه ایمــن کلمــه عبــور و ســایر داده هــای حســاس ماننــد شــماره کارت هــای اعتبــاری اســت. بــا ایــن حــال، حتمــا از یــک عبــارت اصــی  برنامــه مدیریــت گــذرواژه راهــی عــالی بــرای ذخــ�ی

یــد. منحــر بــه فــرد و قــوی اســتفاده کنیــد و همیشــه آخریــن نســخه برنامــه را بــکار ب�ب
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تحربــه،  ســال   20 از  بیــش  بــا  کــه  اســت  اتالانتــا  از  اطلاعــات  امنیــت  در  و  پیــرش یــک  یوبانکــس  راســل   

در  و  اســت   SANS نــت  این�ت طوفــان  مرکزاطلاعــات  یــک  مــر�ب  او  اســت.  کــرده  کســب  را  بســیاری  مــدارک 

آدرس و   @russelleubanks از  میتوانیــد  راســل  بــه  سی  دســ�ت بــرای  دارد.  همــکاری  بحــرا�ن  امنیــیت  هــای  ل   کنــ�ت
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