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 شرکت کاشف در دهمین سال فعالیت خود، با تمرکز بر توسعه هرچه بیشتر سامانه ها و خدماتی که ارائه می کرده 
است، طی یک سال گذشــته؛ با تلاش و همکاری مدیران و همکاران، برنامه های جدیدی را در راستای تحقق اهداف و 
انتظارات بانک مرکزی تدوین نموده اســت. این برنامه ها شامل ارتقاء حکمرانی امنیت اطلاعات، مدیریت مخاطرات و 
تطابق پذیری، ارتقاء توانمندی شناسایی و پاســخگویی به تهدیدها و رخدادها، تقویت همکاری های عملیاتی و تحلیل 

اطلاعات و درنهایت تقویت اعتماد حاکمیت، ذینفعان و بازیگران حوزه بانکی است.
ازجمله دســتاوردهای قابل اشــاره،  دریافت مجوز راه اندازی اپراتور امنیت و مرکز MSSP، اخذ مجوز دانش بنیان و 
دریافت مجوز آزمایشگاه ارزیابی امنیتی از افتای ریاست جمهوری است. این اقدامات در جهت ارتقای جایگاه کاشف در 
زیست بوم امنیت اطلاعات کشور صورت گرفته است. درواقع چشم انداز ما در کاشف تبدیل شدن به معتمدترین مرجع و 

عامل پیشران در ارتقای امنیت، پایداری و تاب آوری در زیست بوم تولید و تبادل اطلاعات بانکی است.
راه اندازی و عملیاتی نمودن آزمایشــگاه کاشــف و انجام بیش از هفتــاد آزمون و ارزیابی در حوزه های وب، شــبکه، 
برنامک های موبایل، برنامک های نماد و گواهی امضاء دیجیتال ازجمله طرح هایی است که با تلاش مستمر همکاران به 

بار نشسته و توانسته یکی از نیازهای حیاتی این حوزه ر رفع کند.
ارائه خدمات امنیت فناوری اطلاعات به شبکه بانکی و صرافی ها که ذیل موضوع اپراتور امنیت در کاشف شروع شده، 
 MSSP می تواند ســرآغاز جدیدی برای ارائه چنین خدماتی در کشــور باشــد. با توجه به آنکه در حال حاضر خدمات
گسترش نیافته و فرهنگ استفاده از آن ایجاد نشده اســت، شروع چنین فعالیتی ریسک ها و مخاطرات خاص خود را 

دارد. کاشف با علم به این نکات، خدمت رسانی به عنوان اپراتور امنیت را شروع کرده است.
شبکه های بانکی به عنوان یکی از حساس ترین و مهم ترین سامانه های اطلاعاتی کشور، به طور خاص یکی از اهداف 

اصلی بسیاری از حملات امنیتی است. جا دارد که اینجا به برخی از سرویس های مهم MSSP اشاره کنیم.
پایش و تشــخیص تهدیدات را می توان یکی از نقاط کلیدی این خدمت دانست. کاشف با کمک ابزارها و سامانه های 
پیشرفته مانیتورینگ، ترافیک شبکه، رویدادها و فعالیت های غیرمعمول را به دقت نظارت می کند و به شناسایی سریع 
حملات و تهدیدات امنیتی کمک می نماید. پس ازآن پاسخگویی سریع به حملات اهمیت دارد تا استمرار فعالیت بانکی 

تضمین شود.
مدیریت ریسک برای بانک ها و صرافی ها، مدیریت ریسک امنیتی از اهمیت بسیاری برخوردار است که کاشف به عنوان 
سرویس دهنده MSSP با راهکارهایی برای شناسایی، ارزیابی و مدیریت ریسک های امنیتی کمک می کند تا بانک ه 

بهبود پایداری و امنیت خود را حفظ کنند.
پایایی و قابلیت اطمینان، استمرار کسب وکار و حفظ و بهبود مستمر سامانه ها به لحاظ حفظ امنیت، اهمیت این خدمت 

ر نشان می دهد.
نکته دیگری که کاشف بر اجرای آن سعی وافر دارد، فرهنگ سازی و توسعه دانش و آگاهی در حوزه امنیت اطلاعات 
اســت. انجام این امر نیز با راه اندازی آکادمی امنیت بانکی در کاشــف شروع شده اســت. در آکادمی امنیت علاوه بر 
ارتقای دانش و آگاهی در حوزه امنیت، تلاش خواهد شد تا تمام توانمندی های عملی و کاربردی در این حوزه در اختیار 

متخصصان و فراگیران قرار گیرد.
کاشف، همه آنچه گفته شد را در کنار انجام فعالیت های مستمر درزمینه شناخت ناهنجاری های مالی، کشف تقلب، 
کشف درگاه های قمار،  مسدودسازی کارت ها و درگاه های غیرمجاز و همکاری با مرکز مدیریت راهبردی افتا،  قوه قضاییه 
و پدافند غیرعامل به طور دائمی به عنوان می رساند تا همچنان به عنوان بازوی فعال بانک مرکزی نقش خود را ایفا نماید.
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نسل چهارم بانکداری
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امروزه پایه و اساس بسیاری از فعالیت های اقتصادی و 
اجتماعی کشور بر فضای سایبری بناشده است. با ظهور این 
جوامع اطلاعاتی به هم پیوسته و همگرا خسارت های ناشی 
از حملات سایبری رو به افزایش بوده و پیش بینی می شود 
که تهدیدات ناشی از این فضا بسیار خطرناک تر و مخرب تر 

نیز بشود.
با ایجاد هر سرویس جدید در حوزه بانکی و پرداخت دو 
مسئله به صورت هم زمان مطرح می شود؛ از یک سو، سرعت 
ارائه برای اســتفاده کاربران و از ســوی دیگر، مخاطرات و 
ریسک های مختلف ازجمله ریسک های امنیتی؛ بنابراین 
باید بین سرعت در ارائه خدمت و ارزش آفرینی در عین حفظ 
امنیت و مدیریت ریسک ها توازن و تناسب برقرار کرد. اگر 
این توازن به درستی برقرار نشود ممکن است به یک شکست 
تجاری و تأخیر در ارزش آفرینی منجر شــود. چون ایجاد 
امنیت نبایــد بیش ازاندازه وقت بگیرد. از ســوی دیگر اگر 
بدون در نظر گرفتن امنیت، صرفاً به ارائه سریع تر سرویس 
اقدام شود، قطعاً به معنای دامن زدن به ریسک های امنیتی 
خواهد بود؛ بنابراین مهم ترین موضوع در توسعه و کاربری 
فناوری های نوین بانکــی، یافتن همین توازن میان امنیت 

و سرعت است.

باید میان 
سرعت فناوری 

و امنیـت
توازن برقرار کنیم

رفع مشــکلات امنیتی با تکیه بر توانمندی ها ممکن 
است و توانمندی از برآیند نیروی انســانی، فناوری و فرایند 
حاصل می شــود. لذا پیشــرفت فناوری، به نوبــه خود باعث 
بهبــود توانمنــدی در پاســخ بــه نیازهــای امنیتی محســوب 
می شــود. مهران محرمیان، معاون فناوری های نوین بانک 
مرکزی، از فرصت ها و تهدیدهای فناوری برای امنیت بانکی 

می گوید.

فناوری در خدمت امنیت
یکی از موضوعات مهمی که باید بــه آن توجه کرد، نقش 
و تأثیر فنــاوری در ارتقــای امنیت اســت. همان طور که 
پیشــرفت های فناورانه به ارائه ســرویس ها و محصولات 
جدید منجر می شــود، ســطح امنیت را هم ارتقا می دهد. 
نمونه این کاربرد را می توان در روش های تشخیص و احراز 
هویت مبتنی بر هوش مصنوعی، اســتفاده از فناوری در 
اعتبارســنجی و ... مشــاهده کرد. بانک ها و سایر فعالان 
این حوزه باید متناسب با سرمایه گذاری و تلاش برای ارائه 
خدمات و محصولات جدید، استفاده از فناوری برای ارتقای 

امنیت را هم دنبال کنند.
هوش مصنوعی نیــز کمک های بســیاری به امنیت 
کرده و ســرویس های خوبی بــا اتکا بــه آن طراحی و 
عملیاتی شــده اســت، اما نکته مهم این است که چون 
هوش مصنوعی بر بســتر کلان داده است، محافظت از 
این داده هــا از جنبه های مختلف حائــز اهمیت خواهد 
بود. جلوگیری از سوءاســتفاده از کلان داده ها، تعریف 

دکتر مهران محرمیان
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دسترسی ها و ... ازجمله مسائلی است که در کنار استفاده 
از هوش مصنوعی باید به آن ها توجه شود.

حفظ امنیت و افزایش تاب آوری
مقوله امنیت در شــبکه بانکی، موضوعی یکپارچه است 
چراکه به لحاظ درهم تنیدگی اجزای شــبکه، ریســک یا 
مخاطره امنیتی یک بانک به سرعت و به راحتی قابل تسری 
به سایر بخش های شبکه خواهد بود؛ بنابراین بانک مرکزی 
باید از جایگاه حاکمیتی خود، نسبت به حفظ استاندارهای 
امنیتی تک تک اجزای شــبکه حســاس باشــد. معاونت 
فناوری بانک مرکزی با هماهنگ سازی نهادهای بالادستی، 
ایجاد ادبیات مشترک و همسوسازی اعضای نظام بانکی 
در تفهیم امنیت و تــاب آوری در کل نظــام بانکی، ترویج 
فرهنگ امنیت اطلاعات با ایجاد دغدغه برای تصمیم گیران 
و مدیران ارشــد نظام بانکــی، ایجاد آگاهــی وضعیتی از 
امنیت اطلاعات نظام بانکی، ایجاد زیرســاخت های فنی 
و فرهنگی به اشــتراک گذاری اطلاعات، تعریف خدمات 
امنیتی حاکمیتی و الزام بانک ها و مؤسسات اعتباری به 

مشارکت فعال در آن ها، تعیین حداقل های الزامی امنیت 
در خدمات و محصــولات بانکی و با نهادســازی و ایجاد 
یک مرجع تخصصی برای امنیت نظام بانکی کشــور که 
»شرکت کاشف« نمود واقعی این موضوع است، می تواند 
به بانک ها در زمینــه حفظ امنیت و افزایــش تاب آوری و 

پایداری کمک کند.
هرکــدام از بانک ها درباره تــاب آوری و افزایش امنیت 
خود، تجربیات متفاوتی دارند که در صورت اشتراک گذاری 
این تجربیات، بسیاری از هزینه ها و فرصت ها صرفه جویی 
می شــود؛ بنابراین کمتریــن دخالتی کــه بانک مرکزی 
می تواند در خصوص افزایش تــاب آوری و ارتقای امنیت 
بانک ها انجام دهد، ایجاد فضا و ســازوکار مناسبی برای 
اشتراک گذاری تجارب بانک هاست. علاوه بر این از بطن 
این تجارب، توصیه هایی در حوزه امنیت و ... اســتخراج 
می شــود که در قالب های مختلف اعم از الزام یا پیشنهاد 
از ســمت بانک مرکزی به نظام بانکی ارائه  می شــود. از 
ســوی دیگر بانک مرکزی تلاش می کند مسیر ارتباطی 
سایر نهادهای نظارتی و مسئول در حوزه امنیت و پایداری 
شبکه با بانک ها باشــد و بر همین اســاس هم برخلاف 
گذشــته دخالت بیشــتری در موضوع امنیت و پایداری 

شبکه بانکی دارد.

نقش کلیدی در تأمین امنیت بانک ها
از دیدگاه قانونی و حاکمیتی، بانک مرکزی متولی ایجاد 
هماهنگی عملیاتی و راهبردی در سطح نظام بانکی و تحقق 
هماهنگی نظامات سایبری در سطح این زیرساخت است. 
مهم ترین وظایــف حاکمیتی عبارت انــد از ارزش گذاری، 

جهت دهی و پایش.
به این ترتیــب بانک مرکزی باید مشــخص کنــد که چه 
چیزهایی در حوزه امنیت اطلاعات مهم هســتند، بانک ها 
و مؤسســات اعتباری غیربانکی در مقاطع زمانی مختلف 
باید به چه اهداف و مقاصد تعریف شــده ای برســند و در 
آخر فرایندی مدون و آزموده شده برای پایش این موضوع 
در جریان باشــد. درواقع این، مأموریتی است که به بانک 
مرکزی سپرده شده اســت و در این راســتا با مجموعه ای 
از سیاست گذاری ها، نهادســازی، هماهنگ سازی، ایجاد 
زیرساخت های فنی و ... وظایف خود را انجام داده و بانک ها 
و مؤسسات اعتباری هم باید تمامی تلاش خود را با لحاظ 

کردن رهنمودهای بانک مرکزی به کار ببندند.
در راســتای تحقق نظامات امنیت و تاب آوری سایبری 
همانند نظام جامع پیشگیری و مقابله با حوادث سایبری، 
ارائه شده توســط مرکز ملی فضای مجازی کشور، جایگاه 
حاکمیتی و قانونی بانک مرکزی به عنوان فرصتی هم افزا در 
سطح زیرساخت حیاتی بانکی و پرداخت است. درواقع با 
اجرای تلاش های کلیدی بازوهای اجرایی در ارائه خدمات 
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روزآمد، مستمر و قابل اطمینان، بانک مرکزی نقش کلیدی 
در تحقق امنیت ملی در حوزه سایبری ایفا می کند.

چشــم انداز بانک مرکــزی بــرای ایجاد اثرگــذاری و 
مسئولیت پذیری در زمینه پاسخ دهی و آگاهی تهدید شامل 
بهبود تشخیص، تحلیل، پاســخ دهی به تهدیدات پیچیده 
و کاهش آنها می شــود که بر روی بانک ها متمرکز اســت. 
این راهبرد شــامل ابتکار عمل و پیش قدمی برای نظارت 
تهدیدات از طریق استقرار آزمایشگاه های مرجع ارزیابی و 
ممیزی و انطباق سنجی کنترل های امنیتی، استقرار مراکز 
عملیات امنیت سایبری )SOC-ISAC(، راه اندازی تیم 
پاسخ گویی به رخداد )CSIRT-CERT(، اشتراک گذاری 
اطلاعات به منظور تســهیل و تســریع فرایند ایجاد آگاهی 
وضعیت ســایبری و تصمیم ســازی کم مخاطره، توسعه 
برنامه و طرح مدیریت بحران امنیت سایبری و پیاده سازی 

برنامه های تمرینی و مانورهای امنیت سایبری است.
در زمینه آمــوزش مشــتریان و کاربران، پیاده ســازی 
مدلهای آموزشــی و افزایش آگاهی مشتریان و کاربران 
برای حفاظت آنلاین از خود دارای اولویت اســت و شامل 
آگاهی رسانی روش های امنیت اطلاعات بانکی مشتریان 
به صورت گسترده و از طریق رسانه های عمومی و  تأثیرگذار 
فناوری اطلاعات، انتشــار ابزارهای عملیاتی ضد اســپم و 
روال های آن ها و تحلیل جایگزین های شکل دهی و آموزش 
مشــتریان در رابطه با مخاطرات امنیت سایبری مرتبط با 

اطلاعات و تبادلات بانکی می شود.
همکاری در ســطح ملی به منظور ارتقــا و بهبود امنیت 
و تــاب آوری در زیرســاخت ها، شــبکه ها، محصــولات و 
خدمات کار دیگری است که می توان با تقویت و استحکام 
همکاری هــای امن بــا بانک هــا به منظور پشــتیبانی از 
اشــتراک گذاری اطلاعات ســایبری، تقویت قراردادها و 
همکاری ها با سایر زیرساخت ها به منظور افزایش آگاهی 
در زمینه مخاطرات سایبری، تهدیدات و آسیب پذیری ها، 
ارتقا و بهبود تعاملات پیوسته تجاری برای امنیت و حفاظت 
از بانک ها و تدوین و ارائه طرح ها و برنامه های همکاری ملی 
در راستای محافظت از زیرساخت های حیاتی به انجام آن 

اهتمام ورزید.
پی ریــزی چارچــوب قانونی و اجــرای مؤثــر آن برای 
پیگیری هــای جرائــم ســایبری نیازمند بهبــود همکاری 
یکپارچه میان امنیت سایبری و اجرای قانون، به روزرسانی 
چارچوب های قوانین داخلی و مجرمانه با ارزیابی تغییرات 
فناوری و موارد مجرمانه و بهره مندی از چارچوب های قانونی 
به منظور اشتراک گذاری اطلاعات و بهبود تعاملات اجرایی 

قوانین کشور است.
همچنین بهبود و ارتقای مهارت های امنیت ســایبری با 
حرکت به ســمت تحقیقات و توســعه راه حل های نوآورانه 
شــامل به کارگیری روش های حفــظ و به کارگیری جدید، 

ســرمایه گذاری بر روی تحقیقات امنیت سایبری خاص و 
توسعه اقدامات در این زمینه ها و تنظیم اولویت های سالیانه 
تحقیق و توسعه برای شــکل دهی انجمن ها و نشست های 

علمی و نوآورانه می شود.

جایگاه معاونت فناوری در استانداردسازی 
کارهای فناورانه

در حال حاضــر استانداردســازی از چند طریــق انجام 
می شود. برای آن دسته از محصولات و خدماتی که نیاز به 
اتصال به زیرساخت های حاکمیتی دارند، باید استانداردهای 
فنی ابلاغ شــده را رعایت کرده باشند تا این اتصال رخ دهد. 
درواقع این نوع استانداردســازی در ابتدای امر باید وجود 

داشته باشد تا امکان خدمت رسانی فراهم شود.
برای آن دسته از محصولات و خدمات بانکی که به صورت 
مستقل و توسط بانک ها و مؤسسات اعتباری، شرکت های 
وابســته به آن ها یا پیمانکاران ایشــان توســعه یافته اند، 
مجموعه ای از الزامات ابلاغ شده و فرایندهای ممیزی برای 
حصول اطمینان از رعایت این الزامــات، به صورت دوره ای 

انجام می شود.
اســتانداردها، درواقع حداقل های پذیرفته شده از سوی 
اعضای یک صنعت محســوب می شــوند و نباید ســقف 
مطالبات یک نظام، تلقی شــوند. با این توصیف، بانک ها و 
مؤسســات اعتباری برای بقا و افزایش سهم بازار خود باید 
همواره ســطح کیفیت محصولات و خدمات خــود را ارتقا 
بخشند. خوشــبختانه به دلیل حساســیتی که مشتریان 
بانکی در انتخاب محصولات و خدمات بانکی دارند، رقابتی 
قابل توجه میان اعضای نظام بانکی به وجود آمده اســت و 
امنیت نیز به عنوان یک مؤلفه مهم برای مشتریان این حوزه 
بسیار موردتوجه است و همین موضوع، پیشرانی قدرتمند 
برای امنیت اطلاعات در به کارگیری استانداردهای روز دنیا 

از سوی بانک ها و مؤسسات اعتباری شده است.

کارهایی که باید انجام بدهیم
معاونت فناوری بانک مرکزی برای توسعه امنیت در آینده 
قصد تقویت شرکت کاشف را به عنوان بازوی اجرایی بانک 
مرکزی در حــوزه امنیت اطلاعــات دارد. همچنین معرفی 
امنیت به عنوان یک رکن اساسی و مزیت رقابتی در خدمات 
و محصولات بانکی یکی از کارهایی است که روی آن تمرکز 

داریم.
حمایت از برنامه های مرتبط با توانمندســازی نیروی کار 
امنیت اطلاعات و حمایــت از نوآوری ها در حــوزه امنیت 
اطلاعات ازجمله کارهایی اســت که باید در مورد آن اهتمام 
بورزیم. همچنین نظارت مســتمر و مبتنی بر فناوری های 
نوین و آینده نگری در حوزه امنیت نیز همواره در برنامه کار 

این معاونت قرار دارد.

چشم انداز بانک 
مرکزی برای ایجاد اثرگذاری 
و مسئولیت پذیری در زمینه 

پاسخ دهی و آگاهی تهدید 
شامل بهبود تشخیص، 

تحلیل، کاهش و پاسخ دهی 
به تهدیدات سایبری 

پیچیده می شود که بر روی 
بانک ها متمرکز است
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هوش مصنوعـی
 ظرفیت انجام 
جرائـم سایبری را
به شدت افزایش می دهد

مهندس امین  مهاجر

ازاین رو، طراحــی اصولی ســازوکارهای ارائــه خدمات 
الکترونیکی به ویژه در زیســت بوم بانکی و پرداخت کشور 
که با معیشــت و افکار عمومی جامعه ارتباط مستقیم دارد، 
امری نه فقط لازم، بلکه حیاتی اســت. توســعه خدمات و 
کسب وکارهای پولی و بانکی متعدد بر پایه تحلیل و طراحی 
ضعیف، هرچند مزایای رقابتی و منافع کوتاه مدتی را نصیب 
برخی بنگاه های اقتصادی و شرکت های تابعه آن ها می کند، 
اما در بلندمدت به قابلیت اعتماد خدمات لطمه وارد کرده و 
همه موجودیت های نظام بانکی و پرداخت را متضرر می کند. 
این امر را در حوزه پرداختیاری هــا وOpen-API، کیف 
پول های دیجیتال و اپلیکیشــن های موبایلی آسیب پذیر 
تجربه کرده ایم و بهای آن را نیز پرداخته ایم. درنتیجه، تحلیل 
و طراحی اصولی در کنار بهره گیری از فناوری های اثبات شده 
روز دنیا به همراه توجه به هماهنگی های بین دســتگاهی، 
اهتمــام بــه چهارچوب های امنیتــی نهادهــای نظارتی و 
تنظیم گر و فرهنگ سازی عمومی در حوزه استفاده صحیح 

از ابزارهای تکنولوژیک، می تواند راهگشا باشد.

بهبود امنیت و افزایش تاب آوری و پایداری
شــرکت های زیرمجموعــه گــروه ملــی انفورماتیک، 
به ویژه شــرکت کاشــف نقش تعیین کننده ای در تدوین 
الزامات امنیتی در حوزه های مرتبط بــا تاب آوری امنیتی 
و نظارت مســتمر بر وجود انطباق و حسن اجرای آن ها در 

موجودیت های نظام بانکی و پرداخت دارند.
باید با نگاهی تخصصی و دقیق در حوزه امنیت اطلاعات و 
 )Contingency and Resilience(افزایش تاب  آوری و پایداری
زمینه اصول و استانداردهای  بتدا در  سخن گفت. ا
تاب آوری و پایداری، میتوان به طرح ها و برنامه های 
گوناگونی اشاره کرد که هر یک از آن ها یکی از ارکان و 
ملزومات تا آوری و پایداری در حوزه خدمت دهی و امنیت 
اطلاعات را شامل می شوند؛ ازجمله این مفاهیم و طرح های 
بنیادی در حوزه تاب  آوری امنیت اطلاعات میتوان به 
و  مواردی همچون طرح هــای تـــداوم کسب وکــار 
بـازیـابی از فاجعـه )BCP/DRP(، طـرح هــای تـداوم 
 ،)Continuity of Operations Plan-COOP( عملیــات
طرح های تداوم  سرویـس دهی  سامانههای اطلاعاتی

 )Information System Contingency Plan – ISCP(
)Incident Handling( و فرایندهای مدیریت رخداد
و تـعــــامـلات ویـــژه در مــدیـــــریت بـــــحران

)Crisis Communication Plan( اشاره کرد.
علاوه بر اهتمــام به الزامات و پیاده ســازی این طرح ها 
در زمینه تداوم عملیات و کســب وکار، تاب آوری و پایداری 
همچنین باید هماهنگــی در واکنش به رخــداد و تبیین 
فرایندهای مدیریت شرایط بحران امنیت اطلاعات در شبکه 
بانکی و پرداخت وجود داشته باشد. در همین رابطه شرکت 
کاشف، علاوه بر توسعه فرایندها و دستورالعمل های اعلام 
شرایط هشــدار امنیت اطلاعات در نظام بانکی، پروژه ای 
تحت عنوان امداد سایبری و عملیات فارنزیک رخدادهای 

توســعه خدمات و کســب وکارهای متعــدد بر روی 
پلتفرم های گوناگون ازجمله وب، موبایل و PWA ، که معمولًا 
اطلاعات محرمانه مالی، هویتی و حریم خصوصی افراد را در 
خود نگهداری کرده و انتقال می دهنــد، به صورت بالقوه در 
معرض انواع تهدیدات سایبری و روش های کلاهبرداری 
و تقلب قرار دارند. این در حالی است که سازوکاری مانند 
پیامک رمز پویــا، به دلیل توســعه قابل توجه روش های 
نوین فیشــینگ و اپ های جعلی و مخرب کــه اقدام به 
ســرقت رمز پویــا از کاربر می کننــد، اثربخشــی خود را 

ازدست داده و یا در آینده نزدیک از دست خواهد داد.
تهدیداتی همچون استفاده غیرمجاز از ابزارهای پرداخت 
در حوزه قمار و شــرط بندی، درگاه های پرداخت غیرمجاز، 
سوءاســتفاده از ظرفیت هــای بانکــداری بــاز به ویژه در 
ارتباط با شــرکت های پرداخت یار و پرداخت ساز و توسعه 
اپلیکیشن های جعلی یا دستکاری شده، ازجمله تهدیدات 
امنیتی حــال حاضر صنعــت بانکداری و پرداخت کشــور 
محسوب می شوند. تهدیداتی که باید نرخ رشد آن ها را موازی 
با ظرفیت های هوش مصنوعی دانســت که در دســترس 

مهاجمان قرار دارند.
با این اوصاف، امضای دیجیتال و ســازوکار احراز هویت 
کاربران به موضوع مهمی تبدیل شــده اســت و انجام آن، 
مشارکت و هماهنگی بین دســتگاه ها و نهادهای مختلف 
را می طلبد که نقش محوری بانک مرکزی و شــرکت ملی 
انفورماتیک به عنوان بازوی اجرایی حوزه خدمات و امنیت 

اطلاعات بانک مرکزی را پررنگ تر می کند.

پیشرفت فناوری و مشکلات امنیتی
روند رو به رشد فناوری و وابستگی روزافزون کسب وکارها 
به زیرســاخت های فناورانه، مخاطرات امنیتی بیشتری را 
متوجه دارایی های اطلاعاتی ارائه دهندگان خدمات و حریم 
خصوصــی افراد می کند. باید توجه داشــت که پیشــرفت 
تکنولوژی اساساً ابزاری است که هم در اختیار ارائه دهندگان 
سرویس است، هم بازیگران تهدید و هم نهادهای نظارتی. 
درواقع این یک مســابقه ماراتن بین اســتفاده کنندگان از 

تکنولوژی و سوءاستفاده کنندگان از آن است.
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بانکی را در دســتور کار دارد که با هماهنگی مراجع امنیتی 
به بانک ها و مؤسسات اعتباری در واکنش مؤثر و سریع به 

رخدادها و تهدیدات به وقوع پیوسته کمک می کند.
تدویــن و اطمینان از اجــرای صحیح الزامــات امنیتی 
متناسب در کنار مشارکت و مســاعدت در حوزه عملیات 
امنیت با موجودیت های زیرمجموعه، نقشــی اســت که 
شــرکت ملی انفورماتیک در ارتقای تــاب آوری و پایداری 
امنیت کسب وکار در حوزه پولی و بانکی کشور ایفا می کند.

جایگاه حاکمیتی شرکت ملی انفورماتیک
بازگشت به راهبردهای شــورای عالی فضای مجازی و 
به تبع آن، برنامه های مرکز مدیریت راهبردی افتای ریاست 
جمهوری و ایجاد و توسعه ظرفیت های تنظیمگری و اپراتور 
امنیــت در بخش های مختلف صنایع و زیرســاخت های 
حیاتی کشور به منظور ارتقای ســطح آمادگی در مواجهه با 
تهدیدات امنیت اطلاعات در قالب ساختاری سلسله مراتبی 
امری ضروری است. این جایگاه مستلزم ایجاد تعاملات 
مستمر و مؤثر میان تنظیم گر و اپراتور امنیت یک صنعت 
با مراجع امنیتی و نظارتی کشــور اســت. بانک مرکزی و 
بهتبع آن، شرکت ملی انفورماتیک به عنوان بازوی اجرایی 
آن بانک، پوشــش دهنده ایــن جایــگاه حاکمیتی میان 
موجودیت هــای صنعت بانکی و پرداخت کشــور با مراکز 

امنیتی و نظارتی کشور است.
از سویی دیگر، زیرساخت تکنولوژیک بانکی و پرداخت 
کشور که به عنوان یکی از ســاختارهای فناوری اطلاعات 
به روز و قابل اعتماد کشور و منطقه به شمار می آید و پایداری 
خدمات آن در طول زمان برای عموم جامعه و فعالان این 
حوزه نیز اثبات شده است، نیازمند ساختاری میانی به منظور 
ایجاد و توسعه زیرســاخت های مشترک، هماهنگیهای 
فناورانه و تســهیل و تســریع فرایندهای جریان کارهای 
سیستمی با سایر دســتگاه های اجرایی کشور است. ارائه 
یک خدمت بانکــی تعاملات متعدد و متنوعی را با ســایر 
نهادهای مجریه و مقننه کشــور می طلبــد. به عنوان مثال 
خدماتی همچــون تخصیــص ارز یا ایجــاد کانال های 

اعتباری تجاری که در سیســتم بانکی اتفاق می افتد، 
مجموعه ای از تعاملات با قانون گذار، وزارت اقتصاد، 
وزارت صمت، ســازمان امور مالیاتی و بســیاری 
دستگاه های دیگر را در پس خود داشته است که 
همگی توسط بانک مرکزی و ظرفیت های اجرایی 

شرکت ملی انفوماتیک صورت می پذیرد.
نمونه ســاده دیگری که مردم همــه روزه با 
آن سروکار دارند ســرویس های بین بانکی 
مانند چکاوک و شــتاب و رمز پویا است که 
با جایگاه حاکمیتی و اجرایی شرکت ملی 
انفورماتیک و بانک مرکزی ایجادشدهاند. 
نقش سامانه سرآمد و ارتباط با دستگاه 
قضایی کشــور در ثبت و رسیدگی به 
دستورات قضایی در قالب توافقات 

ســطح خدمات )SLA( به عنــوان نمونه موفــق دیگری 
از جایگاه حاکمیتی شــرکت ملی انفورماتیــک قابل ذکر 
اســت. با لحاظ کردن اصول و ملاحظــات حاکمیت داده 
در صنعت بانکی، می توان نقش حاکمیتی شــرکت ملی 
انفورماتیــک را به عنوان بــازوی اجرایی بانــک مرکزی، 

اثربخش و فرصت ساز ارزیابی کرد.

برنامه های آینده برای توسعه امنیت
شــرکت مدیریت امن الکترونیکی کاشف، ذیل شرکت 
ملی انفورماتیک، مســئولیت اصلی تنظیم گری، نظارت و 
عملیات امنیت اطلاعات در شبکه بانکی را بر عهده دارد. در 
همین رابطه شرکت کاشف، برنامه های توسعه ای، نظارتی و 
عملیاتی مختلفی را در حوزه امنیت انجام داده و در دستور 

کار دارد.
نظارت، ممیزی و انطباق سنجی امنیتی، رگولاتور امنیت 
حوزه بانکی، تدوین چهارچوب کنترلی نظام امنیت اطلاعات 
بانکی، آزمایشــگاه ارزیابی امنیتی بانکــی، هماهنگی در 
رسیدگی به رخدادهای امنیت اطلاعات نظام بانکی، امداد 
سایبری و عملیات فارنزیک در محل، ایجاد آکادمی امنیت 
و راه انــدازی اپراتور امنیــت و مرکز ارائــه خدمات امنیت 
مدیریت شــده )MSSP( ازجمله اقدامات این مجموعه 

برای ارتقای امنیت نظام بانکی است.

گفت وگو
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امنیت، اولویت اولی که آخر دیده می شود
امنیت جدا از اینکه فناوری و دانش جدیدی اســت، در 
ایران هم یک رشــته جوان و جدید محسوب می شود. در 
کسب وکارها، امنیت نسبت به سایر موضوعات کسب وکاری 
اولویت ندارد. بانک ها هم کل تمرکزشان بر روی کسب وکار 
در حوزه مالی اســت. در حقیقت می تــوان گفت در حوزه 
مالی تقریباً سودی که از مشــتری می گیریم و سودی که 
به مشــتری می دهیم خیلی اختلاف فاحشی دارند و لذا 
میتوانند مشکلات مرتبط با امنیت اطلاعات را هم پوشش 
بدهند و خیلی از آســیب پذیری ها و حفره ها و مخاطرات 
و حوادثی که در حــوزه بانکداری اتفاق می افتد به ســبب 
این موضوع پوشــش داده می شود. اگر بخواهیم در حوزه 
بانکداری از سطوح مختلف امنیت شبکه و امنیت اطلاعات 

امنیت باید به 
کسب وکار بانکی 

گره بخورد
حسین قرایی گرکانی، مدیرعامل کاشف، 
مهم تریــن مأموریــت ایــن شــرکت را حفــظ و 
توسعه امنیت فناوری اطلاعات در حوزه بانکی 
برمی شــمارد. در ادامــه پــای صحبت هــای او 
نشستیم که یک سالی می شود سکان هدایت 

کاشف را در دست گرفته است.

به سطح بالاتر بیاییم مقداری جای کار دارد و باید در زمینه 
امنیت اطلاعات و امنیت شبکه، رگولاتوری اتفاق بیفتد که 
نقش کاشــف در این مورد برای بانک مرکزی نقش بسیار 
مهمی اســت. باید الزاماتی از ســمت رگولاتور به بانک ها 

ارجاع شود که سطح امنیت خود را ارتقا بدهند. 
به نظر می رسد کســب وکار بانکی به امنیت اطلاعات گره 
نخورده و ما باید کاری کنیم که کســب وکارها ارزش اعتماد 
را در حوزه امنیت درک کنند. یعنــی بدانند وقتی امنیت را 
برقرار می کنند درواقع دارند برای مشــتریان خود اعتماد 
ایجاد می کنند و در حقیقت، امنیت را جزء مسائل متفرقه 
کسب وکارشان نبینند، بلکه امنیت اطلاعات را ابزاری ببینند 
که به جذب مشتری کمک می کند؛ اما متأسفانه امنیت در 

بسیاری از جاها مغفول مانده است.

دکتر حسین قرایی گرکانی

مهم ترین مأموریت کاشف، امنیت و امن سازی 
در حوزه بانکداری و بانک مرکزی است، چه در حوزه 

امنیت اطلاعات و چه در حوزه امنیت شبکه. 

13

زمستان 1402ویژه نامه امنیت بانکداری



ارتقای بلوغ مرکز عملیات امنیت
متأسفانه بااینکه یکی از مهم ترین موضوعات از زمان شروع 
به کار مرکز ملی فضای مجازی و شورای عالی فضای مجازی، 
طبق تأکیدات مقام معظم رهبری، مرکز عملیات امنیت بود 
ولی با گذشت بیشتر از دوازده ســال، هنوز مراکز عملیات 
 SOAR امنیت در ایران به بلوغ کافی نرسیده اند و اکنون که
)Security orchestration, automation and response( و 
نسل پنجم مرکز عملیات امنیت و نیز SIEM از راه رسیده اند 
ما هنــوز در کشــورمان در نســل اول و دوم آن ها متوقف 
مانده ایــم. اغلب نفوذهایی که در لایه هــای مختلف بانکی 
رخ می دهد به این خاطر اســت که مرکــز عملیات امنیتی 
وجود ندارد که آن ها را تشــخیص بدهــد؛ بنابراین، یکی از 
مأموریت های مهم کاشف که از ســال گذشته بر آن تمرکز 
بیشتری شــده اســت، ارتقای بلوغ مرکز عملیات امنیت 
 FS-ISAC است. ما با ســامانه های مختلفمان مثل رادار و
 )Financial Services Information Sharing and Analysis Center(

این الزام را ایجــاد کرده ایم کــه بانک ها مرکــز عملیات 
امنیت خود را ارتقا بدهند و آن را ســناریو محور کنند و در 
پایین ترین سطح، بتوانند APTها را تشخیص دهند. این 
جزء مأموریت های خیلی مهم کاشــف اســت؛ جایی که 
شاهدیم، امنیت با کسب وکار گره نخورده است. مخاطرات 

در حوزه بانکی هم با مخاطرات آی تی گره نخورده است.

ساختار مشخصی برای امنیت تعریف نشده است
با توجه به این عدم بلوغ ســازمانی، صنعــت بانکی ما در 
فناوری ضعــف دارد که البتــه قابلیت پوشــش دادن این 
ضعف در کشور وجود دارد و می توانیم موضوع فناوری را در 
بانک ها، چه با تجهیزات پیشرفته دنیا و چه با تجهیزات بومی 
که در ایران وجود دارد، حل وفصل کنیم. ولی این همت باید 
در بانک ها باشد که بخواهند امنیت اطلاعات و امنیت شبکه 
خود را ارتقا بدهند. درون بانک ها، ساختار مشخصی برای 
امنیت تعریف نشده است. این مهم ترین مشکلی است که 
در ساختار بانک ها وجود دارد. یک بانک در بهترین حالت، 
واحدی را با سرپرســتی یک مدیرکل زیــر نظر مدیرعامل 
برای این کار در نظر گرفته است. شاید بتوانیم بگوییم حوزه 
مالی جایی است که بیشــترین نیاز را به امنیت دارد؛ یعنی 
تهدیدات و مخاطرات مالــی، تقلب ها، قمــار و ... ایجاب 

می کند که امنیت اطلاعات این حوزه تضمین شود.

حقوق ناکافی؛ یکی از دلایل مهاجرت 
متخصصان

جدا از موضوع ساختار و فناوری، معضل مهاجرت نیروی 
انسانی و مخصوصاً مهاجرت نیروی زبده و متخصص کشور 
اســت. در ایران دو نوع مهاجرت در جریان است. یکی از 

بخش دولتی و نیمه دولتی به بخش خصوصی با حقوق های 
بســیار بالا که امکان پرداخت آن ها در بخش های دولتی 
و نیمه دولتی فراهم نیســت و دیگری مهاجرت از ایران به 
خارج از کشور و یا به ســمت آزاد و فریلنس کار کردن. در 
همه حوزه های آی تی این مشکل وجود دارد ولی در حوزه 
امنیت اطلاعات این موضوع خیلی پررنگ تر است و باید به 
آن پرداخته شود. حاکمیت باید در مورد این موضوع تدبیری 
بیندیشد. چون با ادامه این روند حوزه امنیت و آی تی کشور 
در آینده دچار مخاطره بســیار زیادی می شود. باید میزان 
حقوق متخصصان آی تی را مانند حقوق کارشناسان صنعت 
نفت جدا ببینیم. زیرساخت کشور بر اساس آی تی و سی تی 
است؛ درحالی که حقوق افراد این حوزه شاید حقوق متوسط 
رو به پایینی باشد. لذا نیروها ترجیح می دهند به کشورهای 

اطراف یا اروپا مهاجرت کنند یا به صورت آزاد کار کنند.

دانشگاه از صنعت فاصله دارد
یکی از موضوعات مهم دیگری که بــه آن برخورد کردیم 
ســطح تخصص افراد در حوزه امنیت است. آموزش های 
بین المللی در ایران بسیار کمرنگ است و اگر امروز برای 
آن چاره ای نیابیم شاید در آینده جزو بی سوادهای دنیا در 

حوزه آی تی قلمداد شویم.
ما باید واحدهای درســی دانشــگاهی را تغییر بدهیم؛ 
مخصوصاً در حوزه آی تی و امنیــت اطلاعات. موضوعاتی 
که در دانشگاه تدریس می شود قدیمی و در مواردی حتی 
خیلی قدیمی هستند. میان دانشــگاه و صنعت ما فاصله 
افتاده اســت و این دغدغه اصلی کســانی است که هم در 
صنعت حضور دارند و هم در دانشــگاه. صنعت ما مســیر 
خودش را می رود و دانشــگاه ما هم مســیر مقاله محور 
خــودش را در پیش گرفتــه و فرامــوش کرده اســت که 
احتیاجات و نیازهای صنعت را مــورد توجه و تحقیق قرار 
دهد. در کشورهای پیشرفته دنیا کواپ راه اندازی کرده اند. 
اشخاص یک ترم به دانشگاه می روند و یک ترم، کار کردن 
در آن حوزه را تجربه می کنند و به این ترتیب دانش از پایین 
به بالا تزریق می شود. متأسفانه در حال حاضر و در بسیاری 
از موارد، کارشناســان در صورت داشتن توانمندی، فقط به 
خرید تجهیزات بسنده می کنند و وارد سطوح دیگر دانش 

فنی نمی شوند.

جایگاه کاشف در امنیت شبکه بانکی
ما طرح هایی را در کاشــف راه اندازی کردیــم تا بتوانیم 
به بانک هــا در زمینه امنیت اطلاعات کمــک کنیم. یکی از 
موضوعاتی که چندین ســال در کاشــف روی آن کار شده 
بود مربوط به چهارچوب کنترلــی در حوزه امنیت بانکداری 
بود. این چهارچوب طراحی شــده بود اما در ابلاغ آن تأخیر 
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پیش آمده بود اما اوایل امســال به بانک ها ابلاغ شــد. ما 
در ایــن چهارچوب یک ســری اســتانداردهای مهم را در 
حوزه امنیت بررســی کرده بودیم و شــاخص های کنترلی 
را درآورده بودیم که شــامل حداقل الزامات امنیتی جهت 
پیاده سازی بود. اگر بانک ها پیاده سازی چهارچوب کنترلی 
را شروع کنند، مراحل و مدل بلوغشان به سطح قابل قبولی 
می رسد چون در آن همه موضوعات از مدیریت تهدیدات، 
مدیریت آسیب پذیری ها، مدیریت مخاطرات و حاکمیت 
امنیت به طور کامــل دیده و در جزییات هرکــدام از آن ها 
بحث های سیاست و حاکمیت، انطباق سنجی، به طور کامل 
انجام شده است. ضمن آنکه مدیریت احراز هویت و اصالت 
و بحث های مربوط به حوزه امنیت از سنســورها گرفته تا 
مرکز عملیات امنیت تا مرکز گوهر و مرکز اشتراک گذاری و 

تحلیل اطلاعات همه در آن دیده شده اند.
بانک ها طبق دســتور بانــک مرکزی و مرکــز مدیریت 
راهبردی افتا ملزم به اجرای این چهارچوب هستند. کاشف 
نقش ناظر را دارد و رگولاتور اصلی بانک مرکزی است. در 
حال حاضر همکاری خوبی بین کاشــف و بانک ها در این 
حوزه شــکل گرفته و بانک ها در حال انجام پیاده ســازی 

چهارچوب کنترلی در مجموعه خود هستند.
کمک دیگری که کاشــف بــه بانک ها کرده در 
همان حوزه مرکز عملیات امنیت و گوهر )گروه 
واکنش هماهنگ رخدادهای رایانه ای( است که 
از آن ها خواسته طراحی، ارتقا و به روزرسانی 
مراکز عملیات امنیــت و گوهر به طور مداوم 
در برنامه کارشان باشد و در سلسله مراتب 
این ها بــه مرکز اشــتراک گذاری و تحلیل 

اطلاعات بانکی در کاشف وصل می شوند.
کار دیگری که کاشف برای ارتقای امنیت 
بانک ها انجــام داده ایجاد آزمایشــگاه 
ارزیابی امنیتی اســت. گواهی نامه این 
آزمایشــگاه را نیــز از مرکــز مدیریت 
راهبردی افتا دریافــت کرده ایم و بر 
ارزیابی امنیتی محصولات و خدمات 

بانکی، تمرکز داریم. کاشف به عنوان مرجع اصلی ارزیابی 
امنیتی حــوزه بانکداری، اپ هــا، وب، شــبکه و امضای 
دیجیتال آن ها را ارزیابی امنیتی می کند. این آزمایشــگاه 
اکنون فعال اســت و امسال توانســت ارزیابی های بسیار 
خوبی را در همه حوزه هایی که به آن ها اشــاره شــد انجام 

بدهد.
موضوع دیگری هم که می توانیم از طریق آن به افزایش 
امنیت بانک ها کمک کنیم اقدام ما برای راه اندازی آکادمی 
امنیت است تا آموزش های موردنیاز حوزه بانکی در زمینه 
امنیت اطلاعات را ارائه دهیــم. طراحی مفهومی آن به طور 
کامل انجام شده و بستر فیزیکی آن آماده شده و به زودی 

ارائه خدمت سراسری آن شروع می شود.
موضوع دیگری که در کاشــف خیلی مهم است موضوع 
فارنزیک و تحلیل ادله است. کاشف می تواند با تجهیزات و 
سامانه هایی که دارد در این زمینه کمک زیادی به بانک ها 

بکند.

تعامل کاشف با نهادهای ناظر
تقریباً می شود گفت بر اساس نظام پیشگیری و مقابله 
با حوادث سایبری، مرجع هماهنگ کننده ما مرکز مدیریت 

راهبردی افتا اســت که ما ارتباط خوبــی با آن ها 
داریم. یکــی از کارهای کاشــف، ممیزی 

بانک ها در حوزه امنیت است که این ها 
را همگی با تأییدیه ایــن مرکز انجام 
می دهیم. بــا پدافنــد غیرعامل هم 
اگرچه هنوز پروژه مستقیمی نداریم 
ولی در حوزه تــاب آوری و پایداری و 
قسمت پدافند بانک مرکزی همکاری 

می کنیــم و موضوعاتــی مثــل 
اشــتراک گذاری و تحلیل 

اطلاعاتمان در آن حوزه 
قرار می گیرد.
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چگونه به چهارچوب کنترلی رسیدیم
NIST و ISO و PCI-DSS و ISMS استانداردهای مهمی در 

این موضوع هستند و ما تقریباً چکیده این استانداردها را در 
چهارچوب کنترلی آوردیم که این چهارچوب حدود شصت 

زیررده و نزدیک به هزار و چهارصد شاخص دارد.
برای شــفافیت روش پیاده ســازی آن هم به جای اینکه 
آیین نامه خاصی بدهیم خود چهارچوب کنترلی را به صورت 
شــاخص و بر اساس اســناد بالادســتی تدوین کردیم و 
همچنین نرم افــزاری در این زمینه طراحــی کردیم به نام 
»ســرابان« که این شــاخص ها را اســتخراج می کند و به 
بانک ها می گوید که این شاخص ها موردنیاز شما هستند و 
به آن ها زمان می دهد تا بروند و شــاخصها را پیاده سازی 
کنند و دوباره ممیزی و بازبینی بشــوند. یا در حوزه نماد و 
مرکز ریشه، دقیقاً الزامات و آیین نامه ها را تدوین کردیم و به 
بانک ها ابلاغ کردیم. مرکز عملیات امنیت هم همین طور. 
الزامات و قابلیت هایی را که یک مرکز عملیات باید داشته 

باشد مشخص کرده و به بانک ابلاغ می کنیم.
الـزامـــات امنـیتـــی نظارت و ارزیـــابی امنـیتـــی 
 MSSP صـرافی هـــا هم به کاشــف به عنوان یک مرکز
)Managed Security Service Provider( محول شده تا 
سرویس های خدمات امنیت مدیریت شده به آنها بدهد و 
یک سری الزاماتی را به آن ها ابلاغ کردیم و گفتیم که به عنوان 
خوداظهاری وضعیت را بررسی کنند تا بعد ما به عنوان ممیز 

ورود کنیم.
کاشف همیشــه حداقل الزامات امنیتی را ابلاغ می کند. 
طراحی، مشــاوره و نظــارت را انجــام می دهــد ولی در 
پیادهســازی وارد نمی شــود. چون خودمان ناظر و اپراتور 
امنیت هستیم البته شــاید در گام های ابتدایی این کار را 
تسهیل کنیم ولی سیاســت کلی مان این است که اینها را 
به مرورزمان از خودمان جدا کنیم و در سلســله مراتب، ما 
مرجع آزمون باشــیم و بانک مرکزی مرجع اعتبارسنجی. 
به عنوان مثال، ماهر بانکی کاشــف اکنــون تحلیل حادثه، 
تحلیل آرتیفکت و تریاژ می کند و آزمایشگاه فارنزیک هم 
دارد ولی در آینده باید مراکز گوهر در بانک ها شکل بگیرد تا 
ماهر بتواند نقش اصلی خود را ایفا کند؛ یعنی به بانک بگوید 
چه کار کنند و حادثه را چگونه تریــاژ کنند، نتایج را به ماهر 
بگویند. ما اکنون Red Team هم داریم درحالی که این تیم 

باید در لایه های مختلف سلسله مراتبی در بانک ها باشد.

مرکز ارائه خدمات امنیتی مدیریت شده
طبق مصوبه شورای پول و اعتبار، کاشف به عنوان اپراتور 
امنیت شــبکه بانکی باید انجام وظیفه کند و بر اساس آن، 
ما می توانیم مرکز ارائه خدمات امنیتی مدیریت شــده هم 

داشته باشیم. تقریباً کارهایی که تا الآن ذکر کردم در همین 
حول وحوش بوده اســت؛ چه چارچوب کنترلی که ممیزی 
و ارزیابــی دارد و چه تأمیــن سیاســت ها و آیین نامه ها. 
آنجایی که داریــم الزامات می دهیم، جایــی که آیین نامه 
میدهیم، جایی که ابلاغ می کنیم و جایی که سیاستگذاری 
می کنیم همه جزء کارهای اپراتور امنیت اســت و کارهایی 
که در ارزیابی امنیتی می کنیم همه وظایفی است که اپراتور 
امنیت باید انجام بدهد. چیزی که شــاید مدنظر شــورای 
عالی فضای مجازی اســت، ایــن بوده که باید دســتگاه 
هماهنگ کننده ای باشــد که بتواند کل امنیت را کنترل کند 
یعنی طبق دســتوراتی که دادند اپراتور امنیت به تعبیر من 
همان FS-ISAC است که کل اطلاعات را تجمیع و هماهنگ 
می کند و به اشــتراک می گــذارد و وضعیت ســایبری را 
مشخص می کند و اگر لازم باشد سیاســت های کلی را از 
مراجع بالادستی مثل شورای عالی فضای مجازی می گیرد 

و با ادبیات حوزه بانکداری ترجمه و ابلاغ می کند.

کارهایی که در کاشف انجام دادیم
ما امسال با تلاش همکاران مجوز دانش بنیانی کاشف را 
اخذ و توانستیم آزمایشگاه ارزیابی کاشف را راه اندازی کنیم 
و ســرویس بدهیم و توانســتیم با کمک معاونت فناوری 
نوین بانک مرکزی و مدیر ارشد امنیت بانک مرکزی، پایه 
و اســاس مرکز ارائه خدمات امنیت مدیریت شــده را بنا 

بگذاریم و توانستیم نقش اپراتور امنیت را شکل بدهیم.
چیزی که در کاشف مغفول مانده بود کمک به قوه قضاییه 
در دســتورات قضایی بود و ما توانســتیم امسال سامانه 
»سرآمد« را راه اندازی کرده و سرعت آن را بالا ببریم و تقریباً 
شش  میلیون دستور قضایی را از حوزه دادستانی به بانک ها 
انتقال دادیم و بازخورد گرفتیم و به قوه قضاییه برگرداندیم

در این یک سال توانستیم نســخه اول FS-ISAC را راه 
بیندازیم که سامانه رادار است. سامانه رادار دو سال بود که 
کار می کرد و با همت همه همکاران کاشف توانستیم امسال 
 FS-ISAC همه اطلاعات را جمع آوری کنیــم. رادار مقدمه
است. ما امسال توانستیم ابزار فارنزیک برای کاشف تهیه 
کنیم و آزمایشگاه سیار  فازنزیک راه اندازی کنیم. توانستیم 
پروژه ISMS را هم در سطح کاشــف و هم در سطح بانک 
مرکزی عملیاتی کنیم و مدیریــت مخاطراتی را برای بانک 

مرکزی انجام بدهیم و مجوز اپراتور امنیت را اخذ کنیم.
در پایان تأکیــد می کنم که مــا به عنــوان اپراتور امنیت 
اطلاعات در شــبکه بانکی، قصد داریم که ســطح امنیت و 
سطح بلوغ این حوزه را با کمک خود بانک ها افزایش دهیم 
تا بتوانیم صنعــت بانکداری را به یکی از ســرآمدان حفظ 

امنیت اطلاعات در بین همه صنایع دیگر تبدیل کنیم.
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جایگاه مراکز عملیات امنیت
بر اساس اسناد بالادستی موجود در حوزه امنیت فضای 
تبادل اطلاعات، ســامانهٔ مراکــز عملیــات امنیت، یکی 
از ســامانه های فرا بخشــی حوزه امنیت فضــای تبادل 
اطلاعات افتای کشور محسوب می شــود که ارتباط بسیار 
نزدیکی با چهار سامانهٔ فرابخشی دیگر حوزه افتا دارد. این 

سامانه های فرابخشی، عبارت اند از:
1- سامانهٔ تشــخیص و رویارویی با رخدادهای رایانه ای 

)سامانهٔ پیشگیری، رویارویی و امداد افتا (
2-  ســامانهٔ ارزیابــی و اعتبارســنجی محصــولات و 

عرضه کنندگان خدمات افتا
3-  سامانهٔ رویارویی با جرائم رایانه ای

4-  سامانهٔ رویارویی با جاسوسی و تروریسم سایبری
بر این اســاس، مراکز عملیات امنیت، اعتبار خود را از 
سامانهٔ ارزیابی و اعتبارسنجی اخذ کرده و به عنوان واسط 
بین فضای تبــادل اطلاعات )فضای مجازی( و ســامانهٔ 
تشخیص و رویارویی با رخدادهای رایانه ای عمل می کنند. 
وظیفه اصلی این مراکز، تشخیص و رویارویی با حمله ها در 
فضای تبادل اطلاعات کشور و ممانعت از بروز رخدادهای 
رایانه ای در اثر این نوع حمله ها است و برای تحقق این امر، 
رویارویی با حمله های شناخته شده را رأساً و رویارویی با 
حمله های ناشناخته را  پس از تحلیل و ارائه راهکار توسط 
سامانهٔ تشخیص و رویارویی با رخدادهای رایانه ای، انجام 

می دهند.
ســامانهٔ مراکز عملیــات امنیت، همچنیــن حمله های 
تشخیص داده شده و ادله ثبت شده در این خصوص را برای 
بهره برداری، در اختیار دو سامانهٔ رویارویی با جرائم رایانه ای 
و رویارویی با جاسوسی و تروریسم سایبری قرار می دهد.

مؤلفه هــای مهم نظام ملــی عملیات امنیــت به منظور 
استقرار ســامانهٔ ملی عملیات امنیت در کشور، لازم است 
فناوری هایــی مطابق با ســاختار چهار لایــه ای نمایش 
داده شده در شکل 1 بومی شده و محصولات مرتبط با آن ها، 

تولید و عرضه شوند.

لایه اول: فناوری های تشخیص و پیشگیری از نفوذ؛ 
ابزار تشخیص و پیشگیری از نفوذ برای تشخیص حمله ها 

نظام، جایگاه معماری 
و انواع مراکز 

عملیات امنیت 
 مرکز عملیات امنیت )1SOC( مجموعه ای از سامانه های نرم افزاری، سخت افزاری 
و کارشناســان خبــره اســت که بر اســاس رویــه ای تعریف شــده، مســئولیت تشــخیص و 
فراهم ســازی امکان پاســخگویی رودررو و / یا غیر رودررو با رخدادهــای امنیتی در حوزه 

خود را بر عهده دارد. 
این مرکز ضمن رویارویی ناوابســته با رخدادهای امنیتی شناخته شده، اطلاعات مربوط 
به رخدادهای امنیتی پشتیبانی نشده رخدادهای امنیتی که امکان رویارویی با آن ها در 
مرکز عملیات امنیت فراهم نشده باشــد را به گروه گوهر مربوطه میفرستد و در مقابل 
رویهٔ رویارویی با آن رخدادهای امنیــتی را از تیم گوهر دریافت و به صــورت رودررو یا غیر 
رودررو اعمال می کند. مرکــز عملیات امنیــت مجموعه ای از ســامانه های مدیریت ثبت 
رویداد همبستگی سنجی و پاسخگویی به رخدادها است که برای یکپارچه سازی و ایجاد 
هماهنگی میان عناصر عملیاتی درگیر در تشخیص حمله ها و پاسخگویی به رخدادها با 
استفاده از افراد خبره و روال های تعیین شده به تثبیت امنیت کمک مؤثری می کند. در 
ادامه این مقاله ابتدا جایگاه مراکز عملیات امنیت در سامانه افتا بیان می شود. سپس 
فناوری های کلیدی سامانه ملی عملیات امنیت در کشور، مشخص و درنهایت به معرفی 
ساختار و معماری مراکز عملیات امنیت و خدمات امنیت مدیریت شده در فضای تبادل 

اطلاعات می پردازد. 
در این مقاله بــررسی کوتــاهی از مفاهیم اولیه چرخــه حیات و کاربردهــای هوش تهدید 
ســایبری انجــام خواهیــم داد و ازآنجایی کــه بــه اشــتراک گذاری هــوش تهدیــد یــکی از 
مهم ترین موضوعاتی اســت که در چرخه حیات آن موردنظر اســت؛ لــذا مزایا، چالش ها 
و اســتانداردهای آن نیز بررسی شــده نهایتاً تحلیــلی از جایگاه هوش تهدید ســایبری در 

صنعت مالی ارائه می شود. 

دکتر حسین قرایی گرکانی
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از طریق بررسی و تحلیل ترافیک و رویدادهای دریافتی به 
کار می روند. این ابزارها به دو دسته اصلی تقسیم می شوند.

HIDPS ۲ و ۳NIDPS که  HIDPS ابزاری است که تشخیص 
حمله ها به یک میزبان خاص را بر عهده دارد و عمل حفاظت 
از داده های محلی آن میزبان را انجام می دهد، درحالی که 
IDPS یا NIDPS ابزار تشخیص و پیشگیری از نفوذ مبتنی 
بر شبکه است که ترافیک شبکه را پایش کرده و پروتکل های 
لایه های مختلف شبکه، انتقال و کاربرد را در جهت تشخیص 
فعالیت های ناهنجار و نفوذهای مهاجمین، تجزیه وتحلیل 

می کند.

لایه دوم: مراکز عملیات امنیت و تیم های پاسخگویی به 
رخدادهای رایانه ای

مراکــز عملیات امنیــت مجموعــه ای از ســامانه های 
نرم افزاری، ســخت افزاری و کارشناســان خبره است که 
بر اســاس یک رویه تعریف شــده مســئولیت تشخیص 

حمله های تک مرحلــه ای، چندمرحله ای و توزیع شــده و 
همچنین تشخیص و فراهم سازی امکان رویارویی مستقیم 
یا غیرمستقیم با رخدادهای امنیتی در حوزه قلمرو خود را بر 
عهده دارد. این مراکز ضمن، رویارویی مستقل با رخدادهای 
امنیتی شناخته شده، اطلاعات مربوط به رخدادهای امنیتی 
جدید )رخدادهای امنیتی که امــکان رویارویی با آن ها در 
مرکز عملیات امنیت فراهم نشــده باشــد( را به تیم های 
گوهر مربوطه ارســال نکرده و در مقابل رویــه رویارویی با 
آن رخدادهای امنیتی را از تیم گوهــر دریافت و به صورت 

مستقیم یا غیرمستقیم اعمال می کنند.
علاوه بر موارد فوق، تیم های گوهر دارای آزمایشگاه های 
بسیار مجهز در زمینه تشــخیص آسیب پذیریها، ارزیابی 
مخاطره ها و آزمایشگاه های مرتبط با جمع آوری ادله جرم 

می باشند.

لایه ســوم: مراکز اشــتراک گذاری و تحلیل اطلاعات و 
مرکزگردآوری، تحلیل و ادله جرم

مرکز اشــتراک گذاری و تحلیل اطلاعــات۴ یا به تعبیری 
لایه ســوم، یک موجودیت عملیاتی اســت کــه عملیات 
گردآوری، تحلیل، نگهداری مناســب و انتشــار اطلاعات 
مرتبط به حمله ها، رخدادها، آسیب پذیری ها و مخاطره های 
زیرســاخت های حیاتی را به همراه قابلیت اعلان هشــدار 
تهدیدات و گزارش دهی رخدادها فراهم می کند. این مرکز 
توانایی کافی برای اشــتراک گذاری اطلاعات درون قلمرو 
زیرساختی، بین قلمروها و حاکمیت و نیز ذینفعان حوزه 
خصوصی را دارد. این مراکز با تمامی مراکز عملیاتی امنیت 
کشور در حوزه خود شامل مراکز عملیات امنیت سازمانی، 
مراکز عملیات امنیت منطقــه ای، مراکز گوهر و ماهر و ... 
به عنوان مجموع ها یا از حسگرهای خود در ارتباط است و 
یک تصویر جامع از آسیب پذیری ها، نفوذها و رخدادهای 
امنیتی در سطح ملی ارائه می کند و مدیریت پاسخ به آن ها 

را بر عهده دارد.

لایه چهارم: مرکز ملی مدیریت تهدیدات فضای سایبری 
کشور

مرکز مدیریــت تهدیدات و مخاطره هــای فضای تبادل 
اطلاعات کشــور، مجموع ها یــا ســامانه های نرم افزاری، 
سخت افزاری و کارشناســان خبره، جهت یکپارچه سازی و 
هماهنگی میان عناصر عملیاتی درگیــر در امنیت فضای 
مجازی اســت. این مرکز وظیفه تعیین وضعیت سایبری، 
هدایت راهبردی، نظارت و هماهنگی پدافند سایبری افتا، 
پدافند غیرعامل، نظام رویارویی با تروریســم و جاسوسی 
ســایبری و نظام رویارویی با جرائم ســایبری را به منظور 
تشــخیص یکپارچه، تحلیل متمرکز و واکنش ســریع به 
حمله ها، مخاطره ها و رخدادهای امنیتی در سطح کشور بر 
عهده داشته و هدف اصلی آن تضمین تداوم امنیت اطلاعات 
و ارتباطات فضای مجازی شامل زیرساخت های ارتباطی 
کشور، شبکه اینترنت و شبکه ملی اطلاعات، شبکه دولت، 
شبکه بانک ها و ســایر شبکه های ســازمانی و منطقه ای 

داخلی است.

شكل 1 - مؤلفه های مهم موردنیاز برای استقرار سامانۀ ملي عمليات امنیت

CERT و ارتباط آن ها با SOC  شکل 2- انواع
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SOC 3- الزامات فنی، اجرایی و امنیتی
در حــوزه مراکز عملیــات امنیــت، با توجه بــه جایگاه 
قرارگیری این مرکز، ســه نــوع مختلف آن تعریف شــده 
است که شامل مرکز عملیات امنیت دروازه ای، سازمانی و 
منطقه ای است. در شکل ۲ ســاختار قرارگیری آن ها آمده 

است:
این ســه نوع از مراکز عملیات امنیــت در زمانی که یک 
شبکه اختصاصی، یک ســازمان یا مجموعه ای از شبکه ها 
نیازمند تأمین امنیت ارتباط خود هستند، انتخاب می شود.

لازم به یادآوری است در زمانی که سازمان یا مؤسسه ای 
نخواهد برای نصب و راه انــدازی یک مرکز عملیات امنیت 
 SOC هزینه ای صرف کند اما خواهان استفاده از خدمات
باشد، می تواند خدمات امنیتی مربوطه را از طریق یک مرکز 
عرضه خدمات امنیتیMSSP( ۵( تأمین کند. در این صورت 
مرکز خدمات با یک CT-ISAC ا ارتباط خواهد داشــت. 
در زمانی که یک شــبکه خصوصی، یک شــبکه پیرامونی 
)شــبکه ملی(، ملزم به نصب و راه اندازی SOC سازمانی، 
دروازه ای و منطقه ای می شوند، متناسب با هرکدام از این 
مراکز، حسگرهای خاصی را استفاده کرده و از سیاست های 
امنیتی خاصــی تبعیت می کنند. وظیفــه و خدمت اصلی 
یک مرکز عملیات امنیت، مدیریت و پایش امنیت شبکه 
و خدمات حوزه  قلمروی آن مرکز عملیات امنیت به صورت 

۲۴در۷در۳۶۵ است.

ایــن کار بــا پشــتیبانی عملیاتــی روزانــه، مدیریــت 
و نگهــداری، به روزرســانی امضاها، مدیریــت تغییرات و 
پیکربندی هــا، نظارت و هشــدار رخداد، حملــه و تهدید، 
بررسی مخاطره پذیری امنیتی شبکه و ســامانه ها و ارائه 
خدمت جمع آوری ادله جرم انجام می شود. به منظور انجام 
این وظایف توســط یک مرکز عملیات امنیــت، الزاماتی 
)فنی، امنیتی، عملیاتی و اجرایی( به شبکه و سازمانی که 
استفاده کننده خدمات اســت، محول می شود که در ادامه 

این الزامات تشریح شده است.
قبل از تشریح الزامات، معماری کلی یک مرکز عملیات 

امنیت ارائه می شود:

معماری ساختارمند مرکز عملیات امنیت
معماری ســاختارمند مرکز عملیات امنیت در شــکل ۳ 
نشان داده شده اســت. همانطوری که در این شکل دیده 
می شــود واحدهای اصلی مرکــز عملیــات امنیت که در 
معماری عملیاتی به آن ها اشاره شد از طریق شبکه ارتباطات 
داخلی که با نوار سبز کمرنگ دیده می شود با یکدیگر ارتباط 
دارند. واسط داده ها در هر یک از واحدهای اصلی، وظیفه 
آماده سازی و تبدیل قالب اطلاعات، به فرمت قابل فهم در 

طرف مقابل را بر عهده دارد.
تمامی فرمان ها و اطلاعات مدیریت یا از طریق واســط 
مدیریت در هر واحد و از طریق شــبکه داخلی مدیریت که 

شکل ۳- معماری سيستمی مرکز عمليات امنيت
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به رنگ سبز پررنگ نشان داده شــده، با واحد مدیریت و 
نگهداری در تعامل است.

به علاوه به منظور امن ســازی کلیه واحدهــا یک دیواره 
امنیتی برای هر یک از آن ها تعبیه شده که آن ها را در شکل 
با نوار سرخ رنگ باریک نشــان داده ایم. ضمناً یک دیواره 
امنیتی، تمامی واحدهای مرکز عملیــات امنیت را احاطه 
کرده است )نوار ســرخ رنگ عریض( که امنیت ارتباطات 

خارجی را تضمین کند.
در ادامه، واحدها و وظایف آن ها تشریح می شوند:

1-  واحد گردآوری و ثبت رویداد
با توجه بــه اینکه رویدادهــای امنیتی شــبکه در نقاط 
مختلفی از آن تولید می شــوند، باید در یک نقطه مرکزی 
گردآوری شده و مکانیزمی برای انتقال آن ها در نظر گرفته 
شــود. پروتکل های انتقال رویــداد، انجام ایــن انتقال را 
هموار می ســازند. تجهیزات یا منابع مولد رویداد در شبکه 
ممکن اســت از پروتکل های متفاوتی برای انتقال رویداد 
پشــتیبانی کنند؛ بنابراین این واحد بایدی قابلیت توسعه 
برای پشتیبانی از پروتکل های گردآوری متفاوت را داشته 
باشــد. این واحد، هشــدارهای سامانه تشــخیص نفوذ 
را دریافت کــرده، ضمن نرمال ســازی به واحــد تحلیل و 
هم بستهسازی منتقل کرده و در بایگانی مرکزی نگهداری 
می کند. تمامی داده های موجود در مرکز عملیات امنیت، 
اعم از هشدارها، فرا هشدارها و رخدادها، گردآوری، تحلیل 
و رسیدگی می شــوند و برای مدتی طولانی بایگانی و حفظ 
می شوند و امکان بازیابی و جســتجو را هنگام نیاز فراهم 

می کند.

2- واحد تحلیل و همبستگی سنجی
این واحد، وظیفه تحلیل و کشف ارتباط و همبسته سازی 
هشــدارها و رخداد نماهای مختلف دریافت شده از واحد 
گردآوری و همچنین ثبت و تولید فراهشــدارهای متناظر 
آن ها را بر عهــده دارد. موتور همبستگی ســنجی در مرکز 
عملیات امنیت، هشــدارها و رخداد نماهــای دریافتی از 
دستگاه های مختلف را در ســاختار خود تجمیع، تحلیل و 
اولویت بندی نموده و حمله های شناسایی شده را در قالب 
تولید فراهشــدارهای متناســب گزارش می کند؛ بنابراین 
ارتباطات مختلف بین رخدادنماها و هشدارها که منجر به 
حمله شده اند، کشف شده و فراهشدارهای لازم تولید خواهد 
شد. درنهایت فراهشدارهای تولیدشــده به واحد واکنش 
ارسال می شوند. همچنین فراهشــدارها در بایگانی واحد 

گردآوری، ثبت و ذخیره می شوند.

3- واحد واکنش و پاسخ به رخدادهای امنیتی
واحــد واکنــش بــه رخدادهــای امنیتی وظیفــه دارد 
فراهشدارهای امنیتی ر بررســی کرده و درنهایت گزارش 
رخداد را تولید کنــد. در این واحد ابتدا فوریت رســیدگی 
به فراهشدارهای امنیتی با اســتفاده از یک سامانه خبره 
تعیین می شود. سپس فراهشدارهایی که رخداد تشخیص 
داده می شوند اولویت بندی و دسته بندی شده و بر اساس 
عواملی چون حساسیت و بیشینه زمان لازم برای رسیدگی 

در صف زمان بندی قرار می گیرند. سپس این رخدادها وارد 
مرحله رسیدگی می شوند و بر اساس گردش کاری که برای 
آن ها تعیین می شــود، راهبرد رسیدگی به رخداد مشخص 
شده و پس از کســب مجوز، راهبرد به فرمان تبدیل شده 
و فرمان ها برای اجرا به مرکز عملیات شــبکه یا تجهیزات 
شبکه ارسال می شود. درنهایت گزارش های مربوط به رخداد 
برای گروههای مرتبط فرستاده می شود. در تمامی مراحل 
تشخیص و رســیدگی به رخداد، یک سلســله درخواست 
و پاســخ با گروه های پایــش، تحلیل و واکنــش، امداد و 
جرم شناســی از طریق کنســول ردوبدل می شــود. نتایج 
عملکرد واحــد واکنش به رخدادهای امنیتــی در بایگانی 

واحد گردآوری و ثبت رویداد ذخیره می شود.

4- واحد کنسول و درگاه ارتباطی
کنسول، واسط ارتباطی سامانه با اجزای دیگر است. واحد 
کنسول با اســتفاده از زیرواحدهای کنسول در واحدهای 
دیگر خدمات را ارائه می دهد. هر زیرواحد برای یک گروه 
بیرونی خاص تعبیهشــده اســت. زیرواحد نمایشگرها، 
اطلاعات لازم برای نمایش در نمایشگرهای پایگاه پایش 
را فراهم می کند. زیرواحد ســازمان ها، کنســول ارتباطی 
ســازمان های جامعه هدف با مرکز عملیات امنیت است. 
زیرواحد گزارش هــا، ابزار پایگاه تحلیــل و رویارویی برای 
ریشهیابی رخدادها محسوب می شــود. زیرواحد اعمال، 
امکاناتــی را به منظور پاســخ به رخدادهــا فراهم می کند. 
زیرواحــد Ticketing رخدادهای گزارش شــده را به گروه 
پایش اطلاع داده، روال رسیدگی به آن توسط گروه پایش و 

تحلیل و رویارویی را کنترل می کند.

5- واحد پایگاه دانش
پایــگاه  دانش مرکــز عملیات امنیت واحدی اســت که 
وظیفــه مدیریت دانش موجــود در این مرکــز را به عهده 
دارد. منظور از دانش در مرکز عملیــات امنیت، اطلاعاتی 
اســت که واحدهای مختلف موجود در این مرکز به منظور 
انجام یکی از فرآیندهای گــردآوری، تحلیل و رویارویی با 
رخدادهای امنیتی به صورت دستی یا خودکار مورداستفاده 
قرار می دهند. این دانش نقطه اتکا واحدهای مختلف مرکز 
است؛ بنابراین باید درســتی آن بررسی و ثابتشده باشد. 
واحد پایگاه دانش وظیفه مدیریت این دانش، اطمینان از 
درستی و عدم تناقض آن و مدیریت ارتباط اطلاعاتی میان 

واحدهای مختلف را به عهده دارد.

 تعریف مرکز عرضه خدمات امنیتی مدیریت شده
درحالی که تنوع و پیچیدگی حمله های سایبری به صورت 
روزانه در حال تغییر اســت، تهدیدهای امنیتی که شبکه و 
دارایی های ســازمان ها را هدف قرار می دهند نیز در حال 
گسترش اســت؛ بنابراین در این شرایط ضروری است که 
سازمان ها نسبت به تأمین امنیت اطلاعات خود حساسیت 
بیشتری نشان دهند. تصمیم گیری و ســرمایه گذاری در 
حوزه امنیت در چارچوب مدیریــت مخاطرهها۶ قابل توجه 
اســت. در مدیریت مخاطره ها، نحوه برخــورد با مخاطره، 
شامل پذیرش، کاهش یا اجتناب از وقوع آن موردبررسی 
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قرار می گیرد. برون سپاری خدمات امنیتی، از طریق عقد 
قرارداد همکاری با مراکز ارائه خدمات امنیتی، امکان انتقال 
بار مسئولیت تشخیص و مواجهه با مخاطره های امنیتی را 
برای ســازمان ها فراهم می کند. در این صورت درحالی که 
سازمان در قبال مخاطره های امنیت و کسب وکار مسئول 
اســت، در مدیریت مخاطره ها و روش برخــورد با آن ها از 
همکاری و مشــارکت یک مرکز تخصصی عرضه خدمات 

امنیتی بهره مند می شود.
مراکز عرضــه خدمات امنیتی مدیریت شــده۷، بســته 
به توانایی های خود و نیــاز بازار، خدمــات متفاوتی ارائه 
می دهند. این خدمات طیف وســیعی را در برمی گیرد که 

مهم ترین آن ها در حوزه های زیر است:
مرکز عملیات امنیت 	

- تشخیص حمله ها، شــناخت روند حمله ها، واکنش 
در مقابل حمله ها؛

- استقرار حسگرها، گردآوری داده ها و تحلیل داده ها؛
- پایش و تهیه گزارش های امنیت.

دفاع پیرامونی 	
- دفاع پیرامونی در مقابل حمله ها و تهدیدهای بیرون 

سازمان؛
 Firewall-IDS/IPS نصب و راه اندازی تجهیزات

- پیکربندی امن تجهیزات ارتباطی بیرون سازمان مانند 
VPN و Router

امنیت نقاط پایانی 	
- رویارویی بــا تهدیدهای داخلی، کنتــرل میهمانان، 

کنترل دسترسی کاربران؛
 ISE، نصب و راه اندازی تجهیــزات و راهکارها مانند -

VPN، VDI
مدیریت آسیب پذیری ها 	

- حفظ یکپارچگی، دفاع پیشگیرانه؛

- شناسایی و مدیریت آسیب پذیری ها )ارزیابی امنیت 
و آزمون نفوذپذیری به صورت دورهای و مقاوم سازی(

گارتنر خدمات مدیریت شــده امنیتــی را به این صورت 
تعریف می کند: »پایش یا مدیریت از راه دور فعالیت های 
امنیت فناوری اطلاعات، بدون اســتفاده از نیروی انسانی 
در محل ارائه خدمات و با استفاده از خدمات مشترکی که 

توسط مراکز عملیات امنیت از راه دور ارائه می شود.«
با اســتناد به این تعریف، خدمات امنیتی مدیریت شده، 
شــامل ارائه نیروی متخصص در محل، مشاوره و توسعه 
راه حل هــا یا خدمــات نمی شــود، هرچند ممکن اســت 
شــرکت های بزرگ این خدمات را در کنار خدمات اصلی 
MSSP ارائه دهند. همچنین فعالیت اصلــی مراکز ارائه 
مدیریت شــده امنیت در حوزه فعالیت های SOC است و 
تأکید آن بر ارائه خدمات به مشــتریان متفاوت، از راه دور 

است.
مرکز عرضه خدمات امنیتی مدیریت شده، با استفاده از 
مرکز عملیات امنیت با دسترس پذیری بالا۸ به مشتریان 
متفاوت، خدمات از راه دور و به صورت ۲۴در۷ ارائه می دهد. 

این خدمات در پنج دسته قابل تعریف است:
مدیریت رخدادها۹ 	
تشخیص حمله ها 	
پایش رخدادها 	
ارائه راهکار رسیدگی به رخداد 	
گزارش های امنیت 	

این خدمات بــه نحوی ارائه می شــوند که مــوارد زیر را 
پوشش دهند:

محرمانگی اطلاعات: اطمینان از دسترسی افراد مجاز به  	
اطلاعات و داده ها

دســترس پذیری: اطمینان از دسترســی افراد مجاز به  	
اطلاعات در زمان موردنظر و با روش مناسب
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یکپارچگی: اطمینان از عدم  تغییر اطلاعات ذخیره شده  	
یا در حال انتقال

انکارناپذیری: اطمینــان از عدم انکار بــه تولید یا تغییر  	
اطلاعات توسط تولیدکننده یا تغییردهنده آن

اصالت: اطمینان از اصالت کاربر استفاده کننده از اطلاعات 	

ویژگی های مرکز عرضه خدمات امنیتی مدیریت شــده 
برای تشــریح ویژگی های مرکــز ارائه خدمــات امنیتی 
مدیریت شده لازم اســت از دریچه نگاه مشــتری به این 
موضــوع پرداخته شــود. مهمترین هــدف از ایجاد مرکز 
ارائه خدمات مدیریت شده امنیت، کاهش هزینه مالکیت 
)TCO(1۰ برای سازمان ها و صنایع است. امنیت اطلاعات، 
کســب وکار اصلی اکثــر ســازمان ها نیســت و از طرفی 
پیچیده تر شدن حمله های سایبری، موجب نیاز سازمان ها 
به کسب مهارت بیشــتر و تخصیص نیروی مضاعف برای 
رویارویی بــا تهدیدهای امنیتی شــده اســت. همچنین 
کسبوکارهای امروزی نیاز به تأمین مداوم امنیت به صورت 
۲۴در۷ دارند که با منابع محدود ســازمان به سختی قابل 
تحقق است؛ بنابراین سازمان ها در صورتی به مراکز عرضه 
خدمات مدیریت شــده امنیت روی می آورند که علاوه بر 
مزیتهایی برای تحقق نیازهای امنیتی هزینه های جاری 

آن ها را نیز کاهش دهد.
بر این اســاس، مهم ترین ویژگیهایی کــه مرکز عرضه 

خدمات امنیتی مدیریت شده باید داشته باشد عبارتند از:

1- ارائه خدمات به واسطه عضویت، نه مالکیت
ایجاد یک مرکــز عملیــات امنیت درون ســازمان ها 
مســتلزم خرید تکنولوژی، آموزش نیروی متخصص و 
اجرای فرآیندهــای عملیاتی متعددی اســت که از توان 
بســیاری از ســازمان های متقاضــی خدمــات امنیتی 
فراتر اســت. مرکز عرضه خدمات امنیتی مدیریت شده، 
امکان ارائه خدمات در قبــال پرداخت حق عضویت را به 

سازمان ها می دهد.
هزینه دریافت خدمات بر اســاس خدمات عرضه شده 
و توافقنامه سطح خدمات11 محاســبه می شود. مشتری 
می تواند با هزینــه ای به مراتب کمتــر از راه اندازی مرکز 
عملیات امنیت، از طریــق دریافت گزارش های لحظه ای، 

بر وضعیت امنیت سازمان خود مسلط باشد و درعین حال 
مســئولیت نگهداری از اطلاعات امنیتی و بهبود و ارتقای 
سطح امنیت ســازمان را برون ســپاری کند. در حقیقت، 
مشــتریان یک بســته خدمات شــامل خدمات امنیتی 
مدیریت شده ای که متناســب با نیازهای سازمان هدف 
است، از مرکز عرضه خدمات امنیتی مدیریت شده اجاره 
می کنند و در مقابل هزینه ای برای اجاره و دریافت خدمات 
پرداخت می کنند. اصطلاحا مرکز عملیات امنیت به صورت 
چند اجاره ای1۲  اداره و مدیریت می شــود. منابع خدماتی 
تخصیص داده شده به هر مشــتری پس از پایان قرارداد 

آزادشده و قابل تخصیص به یک مشتری دیگر است.

۲- حفاظت، تضمین تــداوم و ارتقــاء امنیت اطلاعات 
مطابق نیاز کارفرما

مرکز عرضه خدمات امنیتی مدیریت شده، با پایش شبکه 
کارفرما، نگهداری پایگاه دانش بر اســاس دارایی های هر 
مشتری و تحلیل اطلاعات در مرکز عملیات امنیت، امکان 
تشــخیص حمله ها، ارائه راهکار رســیدگی و سامان دهی 
روال های امنیتی برای کارفرمــا را فراهم می کند. تضمین 
تداوم ارائــه خدمات، پشــتیبانی و نگهــداری، همچنین 
به روزرســانی دورها پایگاه دانش، تــداوم و ارتقای امنیت 

اطلاعات را برای کارفرما فراهم می کند.

۳- مقیاس پذیر و انعطاف پذیر در نوع و میزان خدمات
مراکز عرضــه خدمات مدیریت شــده باید امــکان ارائه 
خدمات قابل انتخاب را به مشتریان متنوع و دارای نیازهای 
متفاوت داشــته باشــند. همچنین در حوزه فعالیت مرکز 
عملیات امنیت، توجه به ویژگی های شبکه کارفرما و انتخاب 
پیکربندی مناسب برای پوشــش نرخ داده ورودی، تنوع 
تجهیزات و بستر ذخیره سازی، بسیار حائز اهمیت است. 
مرکز عملیــات امنیت که در مرکز عرضــه خدمات امنیتی 
مدیریتشده استفاده می شــود، از معماری مقیاس پذیر 
در سطوح مختلف عملیاتی بهره مند است؛ بنابراین امکان 
عرضه خدمات برای نرخ ورودی متفاوت، تجهیزات متنوع و 
حجم اطلاعات و دورههای ذخیره سازی متفاوت، بر اساس 

نیاز مشتری امکان پذیر است.

پی نوشت
1- Security Operations Center
2- Host Based Intrusion Detection and Prevention System
3- Network Intrusion Detection and Prevention System
4- Information Sharing and Analysis Center
5- Managed Security Service Provider
6- Risk management
7- Managed Security Service Provider(MSSP)
8- High availability
9- Log management
10- Total Cost of Ownership
11- Service Level Agreement(SLA)
12- Multi-tenant
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هوش تهدید سایبری 
منبعی با پتانسیل ایجاد یک رخداد ناخواسته که ممکن 
است به سیستم با سازمانی آسیب برساند همچون حملات 
منع سرویس یا بدافزارهای مخرب تهدید نامیده می شوند. 
شناســایی به هنگام و ارزیابی صحیــح تهدیدها یکی از 
پارامترهــای موفقیت در مدیریت مخاطرات ســازمان ها 
اســت. این موضوع هنــگام مقابله با دشــمن از اهمیت 
بیشتری برخوردار اســت به نحوی که معمولًا در رقابت ها و 
آوردگاه های مختلف بشری، کســی که از دانش بیشتری 

نسبت به دیگری برخوردار بوده برنده میدان شده است. 
بـــا ایـــن مـقـدمــه هـــــوش تـهـــدید سـایبــری 
)Cyber Threat Intelligence: CTI( دانشی است بر 
پایه شواهد تهدید که دربردارنده وضعیت نشانگرها دلایل، 
ســازوکارها، پیامدها و توصیه هــای قابل پیگیری درباره 
وجود یا به وجود آمدن خطر یا تهدیدی مرتبط با دارایی های 
سازمان است و می توان بر اساس دانش کسب شده اقدام 
یا تصمیم مناسبی را در پاسخ به تهدید به انجام رساند. در 
تعریفی دیگر با توجه به ارتباط بین داده اطلاعات و هوش 
)شــکل 1( هوش تهدید دانشی اســت که از استخراج و 
غنی شدن اطلاعات تهدید حاصل می شود. کیفیت هوش 
تهدید به ویژگی هایی همچون اولویت بندی به هنگام بودن 
ســاخت یافتگی صحت و مرتبط بودن به سازمان، وابسته 

است. 
دسته بندی های مختلفی از هوش تهدید همچون رسمی-

غیررســمی، راهبردی-عملیاتــی، راهبردی-تاکتیکــی، 
راهبردی-عملیاتی-تاکتیکی-فنی شناسایی شده اند.، اما 
گارتنر هوش تهدید را به دو دسته راهبردی و تاکتیکی به این 

نحو معرفی می کند. 

هوش تهدید راهبردی: گزارش هایــی قابل فهم که برای 
تشــریح عوامل تهدید انگیزه ها تمایلات اهداف برنامه ها 
و کمپین های آن تولید می شــوند. در حقیقت تولیدکننده 
و مصرف کننده این دســته از خروجی ها انسان است. این 

آشنایی با 
هوش تهدید سایبری

گزارش های اخیر نشان دهنده آن اســت که پیچیدگی و خبرگی حملات سایبری رو به 
افزایش اســت عوامل تهدید در پنهان نمــودن ردپای خود پیشــرفتهتر شــده اند. بدافزارها 
قابلیت های گمنــامی و رمزنگاری را اضافــه کرده اند و هم زمان نگرانی از جنگ ســایبری نیز 
بیشتر شــده اســت. از طرفی بیشــتر خبرگان امنیتی هم زبان هستند که دانســتن و آگاهی 
بیشتر از تهدید می تواند به دفاع بهتر از سازمان ها کمک نماید. در این راستا هوش تهدید 
سایبری تلاش دارد تا با فراهم نمودن و به اشتراک گذاری به هنگام دانشی که بر پایه شواهد 
تهدید به دست می آید سازمان ها را در محافظت تشخیص و پاسخگویی به این تهدیدهای 
روزافزون یاری کند که به دو دسته راهبردی و فنی تقسیم می شوند. هوش تهدید راهبردی 
بیشتر انسان محور است و شامل گزارش هایی که در تصمیم گیری های ذاتاً بلندمدت کاربرد 
دارد و هــوش تهدید فنی ناظر اســت بــر اطلاعاتی فــنی از قبیل لیســت IPهــای بدخواه که 
 SANS معمولًاً در سیستم های اطلاعاتی استفاده می شوند. بر اساس مطالعه ای که توسط
در سال 2018 منتشرشده است. 68 درصد پاسخدهندگان از هوش تهدید سایبری استفاده 

می کنند و 22 درصد نیز به کارگیری آن را در برنامه های آینده شان قرار داده اند.
در ایــن مقاله بــررسی کوتــاهی از مفاهیــم اولیه چرخــه حیــات و کاربردهای هــوش تهدید 
ســایبری انجــام خواهیــم داد و ازآنجایی کــه بــه اشــتراک گذاری هــوش تهدیــد یــکی از 
مهم ترین موضوعاتی اســت که در چرخه حیات آن موردنظر اســت؛ لذا مزایــا، چالش ها و 
استانداردهای آن نیز بررسی شده نهایتاً تحلیلی از جایگاه هوش تهدید سایبری در صنعت 

مالی ارائه می شود. 

شکل 1_ ارتباط بین داده، اطلاعات و هوش
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نوع از هوش معمولًا بــرای تصمیم های بلندمدت همچون 
تدوین برنامه ها و فرایندهای جدید امنیتی اعمال تغییرات 
و ســرمایهگذاری در زیرســاخت ها اســتفاده می شود. 
به عنوان مثال گزارشی تحلیلی که رشد حملات فیشینگ را 
در صنعت پرداخت با انتشــار از طریق برنامه های موبایلی 
در شــبکه های اجتماعی در دوره زمانی مشــخصی نشان 
می دهد می تواند منجر به ایجاد سازوکارهای امنیتی جدید 

در روش های پرداخت شود. 

هوش تهدیــد تاکتیکــی )TTI(: این دســته شــامل 
اطلاعات تهدید از جنس فنی اســت مشــابه آدرس های 
IP یا دامنه های مخرب فهرســت های درهم ساز بدافزارها 
آدرس های فیشــینگ و دیگر اطلاعاتی که معمولًا ناظر به 
یک سیستم اطلاعاتی است و معمولًا فید نامیده می شوند. 
هوش تاکتیکــی معمولًا با تصمیم هایی کــه ماهیت کوتاه 
مدت دارند برای نمونه دقیقه با ساعت مرتبط بوده. تمرکز 

آن بر تشــخیص اولویت بندی اعلام هشدار و پاسخ سریع 
به رویدادهای امنیتی در سطح فنی و عملیاتی است. برای 
 )C&C( نمونه می توان به شناســایی آدرس کنترل فرمان
یک بدافزار و تغییر موردنیاز در پیکربندی تجهیزات امنیتی 
اشاره کرد. TTI را می توان به سه دسته نشانگرهای شبکه 
نشانگرهای میزبان و نشــانگرهای رایانامه تقسیم نمود. 
 SIEM، اغلب توسط یک سیســتم اطلاعاتی مشابه TTI
IDPS، UTM، WAP، VM یا EPP اســتفاده می شــود 
که بیشــتر تولیدکنندگان این محصــولات ارائه فیدهای 
انحصاری خود ر در دستور کاردارند نگاه نوین و متفاوت آن 
اســت که این محصولات، امکان استفاده از منابع مختلف 
TTI را در محصولات خود با به کارگیری اســتانداردهای به 

اشتراک گذاری اطلاعات تهدید فراهم کنند.
بر اساس مطالعه SANS در ســال ۲۰1۸ هوش تهدید 
سایبری برای اغلب ســازمان های پاسخ دهنده مفید بوده 
است و تقریباً در تمامی مراحل فرآیندهای امنیتی سازمان 
کاربرد دارد و همان طور که در شــکل ۲ مشاهده می شود 
بیش ترین کاربرد ســازمانی آن در تشخیص و ممانعت از 

حمله تهدید و پاسخگویی به رخداد است.

چرخه حیات هوش تهدید 
چرخه حیــات هــوش تهدیــد از ســه مرحلــه اصلی 
فراهم ســازی یا تولید، هم جوشی و انتشــار هوش تهدید 
)شکل ۳( تشکیل می شود. اگر سازمانی بخواهد به سطح 
بلــوغ در زمینه هوش تهدید برســد باید ایــن چرخه را در 
سازمان ایجاد نماید. در این بخش مراحل کلان این چرخه 

را خیلی کوتاه توصیف می کنیم. 
1-2 فراهم سازی یا تولید

 در این مرحله فراهم سازی هوش تهدید از منبعی خارج از 
سازمان با ایجاد آن در داخل سازمان یا هر دو مدنظر است.

الف: فراهم سازی
منظــور از فراهم ســازی تهیه اطلاعات هــوش تهدید 
تاکتیکی با راهبــردی از منابع دیگری غیر از منابع داخل 
سازمان است که شامل اســتخراج از منابع متن منبع باز 
)OSINT: وب ســایت های مرتبط با امنیت شبکه های 
اجتماعی و ...(، خرید خدمــت از فراهم کنندگان هوش 
تهدید، عضویــت در انجمن هــا و ســازمان های متولی 
به  اشــتراک گذاری اطلاعات اســت. در اهمیت پایش 
OSINT جهت شناســایی تهدیدها به این مثال بسنده 
می شود که بر اساس پژوهش هایی که به عمل آمده است 
به طور میانگین اکسپلویت های جدید دو روز قبل از آنکه 
به پایگاه داده ملی آمریکا )NVD( اضافه شود در شبکه 

توییتر منتشر می شوند.

شکل 2_ کاربردهای هوش تهدید در سازمان

شکل ۳_ چرخه حیات هوش تهدید

26

ویژه نامه امنیت بانکداری زمستان 1402



ب: تولید
هوش تهدید به معنای آن است که سازمانی با استفاده 
از داده ها و اطلاعات در دسترس از منابع و زیرساخت ها 
و خدمت هایش اقــدام به شناســایی و تولید اطلاعات 
هوش تاکتیکی با راهبردی نماید. منابع مورداســتفاده 
شامل داده های شبکه همچون تجهیزات و امنیت شبکه و 
سیستم های پایش داده میزبان ها، همچون رویدادهای 
سیســتم عامل و برنامه های کاربردی آنتی ویروس ها و 
مرورگرهای وب و دیگر منابع همچون SIEMها، فرایندها 
و سیســتمهای گزارش دهی رخداد، ابزارهای فارنزیک، 
خروجــی تحلیل های باینــری و مهندســی معکوس و 

ابزارهای کوزه عسل باشد. 
در شکل ۴ مهم ترین منابع مورداستفاده در سازمان ها 
برای فراهمسازی با ایجاد CTI در مطالعه SANS نشان 
داده شــده اند. مشاهده می شــود که اغلب سازمان ها از 
گروهها یا انجمن هایی همچون ISAC یا CERT ســود 

میبرند.
 

1-3 هم جوشی
هــدف از مرحله همجوشــی تحلیل اطلاعــات تهدید 
گردآوری شده جهت استخراج هوش تهدیدی باکیفیت تر 
و مرتبط تر است که خود از مراحل دیگری شامل مجتمع 
سازی، پاک ســازی )ذخیره ســازی، به نحویکه امکان 
 IP جستجو فراهم شود(، غنی سازی )برای نمونه آدرس
مشکوک و با استفاده از Whois اطلاعات بیشتری از آن 
فراهم شود(، همبسته ســازی )مرتبط کردن المان های 
مختلف تهدید به یکدیگر است برای نمونه برقراری ارتباط 
یک IP مشکوک به URL بدافزار و حتی کمپین مربوطه(، 
اعتبارسنجی )مقایســه اطلاعات با اطلاعات دیگر منابع 
و همچنین فهرست های سفید و ســیاه موجود می تواند 
به حذف یــا اطمینان از صحت اطلاعــات کمک نماید(، 
اولویت بندی )بر اســاس اعتماد به منابع مرتبط بودن با 
مشــاهدات، رخدادها و حوادث پیشــین، اولویتبندی 
انجام می شــود( و زمینه ســازی برای اســتفاده نهایی 
از هوش تهدید ارتبــاط بین اطلاعات استخراج شــده با 
داراییهای سازمان مشاهدات و رخدادهای داخلی تعیین 

می شود( تشکیلشده است.

1-4 انتشار
در این مرحله اطلاعات هوش تهدید برای اســتفاده از 
ابزارهای امنیتی با برنامه ریزان و مدیران تصمیم گیر در 
سازمان منتشر می شود که بر اساس آن سلسله کارهایی 
همچون پیش بینی پیشــگیری تشخیص و پاسخگویی 

در دستور کار قرار می گیرد. همچنین به اشتراک گذاری 
هوش تهدید با انجمن ها با سازمان های متولی دیگر نیز 

در این مرحله انجام خواهد شد. 
بدیهی اســت که با توجه به مأموریت ابعاد میزان امنیت 
 CTI موردنیاز و برخــی چالش ها و موانع توســعه کارآمد
همچون کارکنان کم تجربه و کمبود دانش فنی بودجه و زمان 
عدم امکان خودکارســازی و یکپارچه سازی و غیره )]۳[( 
پیاده سازی چرخه حیات CTI در هر ســازمانی متفاوت 
خواهد بود. در این راستا گارتنر ماتریس بلوغ تجارب هوش 
تهدید را در پنج ســطح و از جنبه های ابزار کارکنان، منابع، 

فرآیندها و موارد کاربرد پیشنهاد کرده است.

جایگاه هوش تهدید در ساختارهای امنیت 
سازمان 

مطالعه SANS نشــان می دهد که نزدیک به ۴۳درصد 
ســازمان های پاسخگو از تیم رســمی CTI سود می برند. 
همچنیــن کارمندانی که در این حــوزه فعالیت میکنند به 
ترتیب ۵۳ درصــد در مراکز عملیات امنیــت، ۲۶درصد در 
تیم های پاســخگویی به رخداد و ۳۲ درصــد نیز در دیگر 
گروه های امنیتی حضــور دارند. گارتنــر پیش بینی کرده 
است که تا سال ۲۰۲۰ نیمی از مراکز عملیات امنیت با اضافه 
کردن قابلیت های هوش تهدید و پاســخگویی به رخداد به 
SOCهای مدرن تبدیل شوند با توجه به گزارش های مذکور 
و با نگاهی به مدل های مختلف مراکــز عملیات امنیت به 
نظر می رســد که SOC به دلیل تجمیع اطلاعات رویدادها 
و رخدادهای داخلی ســازمان ها محل مناسبی برای ایجاد 
چرخه حیات هوش تهدید در یک سازمان است. همچنین 
گارتنر ۵ مدل SOC شامل مجازی ، چندمنظوره، ترکیبی، 
اختصاصی و فرماندهی به شــرح زیر معرفی کرده است و 

شکل 4_ مهم ترین منابع سازمان ها در خدمات هوش تهدید
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همان طور که دیده می شود در این دستهبندی فراهم سازی 
خدمات هوش تهدید و ارائه آگاهی آنی جزء  خصوصیات 

اصلی SOCهای مدل فرماندهی است:
مدل مجازی برای سازمان های کوچک و معمولًا با راهبرد  	

برون سپاری به یک MSSP است.
مدل چندمنظوره برای ســازمان های کوچک متوسط و  	

بزرگی که دارای مخاطره پایین اســت کاربرد دارد و معمولًا 
کارکردهای امنیتی توسط تیم های عملیات آی تی همچون 

NOC انجام می شوند؛ 
مدل ترکیبی برای سازمان های کوچک و متوسط توصیه  	

می شــود که تیم امنیتی اختصاصی یا نیمه اختصاصی با 
همکاری یک MSSP یا دیگر واحدهای عملیات سازمان 

فعالیت های موردنظر را انجام خواهد داد؛ 
مدل اختصاصی نیز برای سازمان هایی با مقیاس بزرگ  	

مخاطره بالا یا فراهم کنندگان خدمات توصیه می شــود که 
کاملًا درون سپاری با امکانات اختصاصی است؛ 

مدل فرماندهی نیز برای سازمان های حاکمیتی، نظامی،  	
فراهم کنندگان خدمت یا سازمان هایی با ابعاد بسیار بزرگ 
توصیه شده و معمولًا هماهنگی بین SOCهای دیگر را بر 

عهده دارد. 
همچنین اگر با نگاه بلوغ فرآیندی به سازمان دهی هوش 
تهدید نگریسته شــود می بینیم که معمولًا ســازمان ها در 
سطح 1 دارای کارکنانی مختص هوش تهدید نیستند و فقط 

از فیدهای خریداری شده در محصولات استفاده می کنند. 
در سطح ۲ نیز فعالیت های هوش تهدید به کارکنان امنیتی 
تخصیص داده می شود. در سطح ۳ کارکنان تمام وقتی در 
تیم SOC یا CSIRT بــرای فعالیت های هوش تهدید در 
نظر گرفته می شوند و در سطح ۴ بلوغ تیمی اختصاصی در 
SOC با ایجاد نقش تحلیلگر تهدید به وجود می آید. نهایتاً 
در سطح پنجم از بلوغ هوش تهدید تیمی مستقل و متناظر 
با SOC با عنوان تیم هوش تهدید یا مرکزی با نام »مرکز 

هم جوشی هوش تهدید« ایجاد می شود.

به اشتراک گذاری اطلاعات تهدید 
در هر مجموعه ای تهدیدهای مشــترکی هســتند که با 
پیش آمــدن رخداد برای یکــی از اعضــاء. احتمال وقوع 
تهدید مشــابه برای دیگر اعضای مجموعــه بالاتر خواهد 
رفت. از طرفی با توجه به گستردگی و پیچیدگی تهدیدها که 
عاملان آن باانگیزه های مختلف سیاسی، اقتصادی، مالی 
و تروریستی، امنیت سازمان ها را به چالش می کشند و با 
عنایت به محدودیت منابع و بودجه های امنیتی سازمان ها، 
همکاری در تولید و به اشتراک گذاری اطلاعات هوش تهدید 
ســایبری خصوصاً در هر بخش از صنعت ضروری به نظر 
می رســد که در چرخه حیات هوش تهدیــد نیز در مراحل 
فراهم سازی و انتشار به این موضوع توجه می شود. تصور 
نمایید که بانکی موفق به شناسایی آدرس C&C یک بدافزار 
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یا تجربه یک حمله منع سرویس توزیع شده )DDoS( با 
اســتفاده از تجهیزات امنیتی خود شده است. این بانک با 
به اشتراک گذاری به هنگام اطلاعات  تهدید می تواند اثرات 
احتمالی وقوع مجدد رخدادی مشــابه را در صنعت بانکی 

کشور کاهش دهد. 
در ادامه برخی از تیم ها، سازمان ها و شرکت هایی که در 
به اشــتراک گذاری اطلاعات تهدید سایبری فعال هستند. 

معرفی میشود. 
تیم هــای پاســخگویی بــه رخدادهــای ســایبری  	

)CSIRTs(: یکــی از وظایف تیم های پاســخگویی به 
رخدادها، گردآوری و به اشتراک گذاری اطلاعات تهدید با 
ذی نفعان است. CSIRTها با توجه به حوزه مأموریتشان 
می توانند ســازمانی، بخشــی، ملی یا حتی بین المللی 

باشند. 
	   :)ISACs( مراکز تحلیل و به اشتراک گذاری اطلاعات

ISACها مراکزی غیرانتفاعی هستند که رسمی با دستور 
ریاست. جمهوری آمریکا در سال 1۹۹۸ باهدف گردآوری 
تحلیل و انتشــار اطلاعات تهدیــد در بخش خصوصی 
ایالات متحده تشــکیل شــد و همچنین تبادل اطلاعات 
دوطرفه بین بخــش خصوصی و دولتــی را نیز بر عهده 
گرفت. بدیهی اســت که این مراکز تنها در ایالات متحده 
کاربرد دارند و کشورهای دیگر نیز بر اساس سیاست های 

خویش نهادهای مشابهی را برنامه ریزی می کنند. 
	  )ISAO( سازمان تحلیل و به اشتراک گذاری اطلاعات

در سال ۲۰1۵ به دلیل رشــد تهدیدها و همچنین به دلیل 
آن که 

ISACهــا نمی توانســتند بــه تمامی شــرکت ها و  	
سازمان های آمریکا پوشــش دهند فرمانی برای ایجاد 

 ISAO .صادرشده است ISAO
استاد راهنمایی برای ایجاد چنین سازمان هایی با ذکر  	

قابلیت ها و خدمات مورد انتظار آن ها ارائه کرده است.
فراهم کننــدگان خدمات و محصــولات هوش تهدید  	

خدمــات و محصــولات هــوش تهدید توســط برخی 
شــرکت های تجــاری ارائه می شــود که نوع و ســطح 
خدمات آن ها بســیار متنوع اســت. در ادامه نمونه هایی 
از ایــن خدمات با ذکــر نام یــک شــرکت در مقابل آن 
 ،)PhishMe( معرفی می شوند: تشخیص فیشــینگ
 ،)Recorded Future( پایش شــبکه های اجتماعی
اولویت بندی آسیب پذیری ها با توجه به شرایط سازمان 
 ،)BrandProtect( پایش برند ،)Kenna Security(
پایش وب عمیق و تاریک باهدف ارائه هشدارهای پیش 
 ،)Digital Shadows( از وقوع یا آگاهی هــای درجــا
شناسایی برنامه های جعلی )PhishLab(، رصد تهدید 
و پاســخگویی به رخداد )iSight(. در این راستا بررسی 
پارامترهای مختلفی همچون گســتره پوشش تهدیدها 
عمق و دقت قابلیت توسعه محدوده جغرافیایی با حوزه 
کسب وکار سطوح دانش و تجربه در انتخاب فراهم کننده 

مناسب اهمیت دارد.
به اشــتراک گذاری اطلاعات تهدید بــا محدودیت ها و 
چالش هایی نیز مواجه است که می تواند باعث مشارکت 
نکردن اعضا در یک انجمن شــود که برخــی از مهم ترین 

آن ها به شرح زیر هستند:
بیم اعضاء از رعایت نشــدن گمنامــی و تأثیر منفی  	

احتمالی بــر کســب وکار با ســودجویی رقبــا یکی از 
چالش های مهم این بحث است.

در برخی موارد، ســازمان ها در اینکه چــه اطلاعاتی  	
محرمانه است و نباید آن ها را طبق قوانین بالادستی به 

اشتراک بگذارند. ابهام دارند. 
کیفیت خدمات هوش تهدید چالش دیگری است که  	

در همکاری و جلب مشارکت اهمیت دارد .برای نمونه در 
هوش تهدید، تاکتیکی برخی از فیدها تاریخ اعتبار کوتاهی 
دارند و برخی نیز ممکن اســت که تنها بــرای یک هدف 
مشخص اســتفاده شــوند، برای نمونه IPهای بات های 
قربانی بــا آدرس C&C یک بات نت که ممکن اســت 
به سرعت توسط مهاجم تغییر یابد؛ بنابراین، ازیک طرف 
سرعت به اشــتراک گذاری مطرح است و از طرف دیگر 

اعتبارسنجی که فرایند تحلیل را زمان بر می نماید.
مشــارکت نکردن برخی اعضاء در یک گروه می تواند  	

در مشــارکت دیگر اعضا تأثیرگذار باشــد که اینجا نیز، 
راهکارهای پاداش  محور یا تنبیه محور دو رویکرد برای 

حل این مشکل هستند. 
بی آنکه از الگوریتم های هــوش مصنوعی و ابزارهای  	

مناسب استفاده شود فرآیند تحلیل داده های حجیم نیز 
امری دشوار است و نیازمند استفاده از این الگوریتم ها 

در چرخه حیات هوش تهدید سایبری است. 
با توجــه به دلایــل پیش گفته در یک حوزه مشــخص 
قابل اعتمــاد و بــا رعایــت سیاســت های امنیتــی به 
اشتراک گذاری اطلاعات هوش تهدید سایبری رویکردی 
قابل توجه است و مزایای مختلفی از قبیل افزایش چابکی 
بهره گیری از آگاهی های درجا غنی شــدن هوش تهدید 

بلوغ دانش و تجارب جمعی را در بر خواهد داشت. 

استانداردهای به اشتراک گذاری اطلاعات 
تهدید 

نیازهایی همچون امکان تحلیل با رویکرد مشارکت محور 
ایجاد پایگاه دانش تهدید و خودکارسازی به اشتراک گذاری 
اطلاعات تهدید. افزایش کارایی و قابلیت های پاسخگویی 
به رخــداد مهم تریــن دلایل توســعه اســتانداردهای به 
اشــتراک گذاری اطلاعات تهدید است. اســتانداردهایی 
مانند: OpenIOC )ســاختاری برای ارائه هوش فنی( 
و IODEFS )اســتانداردی برای به اشــتراک گذاشتن 
اطلاعات رخداد در تیم هــای CSIRT(، CyBox )برای 
توصیف مشاهدات(، MAEC )زبانی ساخت یافته برای 
 CAPEC ،)گردآوری و به اشتراک گذاری اطلاعات بدافزارها
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شکل 5

)پایگاه دانشی از الگوی حملات( و STIX-TAXII برخی 
از مهم ترین تلاش ها در این حوزه به شمار می روند. 

STIX زبانــی برای توصیــف اطلاعات هــوش تهدید 
و TAXII نیــز قرارداد لایــه برنامه کاربردی بــرای تبادل 
CTI روی https هست که اخیراً نســخه دوم آن توسط 
OASIS منتشر شد. این اســتاندارد با وجود پیچیدگی 
در پیاده ســازی از مقبولیــت برخوردار بوده و بســیاری 
از اســتانداردها و را در درون خــود جــای می دهــد که 
بیانگر جامعیت آن اســت. همچنین به نظر می رســد که 
STIX٫TAXII مثال بارزی از هوش تهدید ماشین خوانا 
)MRTI41( است که امکان به اشــتراک گذاری خودکار 
اطلاعات تهدید را فراهم می نماید که توسط تعداد و طیف 
قابل قبولی از فروشــندگان محصــولات امنیتی و مراکز 
ISAC پشتیبانی می شــود. STIX زبانی مبتنی بر گراف 
بوده و مهم ترین مزیت آن انطباق با رویکردهای تحلیلی 
است که امکان ارائه ای سازگار انعطاف پذیر ساخت یافته 
و پیمانه ای از اطلاعات هوش تهدید را فراهم می کند. این 
استاندارد از 1۲ شیء دامنه  که هر شیء دارای مشخصات 
و ارتباط هایی در گراف است تشــکیل می شود. توصیفی 

مختصر از این اشیاء در ذیل آمده است:

الگوی حمله: تاکتیک ها فن ها و رویه هایی )TTP( است 
که روش های دشمن برای به مخاطره انداختن یک هدف 

را توصیف می نماید. 
کمپین: گروهی از رفتارهای خصمانه که بیانگر مجموعه 
حملات با فعالیت های مخرب علیه یک هدف مشخص 
در بازه زمانی معینی اســت و معمولًا دارای اهدافی کاملًا 

تعریف شده است. 
سلسله کار: سلســله فعالیت هایی که برای جلوگیری با 

پاسخ به حمله انجام می شود. 
هویت: می تواند معــرف افراد ســازمان ها و گروه های 
حقیقی یا دسته هایی از افراد ســازمان ها و گروه ها، برای 

نمونه: بخش مالی باشد. 
نشانگر: نشــانگرها شــامل الگویی هســتند که برای 
تشــخیص فعالیت هــای مشــکوک و یا مخــرب به کار 

می روند.  
مجموعه نفوذ: مجموعه ای گروه بندی شده از رفتارهای 
خصمانه و منابعی با مشخصات مشترک که به یقین توسط 
یک ســازمان ) عامل تهدید برنامه ریزی شده باشد. یک 
مجموعه نفوذ ممکن است شــامل کمپین های متعدد و 
آیا فعالیت های دیگری که همگی به واســطه خصوصیت 
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مشترکی که نشانگر یک عامل تهدید است و به هم مرتبط 
هستند. باشد. 

بدافزار: نوعی از TTP که با نام های کد مخرب و نرم افزار 
مخرب نیز شناخته می شود. 

داده دیده شــده: بیانگــر اطلاعاتــی اســت کــه روی 
سیستم عامل ها و شــبکه ها دیده شده است مانند آدرس 

IP اتصال به شبکه فایل و یا کلیدهای رجیستری
گزارش: برای گروه بندی و تهیه روایتی از تهدید سایبری 
جامع استفاده می شود و مجموعه ای از هوش تهدید است 
که روی یک یا چند موضوع متمرکز است. مانند توصیف 
یک عامل تهدید بدافــزار یا فن حمله با ســایر جزئیات 

مرتبط
عامل تهدید: افــراد گروه ها و ســازمان های حقیقی که 
به یقین اعمالی با اهــداف تخریبی انجام می دهند. عامل 
تهدید است. عامل تهدید یک مجموعه نفوذ« نیست ولی 
ممکن اســت آن ها را در طول زمان پشــتیبانی یا با آن ها 
همکاری کند. عامل تهدیــد منابع خــود و احتمالًا منابع 
مجموعه نفوذ را برای انجام حملــه و اجرای کمپین علیه 

اهداف به کار می برد.
ابزار: نرم افزارهای قانونی که ممکن است توسط عاملین 
تهدید بــرای انجام حــملات به کاربرده شــوند. برخلاف 

بدافزارهــا، ایــن ابزارها و آیا بســته های نرم افــزار روی 
سیستم ها یافت می شــود و اهداف قانونی برای کاربران 

دارند. 
آسیب پذیری: اشتباهی در نرم افزار که ممکن است هکر 

به موجب آن به سیستم با شبکه دسترسی یابد. 
شکل ۵ معماری STIX 2.0 را که بیانگر ارتباط بین اشیاء 

است، نشان می دهد. 
به طورکلی گارتنر به سازمان ها توصیه می نماید که هنگام 
خرید محصولات امنیتی قابلیت استانداردهای باز هوش 
تهدید در نظر گرفته شود. و حتی فراتر از آن به فروشندگان 
محصول برای اضافه کردن چنین قابلیتی فشار آورده شود

سکوهای هوش تهدید 
گستردگی و پیچیدگی حملات ســایبری و به دنبال آن 
حجم عظیمی از اطلاعات که در منابع مختلف تهدید منتشر 
می شوند ازیک طرف و از طرف دیگر نیاز به اشتراک گذاری 
خودکار و به هنگام اطلاعات تهدید و یکپارچه ســازی آن با 
دیگر محصولات امنیتی برخی پیشران های تولید ابزارهایی 
همچون ســکوهای هوش تهدید )TIP( برای جایگزینی 
روش های ســنتی تبادل اطلاعات شــده اســت. TIP بنا 
دارد که ســازمان ها را در چرخه حیات هوش تهدید شامل 
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گردآوری پاک ســازی غنی ســازی تحلیل و انتشار کمک 
کند. بر اســاس بررســی های SANS، میــزان ۵۷درصد 
پاســخ دهندگان از TIP اســتفاده می کنند کــه 1۷درصد 
نسبت به پارسال رشد داشته است. همچنین طبق همین 
مطالعه، اســتفاده از ابزارهای دیگــری همچون SIEMها 
و ســکوهای فارنزیک برای گــردآوری و مدیریت هوش 
 Threstelligence تهدید نیز پرکاربرد است. محصولات

 ، ThreatConnect، CRITS،TruSTAR،MISP
Looking Glass ،EclecticIQ، نمونه ای از این سکوها 
اســت که برخی متن باز و برخی تجاری هستند. در شکل 
۶ قابلیت های یک ســکوی هوش تهدیــد ایدئال نمایش 

داده شده است. 
 ENISA توســط TIP به تازگــی مطالعــه ای دربــاره
منتشرشــده اســت و ضمن برشــمردن قابلیت های آن 

شکل 7_ چرخه حملات کلاه برداری مالی

شکل 6 _ سکوی هوش تهدید ایدئال
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یادآوری کرده اســت کــه هم اینک این ابزارهــای نوپدید 
محدودیت هایی نیز دارند که برخی از مهم ترین آن ها شامل 
موارد زیر است. بیشــتر این محصولات بر گردآوری داده 
تمرکز دارند و قابلیت هایشــان برای فازهای هم جوشی و 
تحلیل محدود است. بیشتر سکوهای هوش تهدید کنونی 
بر هوش فنی تمرکزیافته اند و کمتر بــه دیگر زمینه های 
هوش تهدید توجه دارند که علت آن پیاده سازی نادرست 
اســتانداردهایی همچون STIX اســت و در برابر برخی 
تولیدکنندگان محدودیت های این استانداردها را دلیل این 

امر می دانند. 
 

هوش تهدید سایبری در صنعت مالی 
آمارها بیانگر آن هستند که افزون بر تهدیدهای سایبری 
تعــداد و پیچیدگی حــملات کلاه برداری مالــی نیز رو به 
افزایش اســت. رشــد.  1۳۵ درصدی فــروش داده های 
بانکی در بازار وب تاریک رشد ۹1 درصدی حمله فیشینگ 
برای آدرس های رایانامه متعلق به بانک ها و افزایش 1۴۹ 
درصدی دزدیده شدن اطلاعات کارت های اعتباری نمونه ای 
از این آمارها است. حال پرســش اینجا است که آیا تهدید 
ســایبری با کلاه برداری مالی در صنعــت پرداخت مرتبط 
است؟ پاسخ آن است که چرخه حملات کلاه برداری مالی 
شکل )۷( بیشــتر با جرائم ســایبری در دیدن داده های 
باارزش شــروع می شــود و با جرائم مالی، دزدیدن پول، 
فعالیت هــای مجرمانه تروریســتی و پول شــویی ادامه 
می یابد. عملًا تهدیدهای سایبری پیشرفته همچون حملات 
فیشینگ و بدافزارهای موبایلی مشابه اسلحه ای در فرآیند 

کلاه برداری مالی استفاده می شود. 
با توجه به آن که در شرایط حاضر عمدتاً ابزارها، فناوری ها 
و ساختار مدیریتی تشخیص و پیشگیری از کلاه برداری 
با امنیت سایبری مجزا اســت و روش های مذکور بیشتر 
برپایش تراکنش متمرکز اســت؛ بنابرایــن کلاه برداران 
می توانند از این شکاف استفاده کنند. در این راستا، توسعه 
کرانه های راهکارهای تشخیص و جلوگیری از کلاه برداری 
و ارتباط آن با دیگر حوزه های امنیتی رقم خورده اســت و 
توصیه می شود که مدیران مخاطره و امنیتی سازمان های 
مالی بر مدیریت داده با نگاه مشارکت محور و منسجم و 
بر همکاری تیم های مختلف امنیتی شامل تیم های تهدید 
سایبری کلاه برداری و ضد پول شویی تمرکز کنند. در این 
حال مستقل از آنکه یک فناوری یکپارچه برای تشخیص 
حملات ســایبری و کلاهبرداری ایجاد شود. هوش تهدید 
ســایبری می تواند مؤسســات مالی را در تشــخیص و 
ممانعــت از کلاه برداری های مالی کــه در چرخه آن ها از 

حملات سایبری استفاده می شود. بازی کند. 
 SWIFT در بخش خدمات مالی آمریکا و FS-ISAC
ISAC در حــوزه زیرســاخت های ســوئیفت نمونه ای از 
تلاش ها در ایجاد مراکز هوش تهدید در بخش مالی است. 
افزون بر آن CSIRTهای برخی بانک های مرکزی همچون 

FinCERT بانک مرکزی روسیه نیز اقدام به هماهنگی در 
پاسخگویی به رخدادها در نظام بانکی می نماید که فعالیت 
آن در همین راستا ارزیابی می شود. همچنین بررسی های 
گارتنــر در تعامل با فراهم کننــدگان خدمات هوش تهدید 
تجاری نشــان می دهد که مشتری ســنتی آن ها دولت و 
بخش مالی اســت؛ هرچند که این مشــتریان استفاده از 
گروه هایی مشابه FS-ISAC را مفیدتر و ارزان تر ارزیابی 
کرده اند. از طرف دیگر گویا فناوری نیز تلاش خود را برای 
همگرایی راهکارهای مقابله با تهدیدهای سایبری و مالی 
به انجام خواهد رســاند و شــاید به همین دلیل است که 
برخــی از ارائه کننــدگان خدمات هوش تهدیــد، همچون

 IntSights و RSA، Threat Metrix، TruSTAR
گرداوری هوش تهدید سایبری در کنار فیدهای کلاه برداری 
مالی را در خدمات و محصولات خود قرار داده اند و برخی 
از آن ها نســل آینده هــوش تهدید را بــرای خدمات خود 
برگزیده اند و ســطح پیشــرفته ای از خدمات خود را که با 
کسبوکار مرتبط است به هوش کلاه برداری تعبیر می کنند.

جمع بندی و نتیجه گیری 
هوش تهدید ســایبری دانشی بر پایه شــواهد تهدید از 
قبیل الگوی حمله عامــل تهدید کمپین ابزارها نشــانگر 
آسیب پذیری .... ( است که با بهره گیری از آن سازمان ها 
در تمامــی مراحل چرخه حیات حمله اعــم از پیش بینی 
جلوگیری تشــخیص و پاســخگویی به هنگام توانمندتر 
خواهند شــد. همچنین CTI می تواند مؤسســات مالی 
را افــزون بر مدیریــت تهدیدهای ســایبری در مدیریت 
کلاه برداری مالی نیز یــاری کند. بنابرایــن وجود چرخه 
حیات CTI شــامل فراهم ســازی با تولید هم جوشی و 
انتشار در مؤسسات مالی و اعتباری با تمرکز بر مدیریت 
داده مشــارکت محور و منســجم و با همکاری تیم های 
مختلف امنیتی شامل تهدید ســایبری کلاه برداری و ضد 
پول شویی توصیه می شود. همچنین با توجه به آن که شاید 
استفاده از خدمات CTI شرکت های تجاری و انجمن های 
خارجی بــه دلایل امنیتــی و حتی کارایی بــا محدودیت 
همراه خواهد بــود ایجاد مراکز هوش تهدید ســایبری با 
مراکز به اشــتراک گذاری اطلاعات تهدید با مشــخصات 
کسب وکاری موردنیاز زیست بوم بانکی کشور با بهره گیری 
از مراکز عملیات امنیت سلســله مراتبی ضروری به نظر 
می رسد در این راستا شرکت های خصوصی نیز با بررسی 
کســب وکارهای مشــابه می توانند خدمات و محصولات 
هوش تهدید همچون تشخیص فیشینگ پایش شبکه های 
اجتماعی و وب عمیق و تاریک، سکوهای هوش تهدید ارائه 
گزارش های راهبردی و فیدهای فنی و غیره را در برنامه های 
خود قرار دهند و با به کارگیری استانداردهای بازی مشابه 
STIX٫TAXII در محصولات امنیتی خود زیرساخت های 
لازم برای به اشــتراک گذاری و اســتفاده از هوش تهدید 

ماشین خوانا را  فراهم کنند. 
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تحولات بانکداری در پیوند با نوآوری های دیجیتالی، 
خطرات بی سابقه ای را برای امنیت سایبری به همراه داشته 
اســت. همان طور که در گزارش های اخیر مشخص شده، 
حوادث سایبری می توانند عملکردهای کلیدی اکوسیستم 
مالی را مختل کننــد، بنابراین مدیریت ریســک و تکیهبر 
پروتکل های شــبکه ایمن بسیار مهم اســت. ازآنجایی که 
مجرمان سایبری بی وقفه به دنبال سودجویی هستند، نقض 
دادهها بیشتر و پیچیده تر شده و آسیب پذیری بخش بانکی 

را بیش ازپیش نمایان می سازد.
رویکردهــای قانون گــذاری، ماننــد EU DORA یــا 
G7 و گزارش های رســیده از ســایر بانک های مرکزی و 
رگولاتورهــا، بر اهمیــت حیاتی انعطافپذیری ســایبری 
در بخش بانکــداری تأکیــد می کنند. این نــوع قوانین و 
مقررات، اقداماتی واکنشــی در برابــر تهدیدات قدیمی و 
استراتژی های پیشگیرانه برای پیش بینی و کاهش خطرات 
آینده هســتند. تداوم ســیر دیجیتالی ســازی، افزایش 
وابستگی به طرف های سوم و تنش های ژئوپلیتیکی نشان 
می دهد که چشــم انداز در حال تحول تهدیدات ســایبری 

نیازمند پاسخی قوی از سوی مؤسسات مالی است.
ارزهای دیجیتال بانک مرکــزی )CBDC( لایه دیگری 
بر ایــن پیچیدگی اضافــه می کنند. هم زمان بــا افزایش 
تراکنش CBDCها، فرصت هایی برای شمولیت مالی و نیز 

چالش های امنیت سایبری به وجود می آید.

سیر تکامل 
امنیت سایبری 
در بانکداری

ریکاردو فریرا
سرپرست بخش امنیت اطلاعات شرکت فورتینت
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در این چشــم انداز رقابتی، جایی که بانک های ســنتی، 
اخلالگران فنــاوری مالــی و بانک های دیجیتــال رقیب 
بومی برای ســهم بــازار تلاش می کنند، ارائــه یک تجربه 
دیجیتالی یکپارچه بسیار مهم است. بااین حال، مؤسسات 
درحالی که برای دستیابی به نوآوری رقابت می کنند نباید از 
آسیب پذیری های بالقوه غافل شوند. پذیرش فناوری های 
دیجیتال یک ضرورت اســت، اما اطمینان از اینکه چنین 
فناوری هایی توانایی مقابله با تهدیدات همیشــه در حال 

تکامل را دارند نیز بسیار مهم است.

افزایش ریسک سایبری برای بانک ها
ازآنجایی که بانک ها و ارائه دهنــدگان خدمات مالی در 
مسیر رشــد و نوآوری قرار دارند، اتخاذ یک رویکرد جامع 
در جهت امنیت سایبری که بر اســاس آخرین معیارهای 
مقرراتــی و اطلاعات تهدیدات شــکل گرفته باشــد، برای 

اطمینان از پیشرفت پایدار و ایمن بسیار مهم خواهد بود.

امنیت سایبری در بانکداری
در چشــم انداز بانکداری دیجیتال که به سرعت در حال 
تحول است، تیم های امنیت سایبری در خط مقدم یک نبرد 
پیچیده قرار دارند. مخصوصاً بخش مالی در برابر تهدیدات 
سایبری، ازجمله نقض قابل توجه داده ها، آسیب پذیر است. 
بخش مالی، هــدف محبوب تبهکارانی اســت که به دنبال 
ســودجویی مالی، راز و رمزهای تجارت یا اختلال آفرینی 
در خدمات هســتند که درنهایت به تبلیغــات اجتماعی یا 
سیاسی منجر می شود. بر اساس گزارش جدید اینترپل، 
جرائم مالی و ســایبری در حال حاضــر مهم ترین نگرانی 

سیاست های جهانی است.
بسته به شدت حمله و بانک خاص هدف گرفته شده، یک 
نقض داده موفقیت آمیز می تواند منجر به آســیب جدی 
به برند شــود. بر اســاس گزارش آژانس امنیت سایبری 
اتحادیه اروپا )ENISA(، ماهانه بیش از 1۰ ترابایت داده به 
سرقت می رود و بیش از ۶۰ درصد سازمان ها ممکن است 
با درخواست های باج روبرو شــده باشند. گزارش دیگری 
نشان می دهد که در سال ۲۰۲۲ وسیع ترین هک رمزارزها 

روی داده است.
ازآنجایی که دیجیتالی سازی در صنعت بانکداری به یک 
ضرورت تبدیل شــده، هم زمان با آن خطــرات امنیتی نیز 
افزایش می یابد و تیم هــای اجرایی باید از انعطاف پذیری 
عملکردهای تجــاری خود، انطبــاق با مقــررات دولتی و 
صنعتی و اثربخشی زیرســاخت های امنیت سایبری خود 
برای محافظت از ســطح حمله در حال گسترش اطمینان 

حاصل کنند.
ارائه دهندگان خدمات مالی بایــد بتوانند در برابر هجوم 
نقض داده هــا، باج افزارها، بدافزارها، حملات فیشــینگ 
و حملات مهندســی اجتماعی که رشــد چشــمگیری در 
پیچیدگی، تکرار و شــدت داشــته اند از خــود دفاع کنند. 
چالش های مقابله با تهدیدات با گســترش ســطح حمله 
به لحاظ وســعت و پیچیدگی، افزایش می یابد. گزارشــی 
در چشــم انداز جهانی ریسک ســایبری ، بیان می کند که 
رگولاتورها و بیمه گران در حال انجام اقداماتی برای کاهش 

زیان مالی در برابر حملات سایبری هستند و درعین حال، 
تقاضا برای بیمه سایبری از عرضه پیشی خواهد گرفت.

ارزش امنیت سایبری برای بخش بانکداری
این محیط رقابتی و  لی برای اینکه در  مؤسسات ما
انعطاف پذیر باقی بمانند، باید به مسیر نوآوری ادامه 
دهند و اطمینان حاصل کنند که این نوآوری ها از ایمنی 
لازم برخوردارند. دو روی سکه تأمین امنیت، با توجه به 
گسترش سطح حمله- که ناشی از ظهور بانکداری دیجیتال، 
اخلالگران فین تک و معرفی CBDCها و مدرن سازی 
سیستم های محوری آن هاست- چالش برانگیزتر می شود. 
الزامات کلیدی امنیت سایبری برای بانکداری عبارت اند از: 

پایش: رصد همیشــگی و جامع شــبکه با گســترش  	
بانکداری تلفن همراه، اینترنت اشــیا و اســتقرار ابر بسیار 
مهم اســت. ازآنجایی که چشــم انداز تهدیدات ســایبری 
پیچیده تر می شود، رصد شــفاف تمام فعالیت های شبکه 
برای جلوگیری از نقض اطلاعات و مدیریت خطرات امنیت 

سایبری بسیار مهم است.
اتوماســیون و کارآمدی عملیاتــی: دوران راه حل های  	

چندگانه و مجزا در حال رنگ باختن است. امنیت سایبری 
مدرن، مســتلزم راهکارهای یکپارچه ای است که بتواند با 
توسعه اتوماسیون، نیاز به تنظیمات دستی و نظارت مداوم 
را کاهش دهد. پیاده ســازی policy as code می تواند 
این فرایند را ساده تر کرده و تضمین کند که خط مشی های 
امنیتی به طور مداوم و خودکار در سراســر یک شبکه امن 

اجرا می شوند.
انعطاف پذیــری: ســاختار متنوع فنــاوری اطلاعات که  	

شامل اســتقرار در محل و چند ابری اســت، به کنترل ها و 
خط مشی های امنیتی بسیار ســریع نیاز دارد. همان طور که 
مؤسســات مالی پیچیدگی های تحول دیجیتال را تجربه 
 ،policy as code می کنند، راه حل های امنیتی آن ها، ازجمله
باید قابل انطبــاق بوده و تضمین کنند که خط مشــی های 

امنیتی با تغییرات زیرساخت ها هماهنگ هستند.
گزارش انطباق: انطباق با مقــررات رگولاتوری فقط یک  	

تمرین و علامت زدن موارد نیســت. بنا بر تأکید بانک های 
مرکزی و ســایر مقامات ناظر بر مقــررات انعطاف پذیری 
سایبری، تیم های امنیتی باید بین پایبندی به این مقررات 
و دفــاع فعالانه در برابر تهدیدات ســایبری تعــادل برقرار 
کنند. به کارگیــری policy as code نیز می تواند به کمک 
کدگذاری و اتوماســیون بررسی های خط مشی به تضمین 

انطباق کمک کند.
درنهایت، عنصر انســانی را نمی توان نادیده گرفت. ورای 
استفاده از فناوری پیشرفته، مؤسسات مالی به متخصصان 
ماهری نیــاز دارند کــه بتواننــد از پتانســیل پلتفرم ها و 
سیستم های جدید استفاده کنند. محدود بودن متخصصان 
در حوزه های خاص و نیز دانش ناکافی در درک محصولات، 
فرایندها و سیســتم های پیچیده چالشهای بیشتری را 

ایجاد می کند.
مثلًا شــرکت فورتی نت بــرای حل این مشــکل، یکی از 
بزرگ ترین و گستردهترین برنامه های آموزشی در صنعت 
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را ارائه داد و متعهد شــد که تا ســال ۲۰۲۶ یک میلیون نفر 
را تحت آموزش قرار دهــد تا شــکاف مهارت های مرتبط 
با امنیــت ســایبری کاهش یابد. ســایر مشــارکت های 
استراتژیک شامل همکاری با مجمع جهانی اقتصاد برای 
ارائه دوره های آموزشــی از طریق مرکز آموزشــی امنیت 

سایبری است.
همان طور کــه بخش بانکداری به ســیر دیجیتالی خود 
ادامه می دهد، اتخــاذ رویکردی جامــع، آگاهی بخش و 
سریع الانتقال نســبت به امنیت سایبری، سازگارپذیری و 
پیشروی در نوآوری های دیجیتالی برای همگرایی شبکه 
و امنیت، آموزش مجدد مهارت به نیروی کار و اتوماسیون 
امور، محورهای موفقیت محسوب خواهند شد. اطمینان از 
برخورداری از یک شــبکه ایمن و مدیریت مؤثر ریسک در 
مواجهه با نقض احتمالی داده ها و تهدیدات در حال تحول 

بسیار مهم است.

تأثیرات قانون گذاری در امنیت سایبری
اگرچه بخش بانکداری به منزله چراغ راهنمای ثبات مالی 
اســت، اما به طور فزاینده ای با چالش های دوگانه تضمین 
امنیت سایبری قوی و پایبندی به مقررات در حال تحول، 
دست وپنجه نرم می کند. درعین حال که مؤسسات مالی در 
تلاش برای برآورده کردن خواسته های مشتریان و مقابله 
با خطرات امنیت سایبری هســتند، باید هزارتوی قوانین 
ســخت گیرانه حفظ حریم خصوصی و امنیــت داده ها را 
نیز بررســی کنند. این اقدامات نظارتی، همراه با گسترش 
چشــم انداز دیجیتال، به طور اجتناب ناپذیری هزینه های 
عملیاتی را به ویژه در حوزه انطباق برای بانک های شرکتی و 

خرده فروشی افزایش داده است.
ارتقای امنیت و انطباق با استانداردهای بانکداری که با نیاز 
به حفاظت از داده های حساس شخصی، حفظ یکپارچگی 
تراکنش ها و حفظ سلامت اقتصادهای ملی و جهانی همراه 
است ضروری به نظر می رسد. بااین حال، نظرسنجی اخیر 

صندوق بین المللی پول تصویر نگران کننده ای از چشم انداز 
نظارتی ترسیم می کند. این نظرسنجی با پوشش ۵1 کشور، 

نتایج زیر را نشان داد:
۵۶ درصد از بانک های مرکزی یــا مقامات نظارتی فاقد  	

اســتراتژی ملی ســایبری اختصاصی برای بخش مالی 
هستند.

۴۲ درصد فاقد مقررات خاص امنیت سایبری یا مدیریت  	
ریسک هســتند و در کمال تعجب ۶۸ درصد، فاقد بخش 

تخصصی مدیریت ریسک در بخش نظارتی خود هستند.
۶۴ درصد دســتورالعملی در خصوص حــوادث امنیت  	

سایبری ارائه نداده و آزمون و بررسی را اجباری نکرده اند.
۵۴ درصد فاقد نظام یا سیستم اختصاصی برای گزارش  	

حوادث سایبری هستند.
۴۸ درصد فاقد مقررات خاص در مورد جرائم ســایبری  	

هستند.
درحالی کــه این آمار ممکن اســت تصویــری تیره وتار 
ارائه دهد، ضروری اســت که مقررات و الزامات امنیتی را 
به جای محدودیــت، به عنوان کاتالیــزوری برای نوآوری و 
مدیریت ریسک در نظر بگیریم. به عنوان مثال، مک کنزی  با 
برجسته سازی پتانسیل تجزیه وتحلیل داده ها در بانکداری، 
بر این باور است که نتایج این تحلیل ها می تواند تا سالانه 
یک میلیارد دلار برای برخی از بانک های بزرگ، به کاهش 
هزینه مدیریت ریســک منجر شــود. این صرفه جویی ها 
شــامل کاهش جریمه ها، بالا رفتن دقت گزارش انطباق، 
مدیریت بهینه داده های حساس و کاهش خطرات مختلف 

دیگر است.
ازآنجایی که بخش بانکداری بــه تکامل دیجیتالی خود 
ادامه می دهد، ایجاد تعادل بین نوآوری، تهدیدات امنیت 
سایبری و انطباق با مقررات بسیار مهم خواهد بود. پذیرش 
این فاکتورهای سه گانه می تواند فرصت های بی سابقه ای را 
ایجاد کند تا یک چشم انداز مالی ایمن، سازگار و آینده نگر 

تضمین شود.
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مدیریت بهینه امنیت سایبری در صنعت 
بانکداری

مدیریت تهدیدات ســایبری در فضای بانکداری کنونی 
چیزی ورای اقدامات فنی است و رویکردی جامع و کلی نگر 
را در برمی گیرد. بااین حال، بسیاری از مؤسسات مالی برای 
سنجش خطرات امنیت ســایبری ابزارهای محدودی در 
اختیار دارند، به ویژه هنگام یکپارچه سازی با فناوری های 

دیجیتالی جدید.
قوانین نظارتی اخیر بر انعطاف پذیــری عملیاتی تأکید 
می کند و از چارچوب مدیریت ریســک در ســطح جهانی 
حمایــت می کند. ایــن همگرایــی بین المللی بــه دنبال 
استانداردســازی رویکردها و یکپارچه سازی هرچه بیشتر 
آن هاست. یکی از جنبه های قابل توجه این مقررات، بررسی 
دقیق ارائه دهندگان طرف سوم، با توجه به اهمیت روزافزون 

آن ها در اکوسیستم مالی است.
ازآنجاکه بانک ها همیشــه در انتخاب فروشنده فناوری 
اطلاعات محتــاط بوده اند، ظهــور اســتارتاپ های نوآور، 
راه حل هایــی امیدوارکننــده ارائــه می دهــد. بااین حال، 
راه حل های جدید هم باید با دقــت لازم تحت تعدیل قرار 
گیرند، به خصوص زمانی که ارتباطات طرف ســوم امکان 
آســیب پذیری های امنیت ســایبری را محتمل می سازد. 
با تکامل دیجیتالی شــدن بانک ها، یک رویکرد هماهنگ 
برای مدیریت ریســک که مقررات جهانی و یکپارچگی با 
طرف سوم را در نظر می گیرد برای یک بخش بانکی ایمن و 

مترقی ضروری است.

چالش های امنیت سایبری بانکی
در گذشــته بانک ها به عنــوان نهادهای مجــزا فعالیت 
می کردند. بخش های مجــزا، که هرکــدام دارای اهداف 
منحصربه فــرد خود بودنــد و به صورت مســتقل فعالیت 
می کردند. چنین رویکردی مانع پیشــرفت بود و موجبات 
نارضایتی مشــتریان را فراهم می کرد. بانک های ســنتی، 
به داشتن فرایندهای دست وپا گیر شــهرت پیداکرده اند، 
به ویژه زمانی که مشــتریان به دنبال خدمات یا پشتیبانی 
جدید هستند. پیاده سازی یک پلتفرم یکپارچه که داده ها 
را متمرکز می کند و شــکاف را بین سیســتم های مختلف 
پر می کنــد، می تواند به طور مؤثر با چالش های ناشــی از 
این عملکردهای مجزا مقابله کنــد. بااین حال، مجزا بودن 
بخش های اطلاعاتی، خطرات امنیت سایبری، نقض داده ها 
و نگرانی های مربوط به انطبــاق را فراتر از ناکارآمدی های 
عملیاتی تقویت می کنند که همگی در چشــم انداز بانکی 

امروزی، مسائل بغرنجی هستند.
یکپارچگی زیرســاخت های فنــاوری اطلاعات و حجم 
وســیعی از داده هایی که در آن نگهداری می شود یکی از 
نگرانی های اصلی در ســیر تکامل دیجیتال بانک هاست. 
از طرفی رســیدگی به بدهی های فنی بســیار مهم است. 
این بدهی اغلب مربوط به فراهم آوردن محصولات جانبی 
فناوری های نوین اســت که باید بر فراز زیرســاخت های 
قدیمی قرار گیرند. برای عبور از این چالش ها، بانک ها باید 
واحدهای اختصاصی یا تیم های حرفه ای و مجرب در نظر 

بگیرند که بر نوآوری و اطمینان از رقابتی ماندن محصولات 
قابل ارائه متمرکز باشد. شفاف سازی مسئولیت ها برای این 

پروژه های نوآورانه بسیار مهم است.
دورانی که امنیت فنــاوری اطلاعــات در بانکداری یک 
موضوع خطــی بود، سپری شــده اســت. اکوسیســتم 
بانکی امروزی شــامل ده ها یا حتی صدها هزار دســتگاه 
به هم پیوسته است که از رایانه ها گرفته تا تجهیزات اینترنت 
اشیا )IoT( را شــامل می شــود و هنگامی که گستردگی 
کانال های اجتماعی، خدمات ابری و اپلیکیشن های تلفن 
همراه در نظر گرفته شود، سطح حمله احتمالی برای نقض 
داده ها و خطرات امنیت سایبری به طور تصاعدی افزایش 
می یابد. حال این سؤال مطرح می شود که در کشاکش این 
پیچیدگی های گسترده، بانک ها چگونه می توانند از امنیت 

شبکه اطمینان حاصل کنند؟
اگرچه ســازمان های مالی به ابتکارات دیجیتال شدیداً 
نیازمندند، اما این کار الزام اتکا بــه امنیت مقیاس پذیر و 
راهکارهای انطباقی را بیشــتر می کند. در این سیر تحول 
و تکامل بانکداری، معیارهای ارائه شــده به واسطه راهکار 
 )Software As a Service( نرم افزار به عنوان خدمــت
به ویژه در بخــش بانکداری خرده فروشــی، ضرورت خود 
را بیشتر نشــان می دهد. درواقع ســازمان ها باید بتوانند 
به ســرعت با چالش ها و تهدیدهای جدیــدی که در حوزه 

دیجیتال به وجود می آیند سازگار شوند.

راهکار مناسب امنیتی
صرف نظر از اینکه یک سازمان دارای فناوری پیشرفته یا 
قدیمی باشد، آســیب پذیری های زیرساخت می توانند به 
اهداف اصلی مجرمان ســایبری تبدیل شود. ازآنجایی که 
این تبهکاران بی وقفه در حال سوءاستفاده از نقاط ضعف 
هســتند، مؤسســات مالی در معرض زیان هــای مالی 
قابل توجه، از دسترس خارج شــدن عملیات، آسیب برند 
و جریمه های دولتی قرار دارند. بنابراین مدیران مؤسسات 
مالی باید انعطاف پذیری و امنیت کلی مؤسسات خود را در 

اولویت قرار دهند.
مؤسســات مالی باید بــا ایجاد همگرایی بین شــبکه و 
امنیت، یک راهکار شــبکه ای ایمن بیافریننــد تا بتوانند از 
پس چالش های پیش رو برآیند. آن ها می توانند با ادغام 
محصولات امنیتی مختلف در یک پلتفرم امنیت سایبری 
یکدست، از هوش تهدید و خدمات امنیتی یکپارچه استفاده 
کنند. ویژگی های کلیدی یک راهکار امنیتی ایده آل عبارت اند 

از:
رصد: نظارت جامع بر کل سطح حمله دیجیتال 	
حفاظت پیشرفته: مکانیسم های دفاعی در برابر تهدیدات  	

وسیع و پیچیده
هوشمندی یکپارچه: یکپارچگی در ســاختار هوشمند  	

فناوری اطلاعات
خودکارســازی: اســتفاده از فناوری برای رفــع کمبود  	

استعدادهای انسانی ماهر
انطباق ساده: تسهیل فرایندها برای اطمینان از پایبندی  	

به مقررات حفظ حریم خصوصی داده ها
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حرفه ای، نمی تواند پنــج مکالمه تلفنی مختلف را هم زمان 
نگه دارد؛ اما آن ها می توانند هم زمان از چندین دســتگاه 
چت کنند یا حتی این کار را بــه ربات های قابل برنامه ریزی 

واگذار کنند.
این نیاز روزافـــزون به ایمن ســازی مؤثــر تعامل 
Omni Channel یا چند کاناله، یکی از عواملی اســت که 
سازمان ها را به جایگزینی فرایندهای احراز هویت ضعیف 
و مبتنی بر دانش با بیومتریک صوتی سوق می دهد. عامل 

دیگر، فشار ناشی از دوره های چالش برانگیز مالی است.
بسیاری از مدیران مراکز تماس به دنبال راهکارهایی برای 
ارائه عملکردهای ســریع تر و کارآمدتر هستند. آن ها برای 
کاهش میانگین زمان رســیدگی، سبک کردن فشار کاری 
کارکنان و فعال کردن خدمــات خودایمنی برای تعاملات 
پرخطر با مشتریان، به پتانســیل بیومتریک صوتی روی 

آورده اند.
آن ها به راه حل های احراز هویت صوتی نیاز دارند که کاملًا 
اثبات شده باشــند و کارآمدی خود را در کسب وکار نشان 
دهند. آن ها همچنین به راهکارهایی با میزان دقت بســیار 
بالا نیاز دارند که به واســطه آن ها زمان برای هشــدارهای 
کلاهبرداری قلابی و رد کردن مشتری قلابی تلف نمی شود

هم زمان با رواج فزاینده بیومتریک صوتی، کلاهبرداران 
حرفه ای شــروع به ســرمایه گذاری روی زمــان و منابع 
بیشــتری برای فرار و فریب فناوری کرده اند. درحالی که 
چنین تکنیک هایی هنوز در مراحل ابتدایی خود هستند، 
شــاهد افزایش حملات با اســتفاده از گفتار مصنوعی و 
ضبط شــده بوده ایم کــه تحت عنــوان »دیپ فیک« صدا 

شناخته می شود.

احراز هویت صوتی، 
گامی برای افزایش امنیت

دورنمای کلاهبرداری مجازی به ســرعت در حال 
تغییر است؛ بنابراین ما باید احراز هویت صوتی را سریع تر 

توسعه دهیم.
ازآنجایی که راه ها و کانال هــای ارتباطی دنیای دیجیتال 
فرصت های سوءاستفاده جدیدی برای کلاهبرداران فراهم 
آورده اند، مدیران مراکز تمــاس تلاش می کنند تا با صرف 
هزینه و منابع کمتر، کارایی بیشتری داشته باشند. هم اکنون 
ســازمان ها به دنبال اســتفاده از حســگر بیولوژیک صدا 
هستند تا پیشگیری مؤثرتر و کارآمدتری در برابر حملات 
جعل هویت و نیز احراز هویت مشتری ارائه دهند؛ اما آن ها 
برای ایمن ســازی موفقیت آمیز هر کانال، صرفه جویی در 
هزینه ها و مقابله با تهدیدات نوظهور به راهکاری نیازمندند 

که هم عملًا اثبات شده و هم پیشرفته باشد.
گفته می شــود نیاز، مادر هر اختراعی اســت و در مورد 
نوآوری نیــز این گفته صــدق می کند. باوجــود دورنمای 
همیشه در حال تحول کلاهبرداری، ضروری به نظر می رسد 
که ســرعت تکامل راهکارهای هوشــمند پیشــگیری از 

کلاهبرداری از سرعت پیشرفت سودجویان فزونی یابد.
در شرکت نوآنس )Nuance(، تیم های تحقیق و توسعه 
پیشرو دائماً در حال ارتقا و تقویت هوش مصنوعی امنیتی 
هســتند تا از تهدیدات مدرن جلوتر بمانند و در دو ســال 

گذشته، شاهد برخی تغییرات تحول ساز بوده ایم.
ازآنجاکه برندها و مشتریان آن ها به کانال های دیجیتالی، 
از چــت زنده گرفته تــا برنامه هــای تلفن همــراه، تمایل 
پیداکرده اند، کلاهبرداران نیز از آن هــا عقب نمانده اند. در 
بســیاری از موارد، آن ها با امنیت ضعیف تر و فرصت های 
تازه سودجویی مواجه شــده اند. برای مثال، یک کلاهبردار 
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ضرورت استمرار نوآوری
درصورتی که راهکار بیومتریک صوتی برای شناسایی این 
تهدیدها و یک قدم جلوتر نگه داشتن شما به طور مداوم در 
حال تکامل است، دیپ فیک ها مشــکل چندانی به شمار 

نمی آیند.
کمپانی نوآنس در اوایل دهه ۲۰۰۰ پیشگام بیومتریک 
صوتــی فعــال و غیرفعــال )اکتیــو و پســیو( بــود و 
راهکارهــای آن نمایاننده یک تکنولوژی با ریســک بالا 
بودنــد. Nuance Lightning Engine که درواقع قلب 
تپنده راهکارهایش محســوب می شــود یک مدل هوش 
مصنوعی اختصاصی است که از شبکه های عصبی عمیق و 
تجزیه وتحلیل ویژگی های صدای انسان برای احراز هویت 
مشــتریان و شناســایی کلاهبرداران در کانال ها استفاده 

می کند.
با جدیدترین و نهمین نســل این موتور، پیشــرفت های 
قابل توجهی انجام شــده که به ســازمان ها کمک می کند 
تا سیســتم دفاع خود را تقویت کنند، کارایــی خود را بهبود 
بخشند و اســتانداردهایی را برای آینده فناوری بیومتریک 

صوتی معین کنند.

Omni Channel پیشگیری واقعی از کلاهبرداری
قبلًا، دقت ســخن نگاری )voiceprints( مانعی برای 
استفاده از بیومتریک جهت احراز هویت در خارج از مرکز 

تماس بوده است.
به لطف تازه ترین پیشــرفت ها در شــرکت نوآنس، یک 
سخن نگاری که از طریق تلفن استاندارد ضبط شده است، 
اکنون می تواند به عنوان مدلی بسیار دقیق که از احراز هویت 
یکپارچه در کانال های دیجیتال پشتیبانی می کند، ایفای 
نقش نماید. این بدان معناست که مشتری پس از ثبت نام 
و تعریف سخن نگار خود، می تواند از صدای خود برای احراز 
هویت در هر کانالی، خواه تلفن گویا یا برنامه تلفن همراه و 

یا وب سایت، استفاده کند.

عملیات و تجربیات ساده و پربازده
Nuance Lightning Engine در حال حاضر محصولی 
پیشرو با سرعت، دقت و میزان موفقیت بالا در احراز هویت 
است. هم ثبت نام و هم احراز هویت مشتری اکنون سریع تر 
از همیشه انجام می پذیرد. به عنوان مثال، این برنامه با نرخ 
احراز هویت ۹۵ درصد، می تواند مشتریان را بر اساس یک 
صوت ۵ ثانیه ای ثبت نام کــرده و آن ها را در نیم ثانیه احراز 

هویت کند.

افزایش قابلیت های کشف کلاهبرداری
شــرکت نوآنس همچنیــن قابلیت های پیشــگیری از 
کلاهبرداری هوشمند بر اســاس مدل هوش مصنوعی را 

ارتقا داده است.
ویژگی انحصاری خوشه بندی بیومتریک آن به تیم های 
شناســایی اجازه می دهد تا با تجزیه وتحلیــل جنبه های 
مختلف تعاملات تمــاس و چت، کلاهبرداران ناشــناخته 
قبلی را شناسایی کنند. با جدیدترین نسل این برنامه اکنون 

می توان ده ها هزار تعامــل را در چند دقیقه تجزیه وتحلیل 
کرده و به نتایج مرتبط تر و دقیق تری دست یافت.

نوآنس همچنین موفق شــده نرخ خطای بسیار پایین 
موتور را حتی پایین تر هم ببــرد، بنابراین تعداد کمتری از 

پذیرش ها و ردهای جعلی را شاهد خواهید بود.
و البتــه، نوآنس بــه تقویــت قابلیت هــای ضد جعل 
Nuance Lightning Engine ادامــه داده تــا وضعیت 
امنیتی سازمان را در ســایه تهدیدات در حال ظهور تقویت 
کند. مدل هوش مصنوعی نوآنس اکنون در تشخیص گفتار 
زنده انسان از گفتار مصنوعی یا ضبط شده در زمان واقعی 

بسیار کارآمد است حتی اگر حمله بسیار پیچیده باشد.
نوآنس طی ســال ۲۰۲۲ همکاری هایی با تیم تحقیقاتی 
هوش مصنوعی شناختی مایکروسافت داشته تا الگوریتم 
تشخیص گفتار مصنوعی را تنظیم کند و به مشتریان امکان 
تشخیص صداهای مصنوعی قدرتمند را در زمان واقعی ارائه 
دهد، درست مانند صداهایی که توسط مدل های پیشرفته 
هوش مصنوعی مولد ایجادشده اند. درنتیجه این تلاش ها 
اکنون نرخ دقت تشــخیص الگوریتم بــه ۸۶ درصد یافته 
است. افزودن قابلیت Conver sation Print که الگوهای 
زبانی یک فرد را تجزیه وتحلیل می کند، میزان تشخیص را 

تا ۹۹ درصد بالا می برد.

آینده بیومتریک صوتی
همه ایــن قابلیت هــا امروزه در دســترس هســتند. 
Nuance Lightning Engine در قلــب راهکار امنیتی 
 Nuance Gatekeeper بیومتریــک نوآنــس، یعنــی
قــرار دارد. Nuance Gatekeeper بخشــی از پلتفرم 
مرکز تماس دیجیتال مایکروســافت اســت که از هوش 
مصنوعی و تجزیه وتحلیل عمیق برای ساده کردن خدمات 
و افزایش رضایتمندی مشــتریان اســتفاده می کند؛ ام 
Gatekeeper همچنان یک ابر بومی بــا پلتفرم نامعلوم 
)platform agnostic( اســت و با مرکز تماس پیشــرو 
به عنوان خدمت )CCaaS( کار می کند که جنسیس، آوایا، 

سیسکو و آمازون کانکت را ارائه می دهد.
به زبان ســاده، Gatekeeper ساخته شده تا اطمینان 
حاصل شود که می توان از مزایای بهترین راهکارهای احراز 

هویت و ضد کلاهبرداری در هر زیرساختی بهره مند شد.

نوآوری مستمر برای مبارزه با تهدیدات 
همیشه در حال تغییر

مشاهده سازمان های زیادی که به دنبال بیومتریک صدا 
هستند تا از کلاهبرداری در کانال ها جلوگیری کنند و مرکز 
تماس کارآمدتری داشته باشند بسیار جالب توجه است؛ اما 
برای رسیدن به این دو هدف، نیازمند راهکارهایی هستیم 
که می دانیــم نتایج واقعی و نوآوری مســتمر را به ارمغان 

می آورند.
 Gatekeeper این آخرین پیشرفت های نوآنس برای
است. این دستاوردها بر میزان سرعت و دقت راهکارهای 
مربوط به صدا افزوده اند و از کلاهبرداری ها پیشگیری کرده 

و درها را بر روی تهدیدهای نوظهور می بندند.
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شود، آیا احتمال دارد لینک فیشینگ باشد؟ از طرف دیگر، 
اگر لینک به یک وب سایت برود، آیا آن سایت معتبر است 
یا احتمال خطر وجــود دارد؟ آیا وبســایت یک صفحه 
مایکروسافت است؟ اگر چنین است می تواند یک علامت 
خطر باشد چراکه مجرمان قادرند وب سایت هایی با ظاهر 
بســیار معتبر را به معنای واقعی کلمــه در زمان واقعی و 
درســت در زمانی که در مرورگر کاربر دانلود می شــوند، 

اسکریپت کنند.
امروزه، بسیاری از شرکت ها مجذوب راه حل های متعدد 
امنیتی مبتنی بر هوش مصنوعی برای ایمیل ها شده اند که 
در حال حاضر به بازار راه پیداکرده انــد. آن ها راهکارهایی 
دقیق و مناســب با نقطه تمرکز محدود هستند. آن ها فقط 
به بخش کوچکی از نــوع خاصی از مشــکل می پردازند. 
تهدیدها همواره در حال دگرگونی هستند زیرا مجرمان دائماً 

از تکنیک های جدید برای فریب دادن استفاده می کنند.

زمین بازی
 تغییر خواهد کرد

الیور پاترسون، سرپرست بخش مدیریت محصول 
در گــروه امنیتــی VIPRE، در خصــوص اینکــه هوش 
مصنوعی چگونه می تواند نقــش تعیین کننده ای در تغییر 
روند بازی امنیت سایبری داشته باشد، مباحثی را ارائه داده 

است.
امروزه تضمین امنیت ســایبری مســتلزم پشــتکار و 
اســتقامت بی حدوحصری اســت. ضرر و زیان ناشی از 
 )BEC( کلاهبرداری هایی که از طریق ایمیل جعلی تجاری
صورت می گیرد ۷۵ برابــر )۲٫۷ میلیارد دلار( بیشــتر از 
حملات باج افزاری )۳۴٫۳ میلیون دلار( اســت. مجرمان 
از هیچ اقدامی فروگذار نمی کنند و حملات Malspam و 
بدون ماکرو یک رویه جدید در این جهت است که بر اساس 
آن ارسال ایمیل های فیشینگ با کدهای QR یک تاکتیک 
جدید برای تطمیع قربانیان بوده کــه درنتیجه آن خانواده 
بدافزار Qakbot )یک نوع بدافزار بسیار زیان بار و مخرب( 

به سرعت درحال توسعه و تکثیر است.
قابلیت هوش مصنوعی مبتنی بر رفتــار، به زودی زمین 
بازی امنیت ســایبری را تغییر خواهد داد. با این اوصاف، 
ضروری اســت که اقدامات امنیتی و زیربنایی در بالاترین 
سطح در دستور کار قرار گیرند. برخلاف تصور عمومی، برای 
به کارگیری مؤثر قابلیت هــوش مصنوعی رفتارمحور، باید 
چارچوب های امنیتی مبتنی بر فناوری هایی که قبلًا امتحان 

خود را پس داده اند قوی باشد.

ایمیل هنوز بزرگ ترین تهدید است
مجرمان همچنان ترجیح می دهند حملات را از ســطح 
ایمیل انجام بدهند و ازایــن رو محافظت همه جانبه و قوی 
از ایمیل و به کارگیری قابلیتی که بتواند منبع اصلی ارسال 
را شناسایی کند حیاتی است. فرض کنید که ایمیلی حاوی 
یک پیوســت دریافت می کنید که برای بــاز کردن آن باید 
تصمیم بگیرید. در این شرایط شرکت ها باید امکانات لازم 
برای تجزیه وتحلیل ایمیل تا منبع اصلی آن را داشته باشند 
تا از غیرجعلــی بودن آن اطمینان حاصــل کنند؛ آیا فرمت 
پیوســت قانونی اســت؟ لینک موجود در ایمیل/ پیوست 
اشــاره به چه چیزی دارد؟ اگر لینک به یک تبلیغ هدایت 

آلیکس پرسلی

هوش مصنوعی رفتارمحور 
در امنیت اطلاعات
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تهدیدات نقطه پایانی
تهدیدها همیشه فقط از طریق ایمیل ها ایجاد نمی شوند. 
نقاط پایانی )Endpoint( مانند مرورگرها و صفحات وب، 
راهکارهای اشتراک گذاری اسناد طرف سوم، سیستم های 
کنترل دسترسی به شــبکه، سند باکس )محیط آزمایشی 
امن و مجزا(، رمزگذاری و بسیاری موارد دیگر وجود دارند 
که می توانند در معرض خطر باشند؛ بنابراین، اقداماتی مانند 
ایجاد محافظت به واســطه ضدویروس، نظارت بر ترافیک 

شبکه، مدیریت آسیب پذیری و غیره بسیار مهم هستند.
در چنین شرایطی، به کارگیری فناوری های موجود مانند 
پردازش زبان طبیعی و یادگیری ماشینی بسیار مهم و مؤثر 
اســت. درواقع، امروزه از این تکنیک ها به طور گسترده ای 
برای توقف فعالیت بدافزار و باج افــزار روز صفر که لزوماً 
مبتنی بر فایل نیستند، استفاده می شــود. داده های این 
فناوری ها نیز بــرای آموزش فناوری هــای جدید هوش 

مصنوعی به کار می آید.

امنیت مبتنی بر هوش مصنوعی رفتارمحور
امنیت مبتنی بر هوش مصنوعی رفتارمحور برای رویکرد 
امنیت سایبری چندلایه از مرحله نخست اقدامات مجرمان 
برای شناسایی یعنی فیشــینگ تا باج افزار و حمله بدون 
امضا )less signature( و حــملات روز صفر که تاکنون 

نظیر آن دیده نشده است، راه حلی مؤثر ارائه می کند.
اســاس به کارگیری چنین فناوری، دسترسی به حجم 
وسیعی از داده ها شامل تمام نسخه های فرمت های هوش 
مصنوعی برای هر جنبه امنیتی از سندباکس، نقطه پایانی و 
نظارت بر فرآیند گرفته تا بدافزار و شناسایی فیشینگ لینک 

عمیق و مبدأ تاریخ کاربر است.
هــوش مصنوعی واقعاً چیســت؟ اساســاً یــک موتور 
جست وجوی عظیم است که با اســتفاده از زبان طبیعی، 
اطلاعاتــی را ارائه می کند تا حول تصویــری ازآنچه در یک 
محیط در حال روی دادن است و نقطه ای که باید روی آن 
تمرکز شود، مفاهیم و نگرش هایی را ارائه هد و درنهایت از 

رخنه ها و دستبردهای امنیتی جلوگیری کند.
شــرکت هایی که به دنبال ایجاد امنیــت مبتنی بر رفتار 
هســتند باید اطمینان حاصل کنند کــه داده های ورودی 
موتور هوش مصنوعی داده هــای داخلی و خارجی دقیقی 
باشــند. به عنوان مثال، اگر رفتار کارکنان در مورد ایمیل ها 
فقط بر مبنای کاربری آن ها در سازمان فعلی و در حوزه های 
خاصی مانند لینک ها، فایل های اجرایی، فایل های مخرب، 
ماکروها و مواردی از این قبیل تجزیه وتحلیل شود، قابلیت 
راهکارهای هــوش مصنوعی برای مقابله بــا حمله ایمیل 
جعلی تجاری )BEC( و ارائه تصویر دقیقی از رفتار آنلاین 

را محدود می سازد.
علاوه بر این، فــرض کنید که یک کارمند تــازه کار، لینک 
فیشینگ جدیدی را دریافت می کند که شرکت قبلًا نظیر آن 
را ندیده است. اگر در یک شرکت هیچ تعریفی در خصوص 
رفتار و واکنش کارمند در برابــر مقولاتی چون آدرس های 
IP که فرد از آن ها برای مکاتبه اســتفاده می کند، مرورگر 

ترجیحی، شناسه های ایمیل استفاده شده به غیراز ایمیل 
تجاری، الگوهای ترافیک ایمیل، دستگاه های مورداستفاده 
برای ورود به سیستم، سبک نوشــتن در ایمیل ها، فرمت 
پیوســت ها و غیره وجود نداشــته باشــد، راهکار هوش 

مصنوعی برای شناسایی و کاهش تهدید شانسی ندارد.
بنابراین، آمــوزش سیســتم های هــوش مصنوعی بر 
پایه داده های ترکیبی شــامل طیف گســترده ای از منابع 
خارجی دقیق و معتبــر در کنار ورودی هــای راهکارهای 
خاص، حیاتی اســت. زمانی کــه سیســتم های امنیتی 
هوش مصنوعی بر مبنای داده های مناسب تحت آموزش 
قرار گیرند، هــزاران منبع رخنــه با رویکردهــای فناوری 
رفتارمحور قابل شناسایی هستند. به عنوان مثال، تشخیص 
و تجزیه وتحلیل جهت گیری و هدف ایمیل ها بر اســاس 
نمایه های تاریخی افراد ممکن است. آیا از این ایمیل بوی 
نوعی الزام و اجبار ناآشنا به مشام می رسد که ممکن است 

نشانه ای هشداردهنده از نیتی سوء باشد؟
به همین ترتیب، از قابلیت مولد هوش مصنوعی می توان 
برای تحقیقات جرم یابی استفاده کرد تا مشخص شود آیا 
انواع خاصی از حوادث به طور مکرر روی داده و سابقه مشابه 
دارند یا اینکه یک رویداد جدید هستند یا اینکه سازمان قبلًا 
مانند آن ها را تجربه کرده اســت و حتی اگر هنوز نتوان نام 
یک حادثه را روی آن گذاشت چگونه کاربران تحت تأثیر این 
اقدامات قرار می گیرند. به واسطه این ابزار، صرفه جویی در 

زمان و هزینه برای تیم های امنیتی بی سابقه خواهد بود.
همه این وظایــف در مدل های پــردازش زبان طبیعی و 
یادگیری ماشینی تا حد زیادی قابل انجام خواهند بود که 
سبب می شود هوش مصنوعی مبتنی بر رفتار برای تغییر 
روند بازی های امنیتی مورداســتفاده قرار گیرد. علاوه بر 
هزینه بررســی و کشــف به موقع حملات، میانگین زمان 
بازیابی و هزینه تحقیقات نیز به میزان قابل توجهی کاهش 

می یابد.

آگاهی رسانی امنیتی ضروری است
توصیه ما به شما این است که صرف نظر از میزان پیشرفته 
بودن یک فناوری، تکیه صرف بــه راهکارهای فناوری یک 
استراتژی پرخطر اســت. در این میان هوشیاری کارکنان 
نیز امری ضروری است. همیشه امکان تلاش برای رخنه 
و خرابکاری وجــود دارد و کارکنان باید به دانش مناســبی 
برای شناســایی یک تهدید بالقوه مجهز باشند. یک لینک 
مخرب مثال خوبی است. اگر آن ها به طور ناخواسته روی 
لینک مخرب یا حمله فیشــینگ یا مهندســی اجتماعی 
کلیک کرده باشــند، حتماً باید با راهکارهای کاهش فوری 
تأثیر نقض داده بر سازمان آشنا باشند و اقدامات اصلاحی 
را صورت دهند. به زبان ســاده هیــچ جایگزینی برای این 
راهکارها وجود ندارد. غفلت از انجام این اقدامات بســیار 
مهم می تواند به راحتی تبدیل به یک اشتباه پرهزینه شود. 
این دیدگاه که هوش مصنوعی را می توان »روشن« کرد تا 
این فناوری به طور جادویی، امنیت  شــما را تأمین کند یک 

اشتباه بزرگ است.
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 بانک ها و موسسات اعتباری

 مراجع امنیتی
 مدیران و ذینفعان مربوطه

داشبوردهای تحلیلی و مدیریتی

داشبوردهای آماری جهت ارائه به مراکز امنیتی

ارائه داشبوردهای وضعیتی و آماری به گزارش 
دهندگان )بانک ها و موسسات اعتباری(
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اشتراک گذاری اطلاعات تهدید با 
موجودیت های نظام بانکی و پرداخت

آگاهی وضعیتی و تعیین سطح هشدار 
امنیت اطلاعات در نظام بانکی کشور

سامانه 
ساتا

آشنایی با سامانه رادار
سامانه رؤیت آنی و دائم رخدادهای امنیتی
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 بر اساس گزارش موسسه گلوبال مارکت اینسایتز، 
انتظار می رود بازار جهانی نئوبانک ها از سال ۲۰۲۲ تا ۲۰۲۸ 
با نرخ رشد سالانه ۴۵ درصد رشد کند و تا سال ۲۰۲۸ اندازه 

این بازار به بیش از ۶۰۰ میلیارد دلار برسد.
پدیده نئوبانــک صنعت بانکداری ســنتی را مختل کرده 
اســت و به مصرف کنندگان یک تجربه بانکــی راحت تر و 
شخصی ســازی شــده ارائه می دهــد. نئوبانک ها درواقع 
بانک های دیجیتالی هستند که تمام و کمال به صورت آنلاین 

و بدون نیاز به شعب فیزیکی فعالیت می کنند.
اما نئوبانک ها فقط به خاطر راحتــی انجام امور طراحی 
نشــده اند، بلکه نوآوری و برآوردن نیازهای در حال تکامل 
مصرف کنندگان در یک چشم انداز مالی به سرعت در حال 
تغییر را در نظر دارد. همگام با پیشرفت فناوری، پتانسیل 
نئوبانک ها برای تغییر طرز تفکر مــا در مورد بانکداری نیز 

افزایش می یابد.

فرصـت ها و 
تهدیـدهای 
نئـوبانک هـا
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در این مطلب، آینــده نئوبانک و رویکردهــای نوظهور و 
فرصت های پیش رو را بررســی خواهیم کرد. این مطلب 
دیدگاه های ارزشــمندی را در مورد دنیای بانکداری نوین و 

چگونگی مفید بودن آن ارائه می دهد.

مروری بر نئوبانک در سال 2023
صبح از خواب بیدار می شوید، گوشــی هوشمند خود را 
برمی دارید و حســاب بانکی تان را چــک می کنید. متوجه 
می شوید که شب گذشته مبلغی به حساب شما واریزشده 
اســت، بنابراین به ســرعت این مقدار وجه را به حســاب 
سرمایه گذاری خود منتقل می کنید، اجاره خود را پرداخت 
می کنید و امتیــاز اعتباری خود را بررســی می کنید. همه 
این ها در عرض چند دقیقه انجام می شــود، بدون اینکه از 

جای خود حرکت کنید. این قدرت نئوبانک است.
نئوبانک اصطلاحی اســت که برای توصیــف بانک های 

دیجیتالی فاقد شــعبه فیزیکی اســتفاده می شــود. این 
بانک ها تمام خدمات بانکی ســنتی مانند حســاب های 
جاری، حســاب های پس انداز و وام دادن را ارائه می دهند 
و شــما به راحتی می توانید امور مالی خود را از طریق تلفن 

هوشمند یا رایانه مدیریت کنید.

ظهور نئوبانک
ظهــور نئوبانک ها دســت کمی از برخورد شهاب ســنگ 
با زمیــن ندارد! تغییر مســیر بــه این ســمت را می توان 
به پیامدهــای بحران مالی ۲۰۰۸ نســبت داد کــه اعتماد 
به بانک های ســنتی بــه پایین تریــن حد خود رســید. 
مصرف کنندگان بــه دنبال جایگزین هایی برای سیســتم 
بانکداری ســنتی بودند و نئوبانک ها به عنــوان یک گزینه 

مناسب ظاهر شدند.
نئوبانک ها توانستند با تکیه بر فناوری، تجربه بانکداری 
شفاف تر و در دســترس تری را ارائه دهند و نسل جدیدی 
از مشــتریان را جذب کنند که به دنبال رویکردهای مدرن 

بانکداری مانند انتقال پول دیجیتال بودند.

امروز
در ســال ۲۰۲۳، با معرفی روش های ســرآمد پرداخت 
دیجیتــال، نئوبانک ها به طور فزاینده ای محبوب شــده اند 
و تعداد بســیاری از مصرف کنندگان بــرای نیازهای مالی 
خود به آن ها مراجعه می کنند. طبــق مطالعات اخیر، ۴۹ 
درصد از نسل میانسالان و ۵۳ درصد از مشتریان نسل زد 

از نئوبانک ها برای نیازهای بانکی خود استفاده می کنند.
با افزایش محبوبیت نئوبانک ها، توجه بانک های سنتی 
نیز به آن جلب شــده و بســیاری از آنها بــرای رقابت با 
نئوبانک هــا در طرح های تحول دیجیتال ســرمایه گذاری 
می کننــد. نئوبانک ها به ایــن طوفان انقلابــی در صنعت 
بانکداری ادامــه خواهد داد و تجربه بانکداری ســاده تر و 

شخصی شده تری را به مشتریان ارائه می دهد.
به گفته یکی از مشــتریان نئوبانک »من دوســت دارم 
بتوانم امــور مالی خود را در حال قــدم زدن مدیریت کنم. 
بتوانم پول را انتقال دهم، صورتحساب ها را پرداخت کنم و 
همه هزینه هایم را از طریق تلفنم پیگیری کنم«؛ و نئوبانک 

یعنی همه این ها.

مزایای نئوبانک
نئوبانک نسبت به بانکداری سنتی مزایای فراوانی دارد. در 
اینجا برخی از مزایای کلیدی نئوبانک ها فهرست شده است:

راحتی 	
نئوبانک نیاز به شعب فیزیکی بانک را از بین می برد و 
به شما امکان می دهد امور مالی خود را از هرکجا و در هر 

زمان مدیریت کنید.
شخصی سازی 	

نئوبانک ها برای ارائه توصیه های مالی به شما، بر اساس 
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عادات هزینه و اهــداف مالی تان از هــوش مصنوعی و 
یادگیری ماشینی استفاده می کنند.

کاهش هزینه 	
نئوبانک ها در مقایسه با بانک های سنتی اغلب کارمزد 

کمتر و نرخ بهره بالاتری ارائه می دهند.
افتتاح سریع و راحت حساب بانکی 	

با نئوبانک می توانید در عرض چند دقیقه حساب بازکنید 
بدون اینکه از خانه بیرون بروید.

چالش های امنیت سایبری در فین تک و 
نئوبانک

چالش های بزرگ امنیت ســایبری بــرای برنامه های 
فین تک و نئوبانک که شامل نقض اطلاعات، هک، حملات 
فیشینگ و سرقت هویت می شــود، متخصصان را نگران 
کرده است. فاجعه امنیت ســایبری اکوییفاکس بیش از 
1۴۷ میلیون مشتری را تحت تأثیر قرار داد. چند تجربه تلخ 
امنیت سایبری منجر به نقض داده ها و هموار کردن مسیر 
برای مجرمان سایبری شد. یکی از دلایل اصلی آن ناتوانی 
یک شرکت پیشــرو در صنعت فین تک برای شناسایی و 
اصلاح یک آســیب پذیری بود درحالی که پچ های برطرف 
کردن این آســیبپذیری، بیش از شش ماه در دسترس 

بودند.
همچنیــن اکوییفاکس نتوانســت اکوسیســتم خود را 
بخش بندی کند و همین مسئله به هکرها امکان دسترسی 
آسان به چندین ســرور را داد. نام های کاربری و رمزهای 
عبور نیز به صورت متن رمزنشــده در دســترس بودند که 
سیستم را آسیب پذیرتر میکرد. اکوییفاکس همچنین در 
دوباره سازی گواهی رمزگذاری برای یکی از ابزارهای داخلی 
خود ناکام بود که هکرها را قادر ساخت تا داده ها را به مدت 

چند ماه استخراج کنند.
شــرکت کپیتــال وان نیز بــه همیــن ترتیب بــه دلیل 
آسیب پذیری های سیستم خود قربانی یک حمله سایبری 
 AWS شد. مهاجم ســایبری با دسترسی به ســرورهای
شــرکت توانســت صد میلیون برنامه کارت اعتباری را به 
 Github سرقت ببرد. مهاجم اطلاعات دزدیده شــده را در
منتشر کرد و امنیت شرکت را به سخره گرفت و خبر آن به 

رسانه های اجتماعی درز کرد.
دلیل اصلــی چنین حملــه ای، ناکامی این شــرکت در 
ایمن ســازی فضای ابری خود از طریق راهــکار نظارت بر 
سطح حمله بود. از سوی دیگر، یک فایروال با پیکربندی 

نادرست نیز وجود داشت که به نقض دادهها کمک کرد.
 JP Morgan حملات مشــابهی در مؤسســات مالــی
 Chase، Flagstar Bank، Westpac Banking
 Corporation، The First American Financial
Corporation و بسیاری از شرکت های دیگر گزارش شده 

است.

آمار و ارقام چالش های امنیت سایبری
بیش از ســیصد هزار کاربــر اندروید، اپلیکیشــن های 
بانکداری جعلی را از طریق گوگل پلی دانلود کرده اند. به دلیل 
مجوزهای تنظیمشده روی این اپلیکیشــن، بازیگردانان 
تروجان از این فرایند بــرای نقض داده هــا و آلوده کردن 

گوشی های هوشمند کاربران سوءاستفاده می کنند.
میانگین کل هزینه ای که برای بازیابی و بازسازی فرایندها 
پس از حمله باج افزار نیاز اســت نزدیک به ۲ میلیون دلار 
برآورد می شود. همچنین داده ها نشان می دهد که در سال 
۲۰۲۰ فقط ۸ درصد از مشاغلی که باج خود را پرداخت کردند، 
دادههای خود را پس گرفتند. باج افزار یکی از مخربترین 
روش های مورداستفاده هکرها و عامل سود جستن آنها 

از آسیب پذیری های برنامه های فین تک است.
جی پی مــورگان چیس، یک شــرکت پیشــرو مالی، 
بودجه ای ۶۰۰ میلیــون دلاری را برای ســرمایه گذاری در 
امنیت سایبری اختصاص داده اســت. این شرکت بیش 
از ســه هزار کارمنــد را در بخــش امنیت ســایبری خود 
اســتخدام کرده تا اطمینان حاصل کند که در همه جبهه ها 
از سیســتم هایش در برابــر هکرها و مجرمان ســایبری 

محافظت می شود.

بزرگ ترین چالش های امنیت سایبری در فین 
تک

رشــد فینتک و نئوبانک ها منجر بــه افزایش حملات 
سایبری نیز شده اســت. بااینکه فین تک ها و نئوبانک ها 
مزایای بسیاری دارند، اما امنیت یکی از نگرانی های اصلی 
آنها است که بسیاری را هنوز در مورداستفاده از خدمات 

آن ها مردد نگه داشته است.
امروزه چالش های امنیت سایبری در نئوبانک ها موضوع 
روز است. درحالی که برخی این چالش ها را به عدم وجود 
واسطه نسبت می دهند اما ممکن است بیشتر به طراحی و 

زیرساخت راهحل ها مربوط باشد.
در ادامــه بــه برخــی از مهمترین چالش هــای امنیت 
سایبری که فین تک و نئوبانکها با آن مواجه هستند، اشاره 

می کنیم.
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عدم آمادگی برای مقابله با باج افزار
یکی از چالش های اصلی اپلیکیشن های نئوبانک عدم 
آمادگی آن ها برای مقابله با حملات باج افزار اســت. آن ها 
فاقد قابلیت های فناوری اطلاعات برای تأمین امنیت خود 
در برابر تهدیدات مخرب باج افزار هستند. هکرها می توانند 
ترافیک ناخواسته را به شبکه ارسال کنند و ارائه خدمات به 
کاربران واقعی را متوقف کننــد تا مجرمان امکان اخاذی از 
شرکت های مالی را پیدا کنند. باج افزار یکی از شایع ترین و 
مهمترین چالش هایی است که کارشناسان امنیت سایبری 

در دنیای مدرن تجارت سعی در حل آن دارند.

بودجه محدود امنیت سایبری
یکی دیگر از چالش های امنیت سایبری که شرکتهای 
فین تــک و نئوبانک بــا آن مواجه هســتند، محدود بودن 
بودجه های امنیت ســایبری اســت. ازآنجایی که بیشتر 
این ها استارتاپ هســتند، پول لازم برای تأمین ایمنی هر 
مرحله از فرایند را ندارند. قد و قواره آن ها بسیار کوچک تر 
از سیستم های بانکداری سنتی است و همین دلیل آن ها 
را از ســرمایه گذاری در امنیت ســایبری منصرف می کند. 
اکثر شــرکت ها برای صرفه جویی در هزینه های امنیتی به 
فروشندگان و شرکت های مشــاوره مهندسی محصولات 

نرم افزاری طرف سوم متکی هستند.

حفره های یکپارچهسازی
یکی از چالش های فنی امنیت سایبری برای شرکتهای 
فین تک، حفره های یکپارچه ســازی است. یکپارچه سازی 

بانک ها با پلتفرم هایشــان به چندین API سفارشــی نیاز 
دارد که خطرات امنیتی را در یک سیستم بالا میبرد. بدون 
دقت لازم و آزمایش دقیق، مجرمــان می توانند از چندین 
حفره در یک سیستم سوءاستفاده کنند. علاوه بر این، اغلب 
نئوبانک ها از انجام آزمایش های منظم برای اطمینان از ایمن 
بودن نقاط پایانی API در برابر هرگونه آسیب پذیری و تهدید 
کوتاهی می کنند. حتی یک پچ کوچک می تواند به آن ها در 
حل یک چالش امنیتی بزرگ کمک کند. جدا از این ســه، 
فین تک با چالش های فیشــینگ، حملات انکار سرویس 
)DDoS(، بدافزارها و ســایر تهدیدهایی که می توانند یک 
سیستم را در معرض خطر قرار دهند و باعث نقض داده ها 
شوند، مواجه اســت. با معرفی هوش مصنوعی، مجرمان 
سایبری در شناسایی آسیب پذیری ها مجبورند روش های 
بسیار پیچیده تری را امتحان کنند. بااین حال، شرکت ها باید 
از هوش مصنوعی به نفع خود اســتفاده کرده و از آن برای 

محافظت در برابر کلاهبرداری استفاده کنند.

نتیجه
اپلیکیشن های فین تک و نئوبانک در حال حاضر یکی از 
اهداف مجرمان سایبری هستند. چنانچه آسیب پذیری ها 
رفع نشوند، می توانند باعث ایجاد مشکلات اساسی در یک 
سیستم شــده و هزینه های زیادی را بر شرکت ها تحمیل 
کنند. شرکت ها باید جلوتر از مهاجمان سایبری حرکت کنند 
و با در اختیار گرفتن یک  تیم امنیت ســایبری اختصاصی 
که توانایی ارزیابی شــرایط و رفع مشکلات در زمان بروز را 

داشته باشد آمادگی لازم را برای خود فراهم کنند.
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 ویژه نامه امنیت بانکداری  زمستان 1402 

راهـکــار



واحد نظارت کاشف دارای چهار بخش است. یکی نظارت 
بر روی محصولات و خدمات حوزه پولی و بانکی کشور که 
در آزمایشــگاه با ابزارها و دانش موجــود، محصولات این 
حوزه را بررسی می کنند. در بخش ممیزی هم امور ممیزی 
و انطباق ســنجی با الزاماتــی که در این حــوزه طراحی و 
تدوین شده اند صورت می گیرد. کار دیگری که در این بخش 
انجام می شود موضوع حاکمیت امنیت با تدوین الزامات 
و دستورالعملهاست. بخش پایش مخاطرات هم سعی 
در شناسایی ریسک های حوزه بانکی دارد تا الگوریتم هایی 
برای تشخیص و احتمالًا تعدیل آن ها پیشنهاد دهد. یکی 
از کارهای دیگری که در یکی دو سال اخیر انجام می دهد 
موضوع کشــف تقلب اســت که تراکنش های مشکوک را 

شناسایی و به بانک مرکزی اعلام می کند.
کاشف باید سبد بزرگی از پروژه های بانک مرکزی را اجرا 
کند و برای سامان دادن به گام های اولیه پروژه و تعیین متولی 
آن، بخش جدیدی به نام نظارت پروژه های بانکی راه اندازی 
شد که از آغاز یک پروژه تا نظارت فنی بر اجرای  آن را 
برعهده بگیرد. با همین منطق، چند پروژه را جلو بردیم و 
شاهد نظم و بهبود خوبی در سرعت پیشبرد کارها بودیم؛ 
مخصوصاً زمانی که پروژه به مگاپروژه تبدیل می شود. 
اکنون مهم ترین پروژه ای در حال انجام در این بخش 
)MSSP )Managed Security Service Provider برای 

در نقش مشاور
 کنار بانک ها 
ایستاده ایم

واحد نظارت شرکت کاشف در چهار بخش ممیزی 
و انطباق ســنجی، آزمایشــگاه ارزیابی و انطباق ســنجی، 
پایش مخاطــرات که متولی راه اندازی مرکز وســعت هم 
هســت و بخــش نظــارت پروژه هــای بانــکی کــه به تازگی 
راه انــدازی شــده، فعالیــت می کنــد. میثم نجــار، معاون 
واحد نظارت شــرکت کاشــف، درباره وظایــف و عملکرد 

این واحد توضیح می دهد.

نظارت و ارزیابی امنیتی صرافی ها بر بستر خوداظهاری های 
آن هاست. در همین راستا و قبل از آن، سامانه مدیریت 

تهدید صرافی ها برای بانک مرکزی انجام داده شده بود.
گام اول مــا در ایــن نـــظارت بــر مـحـصـــولات 
بــــرای بانـــک مرکــزی تعریـف شــــده اســت. 
 PMO    )project management office( مـوضــــوع
کــه اســتانداردهای مدیریــت پــروژه را تعریــف، تضمین و 
ــا  ــود ام ــده ب ــف تعریف ش ــبلًا در کاش ــد، ق ــظ میکن حف
ــف  ــبلًا در کاش ــروژه را ق ــی پ ــت فن ــی مدیری TMO یعن

ــک مرکــزی  ــورد برخــی از پروژه هــای بان نداشــتیم. در م
مشــخص اســت کــه بایــد در چــه واحــد تخصصــی اجــرا 
شــوند ولــی بــرای تعییــن جزییــات و نحــوه اجــرای 
ــه بررســی بیشــتر اســت.  ــاز ب برخــی از ایــن پروژه هــا نی
ــروژه،  ــبد پ ــک س ــه در ی ــت ک ــن اس ــم ای ــر ه ــه دیگ نکت
ــثلًا  ــد م ــر دارن ــدم و تأخ ــر تق ــه همدیگ ــبت ب ــا نس آن ه
اینکــه آیــا این هــا همگــی قابلیــت اجــرای هم زمــان 
ــی کاشــف از  ــع موجــود کنون ــا مناب ــوان ب ــا می ت ــد، آی دارن
آن هــا اســتفاده کــرد، آیــا لازم اســت بــرای پــروژه، جذبــی 
صــورت بگیــرد و جایــگاه آن در نقشــه اســتراتژیک امنیت 
ــک  ــد بان ــدر می توان ــی چق ــزی کجاســت یعن ــک مرک بان

مهندس میثم نجار
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مرکــزی را نســبت بــه تهدیــدات پیرامونــش مصــون کنــد
بر اســاس ابلاغیه های بانک مرکــزی و مرکز مدیریت 
راهبردی افتا، اپلیکیشن هایی که به هاب فناوران یا همان 
ســامانه تابش اتصال پیدا می کنند باید حتماً گواهی نامه 
کاشف را دریافت کرده و ســالانه تمدید کنند. ما متعهدیم 
گزارش این کار را بــه بانک مرکزی، شــاپرک و همچنین 
متولی یا سازنده آن اپلیکیشــن بدهیم. بانک مرکزی، ما 
را در بخش زیرساخت کلید عمومی PKI به عنوان ارزیاب 
و ممیز معرفی کرده اســت. همچنین برای ســامانه هایی 
که بانک ها تحت عنــوان RA،RO و CA تولید می کنند و 
یا هنگام راه اندازی سرویس نماد و اتصال به آن، موظفیم 
بررسی های لازم را انجام داده و نتیجه آن را به بانک مرکزی 
اعلام کنیم. همچنین سرویس هایی که باید به سامانه کهربا 
و چکاد بانک مرکزی متصل شوند باید ابتدا در آزمایشگاه 

کاشف ارزیابی شوند و تأییدیه دریافت کنند.

تدوین الزامات چارچوب کنترلی
ما برای ایجــاد امنیــت در بانک ها و مؤسســات پولی، 
پروژه مهمی در واحد انطباق ســنجی داشتیم تحت عنوان 
تدوین الزامات چارچوب کنترلی. بانک ها، علاوه بر رسالت 
و کسب وکار تعریف شده شان، یک ســری استانداردهایی 
هم برای فعالیت ها و ارائه خدمات دارند. از طرفی هم برای 
اینکه خدمات خود را در سریع ترین زمان ممکن به مشتری 
ارائه بدهد آن ها را روی بســتر اینترنــت آورده اند تا بتوانند 
خدماتشــان را در لحظه و در هرجایی ارائــه بدهند. چنین 
ســاختاری برای اینکــه در اختیار 
مشــتری قرار بگیرند علاوه بر 
زیرساخت فنی به زیرساخت 
لزامات امنیتــی هم نیاز  و ا
دارد. اگر خدمت ارائه شــده 
توســط بانک، امن نباشــد 
طبیعتاً هیچ اعتمادی 

بین مشــتری و بانک شــکل نمی گیرد. از یک ســو برای 
ایجاد ســاختار و بســتری امن جهت ارائه خدمات بانکی، 
اســتانداردهای مختلفی وجود دارد و از ســویی نهادهای 
حاکمیتــی متعددی مثــل مرکز مدیریت راهبــردی افتا، 
سازمان پدافند غیرعامل، ســازمان حراست کل کشور و ... 
هرکدام دســتورالعملهای خودشــان را در مورد بانک ها 
دارند که اجرای آن ها الزامی اســت. ازاین رو این چارچوب 
کنترلی را تهیه کرده ایم که همه این الزامات و اســتانداردها 
در آن یکپارچه و یکدست بشــود. همچنین این چارچوب 
کنترلی بر مبنای ریســک هایی تدوین شــده که یک بانک 
می تواند به زیرســاخت حیاتی مالی و پولی کشور تحمیل 
کند. عواملی چون تعدد شعب و میزان ارائه خدامت بر بستر 
وب می توانند در این مورد، تعیین کننده باشــند و اینکه هر 
بانکی بر اساس شرایط و ویژگی های خود باید چه الزاماتی 
را مدنظر قرار بدهد. این چارچوب کنترلی دارای 1۳۰۶ الزام، 
۶ حوزه و 1۶ زیرحوزه است. برای مثال، یکی از حوزه هایی که 
در سال های اخیر، بانکها خیلی از آن متأثر شده اند تأمین 
خدمات است که معمولًا بانک ها آن را برون سپاری می کنند 
و زیرساخت آن بیرون سازمان است. متأسفانه اکثر حملات 
سایبری از همین جا صورت می گیرند. یکی از موضوعاتی که 
در چارچوب کنترلی به بانک ها توصیه کرده ایم الزاماتی است 
که باید در این مورد به آن ها دقت کنند چون بر اساس آمار، 

بیشترین ریسک را به آنها تحمیل کرده است.
در حال حاضــر بابت عدم اســتفاده از این چارچوب در 
بانک ها اقدام تنبیهی صورت نمیگیرد. نگاه ما به بانک ها 
یک نگاه حمایتی، پرسش  و پاســخ و مشاوره ای است و 
بانک مرکزی باید تصمیم بگیرد که بــه چه صورت و با چه 
استراتژی، الزام به اجرای این چارچوب را در بانک ها مورد 
پیگیری قرار دهد؛ اما کاری که ما در کاشف انجام می دهیم 
صرفاً نقش حمایتی و پشتیبانی از بانک هاست و برای آن، 
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نه برنامه تشویقی داریم و نه اقدام تنبیهی. کاشف در نقش 
یک مشاور به بانک، برنامه و آموزش ارائه می دهد که بتواند 
این الزامات را اجرا کند و اگر مشــکلی داشتند با برگزاری 

جلسات و مشاوره به آن ها کمک می کند.
چارچــوب کنترلــی در فروردینماه 1۴۰۲ توســط مرکز 
مدیریت راهبردی افتا به عنوان یک مســتند لازم الاجرا به 
بانک ها ابلاغ شــد. برای تســهیل کار بانک ها یک سامانه 
اختصاصی هم بر اساس همین چارچوب کنترلی، طراحی 
و تدوین کردیم که اگر بانکــی مایل به دریافت این خدمت 
باشــد در اختیارشــان می گذاریم تا بتوانند روی تمام این 
الزامات، مدیریت داشــته باشــند و از آن اســتفاده کنند. 
پیاده ســازی چارچوب کنترلی در کوتاه مدت کار آســانی 
نیست و جذب نیروی انســانی متخصص، ارتقای دانشی 
کارکنان و اســتفاده از تکنولوژی های به روز برای ارائه بهتر 
خدمات ازجمله پیش نیازهایی اســت کــه بانک ها باید به 

آن ها توجه کنند.
این استاندارد، یک سری بایدونباید را مشخص می کند، 
اما تقدم و تأخر آن نیاز به سفارشی ســازی یــا به عبارتی 
نیاز بــه تن دوخــت دارد و هر بانکــی باید بتوانــد، آن را 
متناسب سازی کند. بانک ها با شرکت در دوره هایی که در 
کاشف برای آن ها تدارک می دهیم می آموزند که باید چگونه 

از آن استفاده کنند.
در بانک مرکزی هم به یک کمیتــه راهبری نیاز داریم تا 
ببینیم که این چارچــوب کنترلی را چگونــه باید جلو ببرند 
و این کار باید به صورت مشــارکتی و فعال بین کسانی که 
میخواهند استراتژی و راهبرد را مدیریت کنند، شکل بگیرد. 
برای ممیزی پیاده ســازی چارچوب کنترلــی در بانک ها، 
از طریق خوداظهاری هــای دوره ای از بانک ها اســتعلام 
می گیریم و وضعیت ســنجی می کنیم. این یک مســیر 
بسیار طولانی و مستمر است که باید با کمک سه رکن بانک 
مرکزی، بانک ها و شرکت کاشف پیش برود و پیشرفت کند

چارچوب کنترلی یک استاندارد خشک و مطلق نیست و 
باید انعطاف پذیر باشد؛ بنابراین از هم اکنون با تشکیل یک 
تیم، تحقیق و توســعه این چارچوب را بر اساس تغییرات 
استانداردهای بین المللی و دستورالعمل های جدیدی که 
نهادهای بالادستی می دهند در دستور کار قرار داده ایم تا 
با تغییرات اکوسیســتم مالی، کسب وکارها، استانداردها و 
تکنولوژی همگام باشیم و قاعدتاً به روزرسانی سامانه آن هم 

باید بر اساس تغییرات این چارچوب صورت بگیرد.
طبیعی اســت که باید گزارش هــای ادواری از وضعیت 
اجرای چارچوب کنترلی در کل بانک های کشــور به بانک 
مرکزی ارائه شــود. اکنون برای معاونت فناوری های نوین 
بانک مرکزی، بخشی از این ممیزی ها، انطباق سنجی ها، 
خوداظهاری های بانک ها و روند پیشــرفت را پیاده سازی 
کردیم و امکان رصد لحظه ای آن فراهم اســت. همچنین 
گزارش ادواری و منظم آن به شــیوه های مختلف در قالب 

اســتعلام هایی که از بانکها می گیریم قابل ارائه اســت. 
طبیعتاً بقیه نهادهای متناظر مثل مرکز مدیریت راهبردی 
افتا هم علاقه مند به دریافت این گزارش ها هســتند و این 
انتظار را از بانک مرکزی و کاشــف دارند که به صورت جدی 
این قضیه را پیگیری کنند و باید بتوانند گزارش هایی که برای 

انجام رسالت خود نیاز دارند از ما دریافت کنند.

ساختن امنیت یک هنر است
درباره MSSP یا مرکز مدیریت شــده امنیت، دو نگرانی 
بزرگ در کشور وجود دارد. نخست اینکه آیا سرویس دهنده، 
امکان سرویس دهی به حجم زیادی از مشتریان آن را دارد 
و دوم اینکه، تجمیع اطلاعات ضمن اینکه خیلی ارزشــمند 
اســت می تواند یک تهدید جدید هم ایجاد کند. فرض کنید 
شما شــرکتی کوچک در حال ارائه خدمات گسترده ای بر 
بستر وب هستید تا با کم هزینه ترین حالت ممکن، بتوانید 
از طریق بازار رقابتی جدیدی که بر بستر اینترنت شکل گرفته 
و البته امنیت آن هم قابل اتکا نیســت، در سریع ترین زمان 
ممکن خدمات خود را به کاربران نهایی در هر نقطه ای ارائه 
دهید. نمونــه آن در دنیا و در ایران فراوان اســت؛ اما یکی 
از چیزهایی که شــرکت ها را از پا درمــی آورد همین امنیت 
اطلاعات است. شــما ترجیح می دهید برای حفظ امنیت، 
نفرات و فناوری مفصــل و پرهزینه ای را بــه کار بگیرید یا 
اینکه خدماتی متناسب با نیاز خود بخرید؟ MSSP مانند 
بنگاه های ارائه خدمات آی تی عمل می کند و سرویس های 
مانیتورینگ، پایش، شناسایی و غیره ارائه می دهد. ایدئال 
 fully automated service آن اســت کــه MSSP در
ارائه شــود تا شــرکت ها بتوانند پکیجهای سرویس های 
موردنظرتان را انتخاب کرده و در کنار سرویسی که می دهند، 
بگذارنــد. دســترس پذیری ســرویس، هــم خیلی مهم 
اســت و موضوع دیگر در مورد امنیت یک ســرویس این 
است که باید امنیت آن را بســازید و بالا ببرید و نمی توانید 
یک باره آن را ایجاد کنید. مورد دیگر هم اینکه ساخت وساز 
 MSSP .امنیت، یک هنر اســت و همه این هنــر را ندارند
می تواند سرویسی مناسب را پیشنهاد بدهد و فارغ از برند 
و تکنولوژی به کاررفته در آن، تضمین کند که می توان از آن 

استفاده کرد یا خیر.
کســب وکاری که در حوزه امنیت ایجاد می کنیم یک نهاد 
متولی دارد که الزامات و قواعد آن را مشخص کرده است.  هر 
کسی که متولی این موضوع می شــود باید این نظام نامه را 
ایجاد کند و نگرانی نهاد ناظر این است که MSSP نظام نامه 
را ندارد. نهاد ناظر چون قواعــد لازم را برای رگولاتوری ندارد 
مایل به ایجاد آن نیست اما نیاز به ایجاد آن در بازار به گونه ای 
است که باید راه بیفتد. رگولاتوری می تواند به جای اینکه مانع 
ایجاد آن بشود با اســتفاده از ظرفیت های نخبگان، کاشف 
و پژوهشــگاه فناوری اطلاعات و ارتباطات و غیره در مورد 

نظام نامه آن اقدام کند.
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برنامه ریزی OKR، این سازمان ها کوشیده اند که چارچوبی 
را برای اهداف خود تعیین کنند.

به وسیله OKR می توان با تعریف اهداف و نتایج اصلی 
و کلیدی، فرایندهای سازمانی را مدیریت کرده و به سمت 
موفقیت حرکت کرد. پیاده ســازی سیستم OKR یکی از 
مهم ترین گام های موفقیت است که همهٔ مدیران باید به آن 

توجه داشته باشند.
 OKR اجرایی نمودن مدیریت عملکرد در سازمان با متد
فقط زمانی به درستی عمل کرده و باعث افزایش بهره وری 
خواهد شــد که اولًا فرآیندهای ســازمان و علی الخصوص 
فرآیندهای منابع انســانی از بلوغ مناســبی برای اجرایی 
کردن آن برخوردار بوده و در ثانی پشــتیبانی لازم به منظور 
پیاده سازی OKR توسط عالی ترین سطوح سازمان وجود 
داشته باشد؛ بنابراین، پیش از اقدام، باید شرایط سازمان 
به دقت بررسی شــود. برای اطلاع از آمادگی سازمان خود 
 ،OKR برای پیاده ســازی فرآیند مدیریت عملکرد با متد
باید عواملی در نظر گرفته شوند که مهم ترین آن ها به شرح 

زیر است:
پذیرش و شفافیت: همهٔ مدیران و کارکنان باید پذیرای  	

شــفافیت در فرایندها باشــند؛ بنابراین، یکی از شروط 
پیاده سازی OKR، پذیرش و آمادگی کارکنان برای ایجاد 

تغییرات است.
چشم انداز و مأموریت: چشـم انـداز)آینــده  آرمـانی(  	

تصویری از آینده است که یک مجموعه قصد دارد در زمان 
مشخصی به آن دست یابد یا به عبارتی دیگر آرزوهای آتی 
و اهداف مجموعه در شرایط کنونی است که می خواهد 
زمانی به آن ها دست یابد. مأموریت عبارت است از فلسفه 
وجودی و یا نقشی که یک مجموعه در قبال جامعه خود، 
برعهده گرفته تا با ایفای آن و ارائه خدمات موردنظر، 
نیازهایی از جامعه را برآورده سازد. به عبارت دیگر می توان 
گفت، مأموریت یک بیان کلی از نیّت مجموعه است که با 
استفاده از نقطه نظرات مدیران ارشد آن مجموعه، تعریف 
و تصریح شده و در قالب »بیانیه مأموریت« مجموعه ارائه 

می گردد.
فرهنگ سازمانی: در سازمان شما باید فرهنگ پذیرش  	

و قدردانی نهادینه شده باشــد. این مسئله باعث می شود 
که در فراینــد برنامه ریزی OKR، اشــتباهات منجر به 

یادگیری شوند.
رهبری مناســب: یکی از مهم ترین عناصر پیاده سازی  	

OKR مربوط به سبک رهبری سازمان است. در فرآیند 
مدیریت عملکــرد با متد OKR، هــدف به جای توبیخ و 

مچ گیری بر توسعه و یادگیری متمرکز است.

مدیریت عملکرد با متد OKR و اهمیت آن 
در افزایش بهره وری نیروی انسانی

صمد شاهسونی
رئیس گروه سرمایه انسانی

کارکنــان به عنوان مهم ترین سرمایه هر ســازمان 
به حســاب می آیند. به همین منظور سازمان های امروزی 
برای افزایــش بهره وری کارکنــان خود اقدام بــه تدوین، 
برنامه ریزی و اجرای فرآیندهای مختلف می کنند. بهره وری 
نیروی انســانی را حداکثر اســــتفاده مناسب از نیروی 
انسانی به منظور حرکت در جهت اهداف سازمان با کمترین 

زمان و حداقل هزینه دانستهاند.
عوامــل متعــددی در افزایش بهره وری نیروی انســانی 
مؤثرند. ازجمله این عوامل می توان به شــناخت و توجیه 
شغل، حمایت ســازمانی، دادن بازخورد و اصلاح عملکرد، 
آموزش و توســعه شایســتگی، نظام جبران خدمات و ... 
اشــاره کرد. از میان تمامی ابزارهای یادشــده، به  جرأت 
می توان گفت کــه در ســازمانهای پیشــرفته و پیچیده 
امــروزی، ارزیابی و مدیریــت عملکرد مهمترین ابــــزار 
مدیریتی برای افزایش بهره وری نیروی انســــانی است. 
هیچ فرآیند مدیریتی دیگری نیســــت که چنین تأثیری 
بر مسیر حرفه ای کارکنان داشــــته باشد. اگر از ارزیابی و 
مدیریت عملکرد به درستی اســتفاده شــود، قدرتمندترین 
ابزاری اســت که به هدایــت انرژی افراد به ســوی اهداف 

اســتراتژیک سازمان کمک خواهد کرد.
 )Performance Management( مدیریت عملکرد
که مـفـهـومـــی مـتـــفاوت از ارزیـابـــی عـملـکـرد 
)Performance Evaluation( است، به عنوان فرآیند 
ارتباط و بازخورد مداوم بیــن مدیران و کارکنان در جهــت 
نیل به اهداف سازمان تعریف می شــود. به تعبیری دیگر 
مدیریت عملکرد بــه مدیران کمک می کند تا انتظارات خود 
را از کارمندان به طور دقیق به آن ها منتقل کنند تا اطمینان 
حاصل کنند کــــه همه کارکنان درباره فعالیت های جاری 
خود، اهداف بلندمدت، مسئولیت ها، پروژه ها و همچنین 

نحوه انجام دادن آن کارها به درک درستی رسیده اند.
 OKR .داشته باشیم OKR در ادامه لازم است نگاهی به
مخفف عبــارت Objective & Key Results بوده و به 
معنای اهداف و نتایج کلیدی تعریف می شود. هدف صرفاً 
همان چیزی است که باید محقق شــود. نتایج کلیدی نیز 
مجموعه ای از معیارهاســت که پیشرفت به سمت هدف را 
اندازه گیری می کند. در این مدل، روش هایی برای تعریف و 
پیگیری اهداف و ارزیابی نتایج آن ها معمولًا به صورت فصلی 

و سالانه وجود دارد.
 شــرکت های پیشــروی جهــان از مــدل OKR برای 
اندازه گیــری دقیــق نتایج و دســتیابی به اهــداف خود 
استفاده می کنند. شرکتی مانند گوگل و یا آمازون موفقیت 
بی سابقه خود را مدیون مدل OKR هستند. با استفاده از 
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هدف گذاری و برنامه ریزی عملکرد:
بــرخلاف نظام هــای ســــنتی ارزیابــی عملکــرد که 
شاخص های ارزیابی بدون دخالت کارمند تدوین می شد و 
در اکثر مواقع با سمت وسوی اهداف شرکت همخوان نبود، 
در نظام مدیریت عملکرد با متد OKR، برنامه ریزی عملکرد 
که از چشم انداز و اهداف اصلی سازمان مایه می گیرد، در 
سطح فرد با مشــارکت مســتقیم کارمند انجام می شود؛ 
بنابراین برنامه ریزی عملکرد نوعی بحث و گفتگو میان مدیر 
و کارمند )ارزیاب و ارزیابی شــونده( است که در خصوص 

موضوعات ذیل توافق انجام می شود:
توافق بر روی مسئولیت های اصلی فرد 	
توافــق در خصــوص اهــداف و مقاصدی کــه کارمند  	

باید به آن ها دست یابد.
مشــــخص کــــردن مهم ترین شایستگی هایی که  	

کارمند در طول دوره ارزیابــی باید از خود نشان دهد.
تدویــن طــرح توســعه فردی مناسب برای تعیین  	

اهداف درســتی که منجــر به بهره وری گردد الزام اســت 
از بیانیه مأموریت، چشم انداز و ارزش های ســــازمان تا 
راهبردهــا و برنامه های ســازمان و برنامه های عملیاتی 

واحد، اهداف شــغل، خواسته ها و ... استفاده شود.
پیش از پیاده سازی مدیریت عملکرد با متد OKR باید 
مشخص باشد که چه اهداف معینی دنبال می شود. لزومی 
ندارد که این اهداف برای پیاده سازی مدیریت عملکرد در 
یک دورهٔ طولانی باشند؛ درواقع می توان اهدافی را تعیین 
کرد که به مرور دچار تحول شده و به روزرسانی شوند. از این 
طریق، همیشــه می توان خود را با تغییرات وفق داده و به 

شکل موثق تری اهداف را دنبال کرد.
انجام ارزیابی با حمایت و مربی گری مدیر:

بعد از مرحله برنامه ریزی عملکرد، زمان انجام کار توســط 
کارمند اســت. در این دوره کارمنــــد و مدیر وظایفی دارند 
که اگر به درستی انجام شــود منجــر به افزایش بهره وری 
کارکنان خواهد شــد. ذکر این نکته مهم است که یکی دیگر 
از تفاوت های نظــام جدید مدیریت عملکرد بــا نظام های 
ســنتی این اســت که در نظام های سنتی که عمدتاً با عنوان 
ارزیابی عملکرد نامیده می شــوند، کارکنــان در طول دوره 
ارزیابی رهاشده و حمایتی در راستای کسب اهداف دریافت 
نمی کنند ولی در فرآیند مدیریت عملکرد مدیر )ارزیاب( دو 
نقــش مهم را بر عهده دارد: اول ایجاد محیط انگیزشی برای 
به حداکثر رساندن عملکرد کارمند و دوم رفع موانع عملکرد.

ارائه بازخــورد از رفتار و عملکرد کارمندان در این مرحله 
اهمیت ویــژه ای دارد. همه مدیــران وظیفه دارند عملکرد 
افــــراد واحد خــــود را پیگیری کرده و در مواقع لزوم در 
خصــوص اصلاح و بهبود عملکرد بــا کارکنان خود صحبت 

کنند.
نقش OKR در ایــن مرحله نیز پررنگ اســت. چراکه 
اهداف فرد بــا اهداف ســازمان همســو گردیــده و این 
موضوع باعث افزایش انگیــزه کارکنان در اجرای وظایف و 

مسئولیت های محوله خواهد شد.
ارزیابی عملکرد و ارائه بازخــورد به منظور اصلاح و بهبود 

عملکرد:
مدیر در پایان دوره ارزیابــی، رفتار و عملکرد کارکنان را در 
مقایسه با آنچه توافق و در مورد آن هدف گذاری شده بــود 
ارزیابی می نماید. به منظور اثربخش بودن ارزیابی عملکرد، 

مدیر مسئولیت هایی به شرح ذیل دارد:
مــــرور مجــدد توافقنامــــه عملکرد شــامل مرور  	

فهرســت اصلی شایستگی ها، اهداف بلندمدت، اهــداف 
کوتاه مدت و مسئولیت های اصلی شغل

مرور وقایع ثبت شــده در طول دوره ارزیابی به منظور  	
یادآوری نقــاط قــوت و قابل بهبود کارمند. در مرحلــــه 
ارزیابی عملکرد، مدیر در ابتــدا به تنهایی اقدام به تکمیل 
فرم ارزیابی عملکرد کارکنان نموده و در مرحله بعد با دقت 
و جزئیات به کارمند نشــــان می دهد که کارمند در کدام 
عملکردها و رفتارها در حد انتظــار و قابل قبول بوده و در 

کــدام رفتارها و عملکردها مــاورای انتظار و اســتاندارد 
عمل کرده اســت و بالاخره در کدام رفتارها و عملکردهــا 

ضعیف بوده و اهــداف و انتظارات را تأمین نکرده است.
درنهایت بــا بازنگــری در عملکرد، تعریــف برنامه های 
توســعه ای به منظور تقویت نقاط قابل بهبود و بهبود چرخه 

عملکرد، فرآیند برای دوره بعدی از نو آغاز می گردد.

سخن پایانی
امروزه سازمان های مطرح دنیا و سازمان های بزرگ کشور 
از مدیریت عملکرد با رویکرد OKR استفاده می کنند تا با 
افزایش بهره وری نیروی انسانی تغییرات مثبتی را در سطح 
سازمان ایجاد کرده و به شکل مؤثری به سمت اهداف خود 
حرکت کنند. موفقیــت در اجرائی نمودن مدیریت عملکرد 
با متد OKR به اجرای مراحل دقیقــی نیاز دارد. آموزش 
و فرهنگ ســازی مطلوب برای کلیه کارکنان، اســتفاده از 
نرم افــزار مدیریت عملکرد و پشــتیبانی مطلوب توســط 
عالی ترین مقام سازمان، موفقیت پیاده سازی این فرآیند 

را تضمین خواهد کرد.
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اتفاقات می رویم و در خدمات پایشی، اتفاقات به سراغ ما 
می آیند. این گونه که به شبکه حمله می شود و سنسورهای ما 

باید این حملات را تشخیص بدهند. 
تلاش ما در ماهر بانکی این است که ظرفیت های پایش و 
شناسایی تهدیدات را هم برای بانک مرکزی و هم برای نظام 
بانکی تقویت کنیم؛ یعنی ما نقش رگولاتوری و تنظیم گری 
را برای هماهنگی و قانون گــذاری و تعیین و تببین الزامات 
ایفا می کنیم؛ اینکه باید چه چیزهایی را و چگونه شناسایی 
کرد و به چه نحوی باید مانع آنها شــد. البته تاکید می کنم 
که ما عملیات داخل بانک را پایش نمی کنیم. ما تهدیدات 
را برایشــان رصد می کنیم، اما پایش بر عهده ی خود بانک 
است، چون سنسورهای آنها را در اختیار نداریم. ولی کاری 
که انجام می دهیم این است که داریم ظرفیت های پایش 
بانک ها را با ارائه الزامات، پرسش نامه ها و رتبه بندی کردن 
بانک ها بر اساس توانایی های تشخیصی آنها بالا می بریم. 
یعنی ســعی می کنیم انطباق بانک ها را هرچه بیشتر با این 

الزامات و قانون گذاری های صورت گرفته نزدیک کنیم. 
از هماهنگی تا واکنش سریع

وقتی که نظام بانکی یک اتفاق را به مــا گزارش می دهد 
وظیفه ما نشان دادن واکنش ســریع به آن رخداد است و 
در این مورد مســئولیت داریم. موضوع هماهنگی واکنش 
به رخداد یکی از خدمات واکنشــی است که در همه دنیا به  
آن اهمیت بسیاری داده می شود و آن این است که بتوانیم 
اطلاعــات مربوط به اتفاقی کــه برای یک بانــک افتاده به 
بانک های دیگر منتقل کنیم و درس آموخته ها خیلی سریع 
اشتراک گذاشته شود. ما در ماهر بانکی در قالب خدمات 
واکنشی، خدمات پیش دستانه و خدمات مدیریت کیفیت 
امنیت مطابق با چارچوب های استاندارد خدمات هماهنگی 
در واکنــش به رخــداد را ارائه می دهیــم. درواقع خدمات 
CERT کاشف بعنوان ماهربانکی )مرکز مدیریت امداد و 
هماهنگی عملیات رخدادهای رایانه ای( بنحوی فرادســت 
گوهرها )واکنش هماهنــگ رخدادهای رایانه ای( قرار می 
گیرد که ذیل بانک ها کار می کننــد و در حقیقت هماهنگی 
آنها را برعهده دارد. این نقش بسیار پررنگی است و با توجه 
به جایگاه کاشف در صنعت امنیت نظام بانکی، نقش خیلی 
مهمی اســت. بویژه با توجه بــه نقش اپراتــور امنیت این 
موضوع پررنگ تر هم می شود و توقع مراجع امنیتی در این 

حوزه نیز رو به افزایش است.
 واکنش به رخدادها یک جنبه دیگــر هم دارد و آن امداد 
سایبری و عملیات فارنزیک در محل است. بانک ها بسیار 
مایل هستند که بتوانیم در فازنزیک به آنها کمک کنیم. اینجا 
کاشــف دو نگاه دارد. یکی نگاهی با عنــوان گزارش دهنده 
به مراجع امنیتی و دیگری با نگاه همدلانه و مســئولانه به 
موجودیت های نظام بانکی. ما بــرای کمک به نظام بانکی 
هم ظرفیت های خوبــی ر از نیروی انســانی متخصص تا 
تجهیزات پیشرفته ایجاد کرده و امیدواریم به هنگام وقوع 
رخداد بتوانیم با انرژی و پتانسیل زیادی نسبت به ارائه این 

خدمات اقدام کنیم. 
کار دیگر ماهر بانکی، تحلیل بدافزار است که اگر نمونه ای 
از بدافــزار در هــر کــدام از موجودیتهای نظــام بانکی 

هدف ما  رسیدگی مستمر  
به رخدادهای بانکی است

معاون واحد مدیریت ماهر بانکی کاشف می گوید که این بخش، عملیات امنیتی دو 
حوزه رخدادهای بانــکی و رخدادها و تهدیدات ســایبری را پیگیری می کنــد. آنچه در ادامه 
آمده است صحبت های بهرام یعقوب زاده آشوریان است که به تشریح سامانه ها و عملکرد 

این بخش می پردازد. 

مهندس بهرام یعقوب زاده آشوریان

ماهر بانکی، مســئول رســیدگی به تمام ناهنجاری ها و 
اختلالاتی است که در حوزه  رخدادهای بانکی و رخدادهای 
ســایبری در نظام بانکی رصد و شناســایی شده است و یا 
ممکن است بطور بالقوه اتفاق بیفتد؛ تا جاییکه از رفع کامل 

تهدید اطمینان حاص نماید.
از رصد تا شناسایی

در حقیقت کار ما با رصد فضای تهدیدات امنیت اطلاعات 
در نظام بانکی و پرداخت شروع می شــود و بعد به پایش 
تهدیدات با اســتفاده از حسگرهای تشــخیص نفوذ به کار 
گرفته شــده در موجودیت های نظام بانکی هم می رسیم. 
رصد با پایش تفاوت دارد. رصد زمانی است که ما در فضای 
تبادل اطلاعات به دنبال تهدیــدات می گردیم. ما در فضای 
تهدید جســت وجو میکنیــم. در اقیانوســی از اتفاقات و 
اخبار غواصی می کنیم تا آن چیزی هایی را که به خودمان و 
تهدیدات نظام بانکی و پرداخت مربوط می بینیم جمع آوری 
کنیم. مثلا می خواهیم ببینیم آیا روی محصولات سیسکو که 
در نظام بانکی ما اســتفاده می شود آسیب پذیری جدیدی 
آمده است یا نه. باید CVE  آن را شناسایی کنیم و روزانه به 
بانک ها اطلاع بدهیم. این کار همان رصد آسیب پذیری های 
عمومی بر روی محصولات پرکاربرد است. از طرف دیگر به 
دنبال آســیب پذیری های خاص خدمات و محصولات لبه 
شبکه بانکی می گردیم. این خدمت که با نام پویش آسیب 
پذیری های بانکی )پاسبانک( ارائه می شود، بصورت جعبه 
سیاه و موردی به شناســایی نقاط ضعف و آسیب پذیری 
های فناورانه و منطقی برروی محصــولات و خدمات قابل 
مشاهده از بســتر اینترنت می پردازد. مثلا فلان بانکی که 
اینترنت بانک و موبایل بانک دارد آیا با تهدید از بستر اینترنت 
مواجه هست یا نه و همانطور که هکر و مهاجم، آن تهدید 
را می بیند ما هــم آن را ببینیم و پیش از آنکه از آن آســیب 
پذیری سوء اســتفاده شــود، آنرا رفع کنیم. این می شود 
اشراف اطلاعاتی در فضای تهدیدات ســایبری که ما به آن 

می گوییم رصد تهدیدات. 
اما پایش، مربوط می شــود به آن حملاتی که به ســمت 
دارایی هایمان می آیند و حســگرهای ما آنها را شناســایی 
می کنند. فایروالها، هانی پات ها، SOCها و ... همان ابزارها 
و حسگرهایی هستند که وقوع تهدید برروی دارایی های مارا 
شناسایی  می کنند. در واقع در خدمات رصدی، ما به سراغ 
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شناسایی شود، چه حین رخداد و چه بنا به ارجاع بانک، آنها را 
تحلیل و رسیدگی کرده و واکنش متناسب را نشان می دهیم. 
ماهر بانکی بصورت مستمر روند بدافزارهای فعال در دنیا، 
منطقه و کشور را دنبال می کند و گزارش های تحلیلی دوره ای 

و موردی در اختیار نظام بانکی قرار می دهد. 
اشتراک گذاری اطلاعات تهدیدات

بعــد از همه اینها بــرای اینکه به واســطه جایــگاه مرکز 
کاشــف، بتوانیم بقیه بانک ها را هم از این اطلاعات تهدید 
بهره مند کنیم باید کاری انجام دهیم. اینجاست که موضوع 
اشــتراک گذاری و هوش تهدید پیش می آید و برای آن در 
حال توسعه ی سامانه اشــتراکگذاری اطلاعات تهدیدات 
امنیتی )ســاتا( را تعریف کردیم. ســاتا در واقــع پلتفرم 
زیرساختی Threat Intelligence است. این سامانه که با 
همت تیم توسعه خدمات کاشف ، توسعه می یابد به زودی 
در دسترس قرار می گیرد و در حال حاضر واحد ماهر، این 
سرویس را با ابزارهای خارجی و اوپن سورس ارائه می دهد. 
اتفاقی کــه می افتد این اســت که ما همه شــاخصه های 
تهدیدات )IoC( استخراج شــده از رخدادهای ارجاع شده 
به ماهر بانکی کاشف در قالب ســامانه رادار را غنی سازی 
می کنیم و در کنار اطلاعاتی که از رصد و پایش بدست آمده 
یا در قالب خوراک از منابع اطلاعات تهدید در دنیا، منطقه و 
کشور بدست آمده است را همبسته سازی می کنیم و دانش 

تولید شده را با بانک ها به اشتراک می گذاریم.  
صدای »رسا« در فضای تهدید 

سامانه رصد سریع اخبار )رســا( برای رصد اخبار فضای 
تهدید ایجاد شده است. قبل از این، ماهر بانکی کاشف روزانه 
از بین چند صد میلیون خبر، از طریق دسته بندی کلیدواژگان 
و با بکارگیری نیروی انســانی، اخبار مهم و مرتبط با حوزه 
تهدیدات کاشف استخراج و رسیدگی می شد. اما در سامانه 
رسا این کار با ظرفیت های هوش مصنوعی و یادگیری عمیق 
تا حد قابل توجهی بصــورت خودکار انجام می شــود. این 
سامانه مرتبط بودن اخبار با تهدیدات حوزه امنیت و فضای 
بانکی و همچنین میزان اعتبار اخبار را تشــخیص می دهد. 
تهدیدات شناسایی شده در اخبار جهت رسیدگی و اشتراک 

گذاری اطلاعات تهدید مورد استفاده قرار می گیرند.
»پیکار« با فیشینگ و برنامه های جعلی 

در ماهر بانکی، انواع ســازوکارها و دامنه های فیشینگ 
و برنامه های جعلی و مخرب را هــم رصد می کنیم که برای 
دادستانی موضوع قابلتوجهی است. برای رصد فیشینگ 
یک ســری بازوهای اجرایی نیــز داریم که در کل کشــور 
توزیع شــده اند، یعنی مراکز آپای دانشــگاهی که تیم های 
بزرگی متشــکل از نیروهای متخصص باتجربه و همچنین 
دانشــجویان را در اختیار دارند. آنها فضای مجازی و شبکه 
هــای اجتماعــی را واکاوی می کنند و هرجایــی دامنه ای 
ببینند که با هدف فریب کاربران و کلاهبرداری ایجادشــده، 
آن را به سامانه پیکار اعلام می کنند. در واقع پیکار، سامانه 
جدید رصد ما اســت. مثلا دامنه های شناسایی شده برای 
فیلترشدن توسط کارگروه مصادیق مجرمانه اعلام می شوند 
یا سرورهای  میزبان آن به پلیس فتا اعلام می شود تا مورد 
پیگرد قرار گرفته و بسته شوند. بازیگران تهدید در این حوزه 
از کمپین هــای تبلیغاتی و فضای شــکل گرفته در اذهان 
عمومی نیز سوء اســتفاده می کنند و با ارسال پیامک های 
جعلی اقدام به فیشــینگ قربانیان مــی کنند. فرض کنید 
دولت اعلام می کند قصد دارد به همه اقشار، سهام عدالت 
بدهد و کلاهبرداران به ســرعت با ارسال پیامک ها و ترغیب 
افراد به نصب برنامک ها یا ورود بــه صفحات جعلی، وارد 
عمل می شــوند و اطلاعات هویتی یا بانکی افراد را سرقت 
می کنند. ما برای شناســایی و مسدودســازی کل فرآیند 

کلاهبرداری وارد عمل می شویم.
چرخه شناسایی تا اشتراک گذاری از »رادار« تا 

»ساتا«
کاشف، سامانه ای را به اســم »رادار«)رویت آنی و دائم 
رخداد( راه اندازی کرده است. از طریق این سامانه، کاشف 
مجموعه ای از رخدادهــای نظام بانکی و شــاخصه های 
تهدیدات به کارگرفته شده در آنها را از موجودیت های نظام 

55

زمستان 1402ویژه نامه امنیت بانکداری



بانکی گردآوری و برای مراجع امنیتی و بانک مرکزی، تجمیع 
و داشبورد می کند. همچنین شــاخصه های تهدیدات مثل 
آدرس مهاجم و روش حمله و غیره اســتخراج شــده و به 
سامانه اشــتراک گذاری اطلاعات تهدیدات امنیتی )ساتا( 
می فرســتد تا با غنی ســازی خوراک ها و فیدها، اطلاعات 
تحلیلــی را به خود بانک هــا برگرداند و ســایر ذی نفعان را 

بصورت پیش دستانه از تهدید مطلع کند.
»وسعت« در »سرآمد«

ماهر بانکی همچنین وظیفه ی رســیدگی به دســتورات 
قضایی را نیز برعهده دارد و واســط محوری و نقطه اتصال 
بین دو نهاد بزرگ دولتی یعنی نظام قضایی با نظام بانکی 
است. این خدمت که در قالب سامانه ی سرآمد عملیاتی 
می شود، در واقع ظرفیت ثبت و رسیدگی سریع و آنلاین 
24 ســاعته دســتورات قضایی را مطابق با توافقات سطح 

خدمات )SLA( فراهم می کند.
فعالیت دیگر ماهر بانکی ارائه خدمات، رصد ســکوهای 
قمار و شــرط بندی، انواع تقلب و کلاهبرداری و سایر وجوه 
عملیات مشکوک بانکی اســت که در قالب خدمات مرکز 
وسعت  )واکاوی ســریع عملیات مشکوک( ارائه می شود. 
اگر بخواهم به طور کلی و خلاصه بگویم اســتفاده سوء از 
زیســت بوم و ابزارهای نظام بانکی و پرداخت را شناسایی 
و با آنها مقابلــه می کنیم. درگاه پرداخت جعلی، اســتفاده 
غیرمجاز از ابزارهای پرداخــت، کارت های اجاره ای، روش 
های پول شویی، تقلب و کلاهبرداری و... مصادیق ناهنجاری 
های پولی و بانکی هستند که در ســامانه »پیکار« تجمیع 
و گردآوردی شــده و بخشی را به سمت دادســتانی ارجاع 
می دهد و بخشــی را به بانک مرکزی، تا تبدیل به دستورات 
قضایی واکنشی شوند و نهایتا توسط سامانه »سرآمد« به 

رسیدگی در نظام بانکی منتج شوند.
به این ترتیب چرخه کاملی از رصــد فضای تهدید، پایش 
و شناسایی، تحلیل و رســیدگی و نهایتا اشــتراک گذاری 
اطلاعات را در هر دو حــوزه رخدادهای بانکی و ســایبری 
برعهده ی ماهر بانکی کاشــف اســت. بخشی که همچنان 
قدری جای کار دارد و مهجور مانده و باید بشتر به  آن پرداخته 
شود اشتراک گذاری اطلاعات تهدیدات بانکی است که هنوز 
کمرنگ است. یعنی باید به سمت اشتراک گذاری اطلاعات 
تقلب و کلاهبرداری با مردم، نظام بانکــی و نظام پرداخت 

برویم. 
به عنوان مشاور در کنار بانک هستیم 

یکی دیگــر از وظایف جدید ماهر بانکــی، ارائه خدمات 
مدیریت شده امنیت اطلاعات )MSSP( است. ما بهطور 
کلی می بایســت بتوانیم وظایف حاکمیتــی را از وظایف 
ارائه خدمات مدیریت شــده امنیت تفکیک کنیم. در واقع 
همانگونه که کاشف در راســتای وظایف حاکمیتی خود به 
بانک می گوید که باید با فلان الزام امنیتی منطبق باشــی، 
در حوزه ارائه خدمات مدیریت شــده امنیت نیز می تواند 
بانک را توانمند کند که به این هدف برســد. به عنوان مثال 
ماهر بانکی به بانک می گوید که بایــد بتواند در زمینه مثلا 
SOC مطابق با الزامات ارائه شــده توســعه پیدا کند، اما 
برخی بانک ها این توان و ظرفیــت را ندارند و به کمک نیاز 
دارند. پــس می توانیم هم به عنوان مشــاور در کنار بانک 
قرار بگیریم و هم بعنوان ناظر از پیشبرد پروژه های آنها در 

راستای الزامات مورد انتظار اطمینان حاصل کرده و به بانک 
بازخورد بدهیم. 

سپری برای بانک ها
موضــوع اســتقبال و تمایــل بانک هــا به اســتفاده از 
ســرویس های ما چه از لحاظ ســاختاری و چــه از لحاظ 
رویه ای و نیروی انسانی بیش از همه برمی گردد به رویکرد 
ما در نظام بانکی به عنوان تنظیم گر حوزه امنیت اطلاعات. 
ما لازم اســت اعتماد نظام بانکی را به نحوی جلب کنیم که 
اگر کاشف از آنها اطلاعاتی خواســت بدانند قرار نیست با 
استفاده از آن اطلاعات آنها را زیر سوال ببرد بلکه می خواهد 
با این اطلاعات به کمک آنها بیاید که اتفاقی برایشان نیفتد. 
این برمی گردد به رویکرد ما که هم بخش نظارت و هم ماهر 
بانکی کاشف در این موضوع خیلی نقش دارند؛ اینکه ما کنار 

بانک ها احساس بشویم و نه روبروی آنها.
ما باید ضعف هایشــان را ببینیم تا آنها را رفع کنیم. یعنی 
با بودن کاشف در کنار خودشان احساس مثبتی از اعتماد 
و امنیت داشته باشــند و ظرفیت و توانمندی هایشان را از 
طریق کاشف با ســایرین در این نظام به اشتراک بگذارند. 
برای تبدیل شــدن به یک پلتفرم اشتراک گذاری اطلاعات ، 
اعتمادسازی بسیار مهم اســت. ما باید بتوانیم کاشف را به 
پلتفرم قابل اعتمادی برای بانک ها تبدیل کنیم که بانک ها از 
طریق  آن با همدیگر ارتباط داشته باشند و نگران نباشند که 
اطلاعاتی که با سایر بانک ها در میان می گذارند مزیت های 
رقابتی شــان را از بین ببرد و بدانند که این ارتباطات بصورت 

دوجانبه و جنبه سازنده دارد.
توانمندسازی در »آکادمی امنیت« 

یکی از محورهای استراتژیک و راهبردی کاشف همیشه 
توانمندسازی نیروی انسانی متخصص در نظام بانکی بوده 
اســت. یکی از پروژه هایی که مدیریت کاشف به دنبال آن 
اســت، ایجاد آکادمی امنیت برای نظام بانکی است. این 
آکادمی می تواند هــم از ظرفیت های آموزشــی نیروهای 
کاشف، بانک ها و همچنین خبرگان حوزه امنیت در بخش 
خصوصی استفاده کند و با اشراف به نیازمندی های عملیاتی 
بانک ها، نگاهی کاربردی به مســئله آموزش داشته باشد. 
توانمندسازی ظرفیت های تخصصی موجودیت های نظام 
بانکی هم راستا با اهداف و ماموریت های حاکمیتی کاشف 
است. اگر بانکی بتواند رخدادی را بهتر شناسایی و مدیریت 
کند، کاشــف در ماموریت خود موفق عمل کرده و در ارتقای 

امنیت صنعت بانکی توفیق داشته است.
آنچه در بانک ها دیدیم

در شناســایی و رسیدگی به آســیب پذیری های خاص 
خدمات و محصولات بانکــی به مواردی برخــورد کرده ایم 
که نمونه های جالبی برای بازگو کردن هستند. مثلا بانکی را 
دیدیم که ســامانه گرافیکی  تمام ماشین های حمل پول به 
صورت لایو در هر خیابانی و در هر شهری به سادگی از طریق 
وب در دسترس بود؛ که بســیار خطرناک بوده و درصورت 
سوء اســتفاده ی بدخواهانه، تبعات آن می توانست بسیار 
فراتر از حوزه سایبری باشــد. یا مثلا مواردی را داشتیم که 
کپی کامل از سامانه نرم افزاری یک بانک روی وب سایت در 
یک فایل زیپ شده بارگذاری شده و اصطلاحا جا مانده بود. 
ظاهرا برنامه نویس می خواسته آپدیتی را انجام دهد ولی بعد 

فراموش کرده بود که فایل را حذف کند.
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اعتبارسنجی 
منابع خبری

تجمیع اخبار  مرتبط 
با حوزه سایبری 

براساس مطابقت 
سنجی کلیدواژه های 

تعریف شده

دسته بندی 
و تگ گذاری 

اخبار بر اساس 
ترمینولوژی 
کلاس های 

تهدید

تنظیم هشدار 
جهت تشخیص 

سریع اخبار 
مرتبط با حملات 

سایبری

نظام 
بانکی

گزارش های 
شبکه پیامک مدیریتی

اجتماعی سامانه های ایمیل
داخلی

مراجع 
امنیتی

اولویت سنجی 
اخبار حوزه امنیتی 
سایبری در کشور، 

حوزه بانکی و 
پرداخت و ...

ارجاع به گروه پایش و رسیدگی به رخدادها   

اشتراک گذاری اخبار

تفکیک هوشمند 
اخبار مرتبط با 
حوزه امنیت 

سایبری در نظام 
بانکی و پرداخت 

با استفاده از 
الگوریتم های 

یادگیری ماشین و 
هوش مصنوعی

مدیریت 
منابع 
خبری

 منابع خبری شبکه های اجتماعی 
 منابع خبری صدا و سیما   

 RSS خبرگزاری های آنلاین دارای 
 RSS خبرگزاری های آنلاین فاقد 

 

آشنایی با سامانه رسا
سامانه رصد سریع اخبار
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اینجا واحدی است که ســامانه های زیادی از دل آن سر 
برآورده اند تا هرکدام ابزاری باشند برای تسهیل ارائه خدمات 
کاشف به نظام بانکی کشور. واحد توسعه خدمات، وظایفی 
را از واحد طرح و برنامه سابق به ارث برد و پیش بینی شده 
که بتواند در حوزه توسعه محصولات و خدمات نقش آفرینی 
کند و در حال حاضر، واحدهای خود شــرکت، مشــتری 
اصلی آن محسوب می شوند. تمام کارهایی که در این واحد 
انجام می شــود برای این است که ســامانه های اطلاعاتی 
موردنیاز واحدهای عملیاتی را بــرای انجام مأموریت ها و 

ارائه خدماتشان فراهم کند.

چگونه به رسا و رادار رسیدیم
»رســا« یکی از سامانه هایی اســت که برای واحد ماهر 
بانکی کاشف توسعه یافته است و وظیفه آن رصد و پایش 
سریع اخبار در فضای عمومی اخبار، خبرگزاری های رسمی 
و غیررسمی و شبکه های اجتماعی است و تلاش می کند 
اطلاعات مرتبط با امنیت اطلاعات نظام بانکی را گردآوری 
کند که بر اســاس آن ها تصمیم گیری هایی انجام شود یا 
اشــتراک گذاری اطلاعات صورت گیرد که بهره بردار آن در 
حال حاضر سازمان داخلی کاشف است ولی این قابلیت را 

دارد که در اختیار ذینفعان بیرونی هم قرار گیرد.
سامانه بعدی »رادار« است که کارکرد آن رؤیت آنی و دائم 
رخدادهای امنیتی اســت، بهره بردار این سامانه نیز واحد 
ماهر بانکی است. منشأ این ســامانه درخواست نهادهای 
بالادستی بانک مرکزی بوده که می خواستند از رخدادهایی 

سامانه هایی که 
از درون نیازها 
سر برمی آورند

سجاد طرهانی، مدیر واحد توسعه خدمات کاشف 
اســت. او توضیــح می دهــد کــه واحــد توســعه خدمــات، 
وظیفه پژوهش، نوآوری، طراحی و توســعه محصولاًت و 
خدمات شرکت و پشتیبانی از آن ها را برعهده دارد. پای 
صحبت های او بنشینیم و ببینم در واحد توسعه خدمات 

شرکت کاشف چه می گذرد.

مهندس سجاد طرهانی
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که در نظام بانکی توســط اعضای نظام بانکی شناسایی و 
رسیدگی شدهاند، اطلاع داشته باشند. همه بانک ها موظف 
هستند رخدادهایی که شناسایی می کنند را در این سامانه 
ثبت کننــد. هم اکنون همه بانک ها به این ســامانه متصل 
هســتند و رخدادهایشــان را در این ســامانه ثبت و ضبط 

می کنند.

گامی فراتر از گزارش دهی
سامانه دیگری که در این حوزه داریم سامانه »پیکار« نام 
دارد که برای ثبت، گزارش دهی و رســیدگی به رخدادهای 
بانکی توســعه یافته اســت. در قیاس بــا رادار، که صرفاً 
سامانه ای برای گزارش دهی رخدادهای سایبری محسوب 
می شــود، در ســامانه پیکار به جز فرآینــد گزارش دهی 
رخدادهای غیرســایبری، اقداماتی هم در زمینه رسیدگی 
به آنهــا انجام می شــود. در ادبیات مــا رخدادهای بانکی 
)غیرسایبری( از این جنس هستند که از خدمات و ابزارهای 
بانکی یا سوءاستفاده می شود و یا جعل صورت می گیرد و 
نگاه ما بیشتر نگاه کسب وکار بانکی است، مثلًا از یک کارت 
بانکی سوءاستفاده می شود و یا از ابزارهای بانکی در قمار 
و شرط بندی اســتفاده می شــود. برای همین، سامانه ای 
ایجاد کرده ایم که اگر واحدهای عملیاتی شــرکت کاشف و 
پیمانکارهای ما رخدادهایی از این جنس را مشاهده کردند، 
اطلاعات رخداد ر ثبــت کرده و در مرحله بعــد وارد فرایند 
رسیدگی شود. برای مثال، اطلاعات درگاه مورد سوءاستفاده 
قرار گرفته را به صورت سیســتمی بــرای مراجع ذی صلاح 
ارسال می کنیم تا در مورد آن تصمیم گیری کنند یا اطلاعات 
کارت ها را بــرای تصمیم گیری به مراجع قضایی ارســال 
می کنیم و آن ها در مورد ابطال یا تعلیق یا ســایر اقدامات 

تصمیم گیری می کنند.

کارتابل نامه نگاری که »سرآمد« شد
سامانه دیگری که هم اکنون توسط واحد ماهر بانکی مورد 
بهره برداری قرار گرفته است، سامانه »سرآمد« نام دارد که 
برای رسیدگی آنی و مســتمر به دستورات قضایی طراحی 
و توسعه یافته است. این ســامانه بر اساس تفاهم نامه ای 
ایجاد شد که بین معاونت امور فضای مجازی دادستانی کل 
کشور، بانک مرکزی و کاشــف منعقد شد. پیرو تفاهم نامه 
منعقد شده، به کاشف سپرده شد تا یک بستر الکترونیکی 
برای تبادل دســتورات قضایــی میان مراجــع قضایی و 
انتظامی و نظام بانکی و پرداخت ایجاد کند. با توجه به اینکه 
سرعت وقوع جرائم ســایبری و همچنین گم کردن رد پول 
توسط ابزارهای الکترونیکی، متفاوت از روش های سنتی 

است، پلیس فتا و معاونت امور فضای مجازی عملًا برای 
شناسایی و مقابله با آن ها با روش های سنتی دچار مشکل 
بودند و این سامانه سعی داشــت، ضعف های هماهنگی 

و اطلاع رسانی به موقع را در این حوزه به حداقل برساند.
سال ۹۷ که این تفاهم نامه امضا شد ما یک سامانه اولیه 
داشتیم که بیشــتر یک کارتابل نامه نگاری بود و مشکلات 
خاص خودش را داشــت. مثلًا قاضی چون با ادبیات نظام 
بانکی آشنایی نداشت دستوری در سامانه ثبت می کرد که 
بخشی از آن مربوط به PSPها بود و بخش دیگری، مربوط 
به بانک بود و این ناآشــنایی با سازوکارهای ایجاد و انتقال 
تراکنش های بانکی، مشــکلاتی ایجاد کرده بود. همچنین 
صحت ســنجی و گزارش گیری از داده های آن سامانه به 
دلیل شباهت آن با ســامانه های تبادل نامه و دشواری در 
استخراج اطلاعات ازآنچه بین مرجع قضایی و بانک صورت 
می گرفت، کار آسانی نبود. تقریباً یک سال و نیم که گذشت 
شرکت تصمیم گرفت که این رویه را بهبود دهد و با توجه به 
نیازهای ذی نفعان، کل این فرایند را ازلحاظ مدیریت داده ها 
ساختاریافته تر کند تا در گام های بعدی امکان پاسخگویی 
به انتظارت مراجع قضائی و انتظامی فراهم شــود. از مهم 
ترین اقدامات انجام شده در این خصوص، ساخت یافته 
کردن داده ها، صحت سنجی و اعتبارسنجی داده ها در زمان 
ثبت داده ها توسط کاربران، مسیریابی خودکار دستورهای 
قضائی براساس اطلاعات وارد شده و محاسبه فرصت های 
پاسخگویی مجریان دستورهای قضائی بود. شاید بتوانم 
به جرئت بگویم که سرآمد تنها سامانه بین نهادهای دولتی 
است که کسب و کار بانکی را به فرآیندهای مراجع قضایی و 

انتظامی ترجمه کرده است.

گزارش دهی بدون خطا با صراف بان
واحد نظارت نیز یکی دیگر از بهره برداران ســامانه های 
اطلاعاتی اســت. بــرای مثــال ســامانه »صراف بان« که 
طراحی و توســعه آن در واحد ما انجام شــده است. زمان 
کوتاهی حدود یک ماه از طرح مسئله تا اینکه سامانه ای در 
اختیارشان قرار بگیرد طول کشید و هنوز هم در حال بهبود 
و توسعه آن هستیم. ســامانه صراف بان برای ساماندهی 
امنیت اطلاعات صرافی های کشــور طراحی شده است که 
در بستر آن، رگولاتور و بازوی رگولاتور، یعنی کاشف، بتواند 
الزامات امنیتی تدوین شــده را به آن ها ابلاغ کند و گزارش 

اقدامات را به صورت سیستمی از آن ها دریافت کند.
سامانه دیگری که برای واحد نظارت داریم »سرابان« یا 
سامانه راهبری امنیت بانکی است که قبلًا برون سپاری شده 
و پشــتیبانی آن در این واحد انجام می شود و نسخه های 
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آتی آن را به صورت درون ســپاری پیــش خواهیم برد. در 
واقع ســرابان، مدل پیشــرفته تر صراف بان است که برای 
بانک ها و موسســات اعتباری غیربانکی طراحی و توسعه 
یافته است. در این ســامانه بانک ها و موسسات اعتباری 
غیربانکی اطلاعات مربوط به فرایند مدیریت ریســک در 
سامانه های اطلاعاتی پراهمیت خود را بر اساس چرخه ای 
که کاشف تعریف کرده در سرابان ثبت و ضبط میکنند. در 
بطن سامانه سرابان، چارچوب کنترل های امنیتی کاشف 
نیز به کار رفته است. این چارچوب درواقع فهرستی جامع 
از کنترل های امنیت فناوری اطلاعات که برای نظام بانکی 

تدوین شده است. 

از نمونه های موفق دنیا الگو میگیریم
مــا از نمونه های جهانــی در مورد همه ســامانههایمان 
الگوبرداری کرده ایم و در مواردی هــم با توجه به نیازهای 
داخلی که داشته ایم، اختصاصی سازی کردیم. برای مثال 
در قسمتی از چرخه مدیریت ریسکی که در سامانه سرابان 
پیاده سازی شده است، مدل استفاده شده برگرفته از مدل 
)RMF )Risk Management Framework اســت، 
 RMF در حوزه طبقهبندی امنیت اطلاعاتی که بخشــی از
محسوب می شود، یک ســند کاملًا به طبقه بندی امنیتی 
اطلاعاتی می پردازد. ولی ما در آنجا نوآوری هم داشتیم و 
آن را با IFW ادغام کردیم و روشــگان خاص  نظام بانکی را 

ایجاد کردیم.
مواردی هم بوده که اصلًا الگوی جهانی مشــابهی نداریم 
مثل سامانه سرآمد که کاربرد و مسئله خاص ماست و تمام 
فرآیند طراحی، توسعه و بهره برداری از آن توسط همکاران 

ما در کاشف شکل گرفته است.

چگونه نوآوری کنیم
کاشف، جایی اســت که باید دانش کاربردی در 
حوزه امنیت اطلاعات تولید کند و در اختیار نظام 
بانکی قرار دهــد. دانش کاربردی مــی تواند در 
سطوح مختلف ســازمان به کار آید، از لایه های 
مدیریتی سطح بالا برای تبیین راهبردها و اهداف 
کلان امنیتی گرفته تــا لایه های فنی 
شامل پیکربندی تجهیزات، 
دستورالعمل های امنیتی 
و غیــره. در ایــن حوزه 
ما بــه شــرکت های 
امنیتی بــزرگ دنیا 
نــگاه میکنیم و 
می بینیــم که 
ئل  مسا
را بــه 

خوبی تشــریح کرده و راه حل ها را به صورت شــفاف بیان 
می کنند به گونه ای که فرد تصمیم گیر و مجری به راحتی از 
آن استفاده می کند. هدف ما در پژوهش و نوآوری رسیدن 

به این نقطه است.

ارتباط مستمر و باکیفیت
سامانه تیکت گذاری هم یکی از سامانه هایی است که در 
حال طراحی و توسعه است و در نهایت میز خدمت کاشف 
خواهد شد. این سامانه در آینده تا جای ممکن، مشتریان 
تمام ســرویس ها را از یــک درگاه یا پلتفرم بــا ما مرتبط 
می کند. ولی چون کســب و کارها مختلف اند و خدمات هم 
متفاوت هستند، انجام آن به زمان قابل توجهی نیاز دارد و 

در حال حاضر، آن را برای یکی دو موضوع پیش می بریم.
تمام ســامانه ها زیر چتر پشــتیبانی ما قرار دارند و تیم 
پشتیبانی ما برخط هستند. بهینه سازی فرایندها و تبادل 
اطلاعات و تعــاملات یکــی از کارهای مهم مــا در زمینه 

پشتیبانی است.

آکادمی امنیت؛ گامی برای آموزش
در چند سالی که شرکت تأسیس شــده است و با توجه 
به اولویت ها، آموزش یکی از حوزه هایــی بوده که کمتر به 
آن پرداخته شده، ولی در یک ســال اخیر سعی کردیم به 
موضوع آموزش توجه ویژه تری داشته باشیم و نتیجه این 

شد که برای تأسیس آکادمی امنیت برنامهریزی کنیم.
مهارت هایی که نیروی انسانی در دانشگاه کسب می کند 
متناسب با بازارکار نیســت و آموزش ها نیز کفایت لازم را 
ندارند. در آکادمی امنیت ســعی داریم بتوانیم سه محور 
اصلی را پوشش دهیم. نخســت، ارائه دوره های آموزشی 
تخصصی برای آن دســته از متقاضیانی کــه می خواهند 
در مدتی کوتاه و معین، مهارتشــان را در یک یا چند حوزه 
تخصصی ارتقــا بدهند. دوم، برنامــه ای تنظیم کنیم برای 
کســانی که می خواهند بلندمدت تر به مسیر شغلی خود 
بپردازند، آموزش هایی ببینند و در نهایت تبحر و سطوحشان 
را مشخص می کنیم و محور سوم، بحث آگاهیرسانی است 

برای عموم جامعه و مخاطبان خدمات شبکه بانکی.

ساتا؛ مجموعه هر آنچه می خواهیم
در توسعه خدمات یک ســامانه مهم به اسم »ساتا« هم 
داریم که در دست پیاده سازی است. سامانه اشتراک گذاری 
و تحلیل اطلاعات امنیتی. در چند سال آتی قرار است از تمام 
اطلاعاتی که در سامانه هایمان در حوزه نظام بانکی گردآوری 
می کنیــم، ارزش افزوده ای ایجــاد کنیم بــه این صورت 
که تقاطعهایشــان کشف شــود و اگر نیاز است یک سری 
غنیسازی هایی روی آن ها انجام شده و درنهایت اطلاعات 
خوبی برای اشتراک گذاشتن تهیه شــود؛ از اطلاعات فنی 
گرفته تا راهبردهای امنیت اطلاعات. یکــی از اهداف مهم 

این سامانه ارائه آگاهی وضعیتی امنیت نظام بانکی است.
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در حوزه امنیت اطلاعات بانکی
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فرهنگ سازی

تعالی سازمانی

اهداف کلان کاشف



مقدمه
امنیت اطلاعات به معنای حفظ محرمانگی، صحت/جامعیت 
و دسترس پذیری اطلاعات یکی از مسائل بسیار حساس 
و حیاتی در زمان اســتفاده از اینترنت در انجام امور روزانه 
است. باید توجه داشت که سطح بالای امنیت، علاوه بر سه 
ویژگی مهم امنیت )CIA(، به ایجاد اطمینان1 و حسابرسی۲ 

نیز می پردازد. 
برای تأمین امنیت در تمامــی حوزهها، جلوگیری از منع 
ســرویس، کشــف کلاهبرداری های مالی و ســایر موارد 
مشابه، تیم های مختلفی در کنار یکدیگر فعالیت می کنند. 
این تیم هــا در حالت کلــی به عنوان تیم امنیــت فناوری 
اطلاعات سازمان شناخته می شوند. در کنار این گروه، تیم 
پاسخ به حوادث اضطراری رایانه ای و تیم پاسخ به حوادث 

امنیت کامپیوتر دو رکن اصلی امنیت در سازمان هستند. 
شکل 1 جایگاه CSIRT را در سازمان و در مقایسه با تیم 

امنیت فناوری اطلاعات نشان میدهد .

تیم امنیت فناوری

CSIRT

سازمان

 شکل 1- جایگاه CSIRT در سازمان

CERT و CSIRT به عنــوان دو بخــش اصلی با هدف 
تأمین امنیت بسیار مشابه هم هســتند. هر دو می توانند 
در قالب تیم های رســمی یا پراکنده عمــل کنند، وظایف 
نسبتاً مشابهی دارند و بر اساس ساختار سازمان و میزان 
اهمیت امنیــت در آن، ممکن اســت هردو تیــم و یا تنها 
یکی از تیم ها در آن وجود داشــته باشــد. اما در بررســی 
تفاوت های این دو تیم، بزرگ ترین اختلاف آن ها در وظایف 
و مسئولیت ها است. CERTها معمولًا با انجمن هایی در 

1 Assurance
2Accountability

شناخت مدل های مرجع 
CERT / CSIRT

امنیت اطلاعات به معنای حفــظ محرمانگی، صحت/جامعیت و دســترس پذیری 
اطلاعات یکی از مسائل بسیار حساس و حیاتی در زمان استفاده از اینترنت در انجام امور 
روزانه است. باید توجه داشــت که سطح بالاًی امنیت، علاوه بر ســه ویژگی مهم امنیت 

)CIA(، به ایجاد اطمینان و حسابرسی نیز می پردازد. 
برای تأمین امنیت در تمامی حوزه ها، جلوگیری از منع سرویس، کشف کلاهبرداری های 
مالی و سایر موارد مشابه، تیم های مختلفی در کنار یکدیگر فعالیت می کنند. این تیم ها 
در حالت کلی به عنوان تیم امنیت فناوری اطلاعات ســازمان شناخته می شوند. در کنار 
این گروه، تیم پاسخ به حوادث اضطراری رایانه ای و تیم پاسخ به حوادث امنیت کامپیوتر 
دو رکن اصلی امنیت در ســازمان هســتند. CERT و CSIRT به عنوان دو بخش اصلی با 
هدف تأمین امنیت بسیار مشابه هم هستند. هر دو می توانند در قالب تیم های رسمی 
یا پراکنده عمل کنند، وظایف نسبتاً مشابهی دارند و بر اســاس ساختار سازمان و میزان 
اهمیت امنیت در آن، ممکن اســت هردو تیم و یا تنها یکی از تیم ها در آن وجود داشته 

باشد. 
در این مقاله به بررسی مدل های مرجع برای شــناخت ســرویس ها، فرآیندها و وظایف 

)CSIRT )CERT/CC و هماهنگ کننده CSIRT پرداخته می شود.

دکتر حسین قرایی گرکانی

قسمت اول
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حوزه اینترنت فعالیت می کنند تا بتوانند وظایف خود را در 
حوزه حوادث امنیتی مربوط به میزبان ها بهصورت ساده تر 
انجام دهند، گام های پیشــگیرانه بــرای افزایش آگاهی 
انجمن در خصوص مســائل امنیت کامپیوتری بردارند و 
پژوهشهایی که با هدف بهبود امنیت سیستم های موجود 
انجامشده اســت را ارزیابی کند. CERT معمولًا به صورت 
۲۴ ساعته برای پاسخ گویی به آسیب پذیری های امنیتی 
همکاری فنی را فراهم مــی آورد. این در حالی اســت که 
سرویس های CSIRT مسئول دریافت، بازبینی و پاسخ 
به گزارش های حوادث امنیتی است. با توجه به نقش هایی 
که برای CSIRT تعریف می شــود، می توان گفت این تیم 
شباهت بسیار بیشتری به هدف پروژه جاری دارد. سطح 
سرویس دهی این تیم بسیار گسترده است، به عبارت دیگر 
ســرویس های این تیم می تواند در محــدوده قلمرو یک 
سازمان با شــعب زیاد و یا حتی کاربری باشد که از طریق 
اینترنت پرداخت انجام می دهد. همان طور که بیان شــد 
این تیم می تواند به صورت رسمی و یا پراکنده باشد، اگر تیم 
رسمی برای سازمان وجود داشته باشد، تمامی فرآیندهای 
پاسخ به رویدادهای امنیتی توسط این تیم به عنوان عملکرد 
هسته ای انجام می شود. از طرفی تیم پراکنده، به اقتضای 

3 Computer Emergency Response Team Coordination Center

حوادث رخ داده دور هم جمع می شوند. حال پس از انجام 
بررســی های موردنیاز، در صورت کشف مقصر بروز رخداد 
امنیتی این تیم می توانددرخصوص آنهــا پیگیری قانونی 
انجام دهد و حتــی در بدترین حالت فعالیــت خاطی را 

تعلیق/حذف کند. 
برای روشن تر شدن اشتراکات و تفاوت های عملکرد این 

دو تیم، مجموعه وظایف آن ها در شکل ۲ آمده است.
مفهوم CERT در ســال 1۹۸۸ ایجاد شــد. در پاسخ به 
حمله کرم کامپیوتری Morris که هزاران ســرور را بر روی 
اینترنت تحت تأثیر قرار داد، دارپا مجموعه ای را با همکاری 
دانشــگاه کارنگی ملون بــه نــام CERT/CC به معنای 
مرکز هماهنگی تیم پاســخ به حوادث کامپیوتری۳ ایجاد 
کرد. هــدف CERT/CC کمک به حفاظــت از اینترنت و 
تأمین امنیت در بستر اینترنت از طریق جمع آوری و توزیع 
اطلاعات مربوط به آسیب پذیری های امنیتی حیاتی است. 
مشابه این مرکز در برخی کشورهای دیگر نیز به وجود آمد. 
حال مفهوم CERT به تمامی تیم های پاسخ به اضطراری 
که با تهدیدات سایبری مواجه هستند اشاره می کند.  امروز 
از CSIRT به جای CERT/CC اســتفاده می شود. البته 
باید توجه داشت که وظیفه اصلی CERT به اشتراک گذاری 
اطلاعات برای کمک به ســایر تیم های پاســخ به اضطرار 
برای مواجهه با مسائل امنیتی در محدوده خودشان است. 
به عبارت دیگر می توان گفت، CSIRTها می توانند متشکل 
از چندین CERT باشند. سطح بالاتری از CSIRTها نیز 
 CSIRT تعریف می شــود که به نام هماهنگ کننده های
مطرح شــده و در لایه مدیریتی بالاتر ایفای نقش می کند. 
ارتبــاط CSIRTها با ســایر نظیرهای این حــوزه )البته 
به صورت عمومی که بر اساس بیان دانشگاه کارنگی ملون 
می تواند بر روی تمامی سکتورها مانند سکتور مالی اعمال 

شود( در شکل-۳ آمده است.

CERT

CSIRT

هوش تهدید

ارائه راهنما

کسب و کار

پیشگیری

ارائــه دانــش 
به دست آمده

پاسخ

CSIRT و CERT ش کل 2- نقش های اصلی

شک ل 3- ارتباط نظیرهای CSIRTها
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در این گزارش به بررسی مدل های مرجع برای شناخت 
 CSIRT )CERT/CC( سرویس ها، فرآیندها و وظایف

و هماهنگ کننده CSIRT پرداخته می شود.

CSIRT/(CC) بررسی مدل های مرجع برای
همان طور که پیش تر نیز بیان شد برای بررسی نقش ها 
و وظایف تیم های پاســخ گویی به حوادث، می توان آن ها 
 CERT، CSIRT را در سه دســته کلی قرار داد که شامل
)CERT/CC( و CSIRT/CC اســت. هرکــدام از این 
تیم ها دارای  مأموریت هایی هســتند که در جدول  1 آمده 
اســت. بر اســاس اهداف و مأموریت های تعریف شــده 
 CSIRT ها، ســه نــوع کلیCSIRT در شــکل)۲( برای
معرفی شده اســت که در سه ســطح هماهنگی، سازمانی 
و فنی تعریف می شــود که به نظر می رســد سطح فنی به 
CERTهــا، ســازمانی بــه CERT/CC و هماهنگی به 

CSIRT-CC اشاره دارد.
با اطلاع از اهداف و چشم اندازهای این مؤسسات، 

مشخص می شود CERT یک واحد درون سازمان برای 
پاسخگویی به حوادث امنیتی است که در سطح کاملًا فنی 
به رسیدگی به آسیب پذیری ها، حملات و حوادث پرداخته 
و به سطوح بالاتر گزارش می دهد. در سطح بالاتر که سطح 

عملیاتی است، CERT/CC قرار می گیرد که وظیفه آن 
انتشار، تحلیل، بررسی و نتیجه گیری از اطلاعاتی است 
که از لایه پایین تر دریافت کرده و آن ها را سایر CERTها 
انتشار می دهد. CSIRT/CC در گام بعدی مسئول اتصال 
CERT/CCها به همدیگر و تصمیم گیری، تحلیل و انتشار 
در سطح بالاتر است. در ادامه شرح وظایف این سه دسته 
از دیدگاه مؤسسات مرجع به شکل مقابل موردبررسی قرار 

می گیرد:
ENISA از دیدگاه CERT معرفی

در سراســر محیط عملیاتی ســازمان، وقفه ها به صورت 
منظم رخ می دهند. این وقفه ها ممکن اســت به ســبب 
اقدامات عمدی علیه ســازمان رخ دهند مانند حمله انکار 
ســرویس یا انتشــار یک ویروس کامپیوتری و همچنین 
به دلیل اقداماتی که ســازمان کنترلی بر روی آن ها ندارد، 
مانند ســیل یا زلزله. حوادث ناگوار بدون توجه به سازمان 
یا موارد دیگر به طور قابل توجهــی می تواند بر ظرفیت های 
عملیاتی مرتبط با توانایی سازمان تأثیر گذارد. برای مدیریت 

انعطاف پذیــری عملیاتی ســازمان باید در هــر زمانی که 
ضروری اســت از وقفه هــای احتمالی جلوگیــری کند و 
همچنین از پیوستگی عملیات هنگام وقوع خرابی اطمینان 
حاصل یابــد. بااین وجود، بــه این دلیل که تمــام وقفه ها 
قابل جلوگیری نیســتند، ســازمان باید توانایی شناسایی 
رخدادهایی که می تواند بر عملیات ســازمان تأثیر بگذارد 
را داشته باشد و به طور مناســب به آن ها پاسخ دهد. یک 
ســازمان باید دارای ســرویس ها و فرآیندهایی به منظور 
شناســایی اختلالات بالقوه، تجزیه وتحلیل آن ها و تعیین 

زمان به موقع پاسخگویی به آن ها باشد.
محدوده فرآیند مدیریت و کنترل حوادث، توجه سازمان 
را بر روی چرخــه حیات حادثــه، از تشــخیص رخداد تا 

اهداف )مأموریت ها(تیم )مؤسسه(

)2( CERT 	بهبود امنیت تمامی محصولات فناوری اطلاعات که در محدوده فعالیت تیم می گنجد

CSIRT
یا

CERT/CC 
 )8( )7( )6( )5( 

)9(

ارائه یک دیدگاه جامع روش های حمله، آسیب پذیری ها و تأثیر حملات بر روی شبکه و سیستم های اطلاعاتی و 	 
همچنین ارائه رویه ها و جزییات اطلاعات حوادث و آسیب پذیری ها

ایجاد یک زیرساخت تخصصی امنیتی مناسب که به حملات به سیستم های متصل به اینترنت پاسخ دهد و بتواند از 	 
سیستم های خود در برابر خطرات امنیتی محافظت کند

ارائه روش هایی ارزیابی، بهبود و حفظ امنیت و قابلیت اطمینان سیستم های شبکه	 
همکاری با فروشندگان به جهت بهبود امنیت محصولات 	 
پاسخ سریع به موارد امنیتی موجود در اینترنت	 
ارائه خدمات به عنوان یک نقطه کانونی جهت گزارش آسیب پذیری ها و حوادث امنیتی 	 
افزایش آگاهی از مسائل امنیتی 	 
ایجاد مدل هایی به منظور کمک به دیگر تیم های واکنش به حوادث	 

)2( CSIRT/CC
دریافت دانش کامل در مورد تهدیدات امنیتی در جهان	 
ارتباط با سایر CSIRTها و انتشار اطلاعات	 
ایجاد یک web of trust بین تمامی CSIRTها	 

CSIRT-CC و CERT،CERT/CC جد ول 1- اهداف مؤسسات

شکل 3- ساختار ادامه مستند در خصوص شرح وظایف مؤسسات

شرح فعالیت

CERTو دانشگاه کارنگی ملون ENISA

دانشگاه کارنگی ملون

FIRST

دانشگاه کارنگی ملون

CSIRT

CSIRT/CC
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تجزیه وتحلیل و پاسخ به آن، متمرکز می کند. یک سازمان 
طرح مدیریت حادثه را ایجاد میکند و منابع مناسب را به 
آن اختصــاص می دهد. همچنین یک ســازمان مجموعه 
معیارهایی را برای تعیین زمانــی که حوادث اتفاق می افتد 
موردتوجه قرار می دهــد و قابلیت شناســایی رخدادها و 
گزارش دهی آن ها را ایجاد می کند. فعالیت های پشتیبانی 
مانند ارتباطــات، ثبت و ردگیری رخدادها و حفظ شــواهد 
رخداد و حادثــه تعریف و ایجاد می شــود. مهم تر از همه، 
سازمان، بازنگری پساحادثه ر انجام می دهد تا مشخص 
شــود که چه چیزی می تواند از مدیریــت حوادث آموخته 

شود.
مدیریــت حــوادث بــا شناســایی رخــداد، تریــاژ و 
تجزیه وتحلیــل آغاز می شــود. یــک رخــداد می تواند بر 
دارایی های ســازمانی تأثیر گذارد و ممکن است منجر به 
اختلال در یک عملیات شود. یک رخداد ممکن است نیازی 
به پاسخ رسمی از سازمان نداشته باشد و به صورت مشکل 

جداگانه ای باشد که نهایتاً قابل حل است. 

CERT سرویس های

سرویس های مدیریت کیفیت امنیتسرویس های پیش گیرانهسرویس های واکنش گرایانه

اعلام هشدار و اخطار4 	
رسیدگی به حادثه5 	
تحلیل حادثه 	
پاسخ گویی به حادثه در سایت 	
پشتیبانی پاسخ گویی به حادثه 	
هماهنگی پاسخ گویی به حادثه 	
رسیدگی به آسیب پذیری6 	
تحلیل آسیب پذیری 	
پاسخ گویی به آسیب پذیری 	
هماهنگی پاسخ گویی به آسیب پذیری 	
رسیدگی به آرتیفکت7 	
تحلیل آرتیفکت 	
پاسخ گویی به آرتیفکت 	
هماهنگی پاسخ گویی به آرتیفکت 	

اعلان عمومی8 	
پایش فناوری9 	
ارزیابی یا حسابرسی امنیتی10 	
پیکربندی و نگهداری از ابزارها، تجهیزات،  	

زیرساخت ها و سرویس های امنیتی11
توسعه ابزارهای امنیتی12 	
سرویس های تشخیص نفوذ13 	
انتشار اطلاعات امنیتی14 	

تجزیه وتحلیل ریسک15 	
طرح بازیابی حوادث و تداوم  	

کسب وکار16
مشاور امنیت17 	
ایجاد آگاهی18 	
آموزش و یادگیری19 	
ارزیابی و تأیید محصول20 	

4 Alerts and Warnings
5 Incident Handling
6 Vulnerability Handling
7 Artifact Handling
8 Announcements
9 Technology Watch
10 Security Audits or Assessments
11 Configuration and Maintenance of Security Tools, Applications and Infrastructure
12 Development of Security Tools
13 Intrusion Detection Services
14 Security-Related Information Dissemination
15 Risk Analysis
16 Business Continuity and Disaster Recovery Planning
17 Security Consulting
18 Awareness Building
19 Education Training
20 Product Evaluation or Certification

CERT جدول2-  انواع سرویس های

CERT دسته بندی سرویس های
با توجــه به جــدول یــک دســته بندی مرســوم برای 
ســرویس های کسب وکار CERT نشــان داده شده است 
که این دسته بندی توسط CERT/CC در دانشگاه کارنگی 
ملون ارائه شده است که در ادامه هرکدام شرح داده می شود. 

1- سرویس های واکنش گرایانه
این سرویس ها در صورت وقوع یک حادثه مانند گزارش 
آلوده شدن یک سیستم، پخش شــدن کدهای آلوده، 
آســیب پذیری نرم افــزار و یا هر اخطار اعلامی توســط 
سیســتم های تشــخیص نفوذ یا رخداد نــگاری، فعال 
می شوند. این دسته از ســرویس ها مجموعه خدمات 

هسته ای و اساسی CSIRT محسوب می شوند.
اعلام هشدار و اخطار

 این ســرویس برای انتشــار اطلاعات به اجزاء اصلی در 
پاسخ به مشکلات امنیت شبکه مانند نفوذ، آسیب پذیری یا 
اخطار امنیتی، وجود ویروس در کنار فراهم سازی راه کارهای 
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کوتاه مدت برای رفع مشــکل امنیتی، مورداســتفاده قرار 
می گیرد. هدف اصلی این ســرویس مهیاکردن راهنمایی 
برای محافظت از سیستم ها و بازیابی سیستم هایی است 
که مورد نفــوذ قرارگرفته اند. در این ســرویس، اطلاعات 
ممکن اســت توســط مرکز CERT، CSIRT یا توســط 
سایر فروشندگان خدمات امنیتی و یا متخصصان امنیتی 

ایجادشده باشد.

2- رسیدگی به حادثه
این ســرویس به فرآیند دریافت، تریاژ و پاسخ گویی به 
درخواست ها و گزارش ها و تجزیه وتحلیل حوادث و رویدادها 
گفته می شــود. فعالیت های پاســخ گویی می تواند شامل 

موارد زیر باشد:
اقدامــات موردنیــاز جهــت محافظت از سیســتم ها و  	

شبکه هایی که توسط مهاجمان تهدید می شوند.
فراهم کردن راه حل ها و استراتژی های کاهش مخاطرات  	

با در نظرگیری هشدارهای مرتبط.
جستجو برای فعالیت های نفوذ در تمام نقاط شبکه. 	
پویش ترافیک شبکه. 	
نصب وصله۲1 و اصلاح سیستم ها. 	
تدوین راهبرد مناسب برای سایر پاسخ ها یا رویه ها. 	

ازآنجاکه فعالیت های رســیدگی به حادثه به روش های 
مختلــف و توســط CERTهــای گوناگون پیاده ســازی 
می شــوند، این ســرویس بر اســاس نــوع فعالیت های 
انجام شــده و نــوع کمک هــای دادهشــده به شــکل زیر 

دسته بندی می شود:
تجزیه وتحلیل حادثه: ســطوح مختلفی بــرای تحلیل  	

21 Paching
22 Forensic Evidence Collection
23 Bit-Image

حادثه بر روی زیرسرویس های موجود در سازمان تعریف 
می شــود.  در حالت کلی، منظور از تحلیل حادثه، بررســی 
تمامی آرتیفکت ها، آســیب پذیری ها و شــواهد مرتبط با 
حادثه ای است که رخ داده است. هدف از این بخش یافتن 
محدوده حادثه، ذات وقوع حادثــه و راهبردهایی که برای 
رفــع آن می توان در پیــش گرفت. تیــم CERT با تحلیل 
آســیب پذیری و آرتیفکت می تواند تحلیل کامل و به روزی 
را در مورد سیســتمی که موردحمله قرارگرفته است فراهم 
آورد. CERT تمامی شــواهد مربوط بــه حادثه را به منظور 
یافتن روند حملــه، ارتباط بین فعالیت هــا، الگوی حمله و 
یا امضای نفوذ همبسته سازی می نماید. دو زیر سرویس 
که در این بخش توسط تیم CERT ارائه می شود -البته بر 
اســاس اهداف، مأموریت ها و چشم اندازهای سازمان- به 

شرح زیر است:
جمــع آوری مــدارک فارنزیــک۲۲: جمــع آوری، - 

مستندسازی، نگه داری و تحلیل شواهد از سیستم هایی 
که مورد نفوذ قرارگرفته اند، با هدف شناســایی تغییرات 
ایجادشده بر روی سیستم توسط این زیرسرویس انجام 
می شود تا بتوان رویدادهایی که منجر به بروز این حمله 
موفق بر روی سیستم شده اند مجدداً بازسازی و درنتیجه 
شناسایی شوند. این جمع آوری اطلاعات باید به شکلی 
انجام گیرد که زنجیره جرم شناســی قابل استنادی را بر 
اساس شواهد در دادگاه ها فراهم نموده و ادله دادگاه پذیر 
داشته باشد. فعالیت هایی که در این زیرسرویس انجام 
می شود شامل تهیه تصویر کاملی۲۳ از هارد درایو سیستم 
آلوده، بررســی تغییرات صورت گرفته بر روی سیســتم 
شامل فایل ها و برنامه های جدید و موارد مشابه، بررسی 
برنامه های درحال اجرا و پورت های باز و در نهایت بررسی 
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وجــود روت کیت یا تروجــان و ســایر بدافزارها بر روی 
سیســتم آلوده اســت. اعضایی از تیم که این فعالیت را 
انجام می دهند، معمولًا برای دفاع از ادله جرم، در دادگاه 

حاضر می شوند.
ردیابی۲۴ یــا رصد۲۵: این زیرســرویس به معنای رصد - 

و پایش مهاجم اصلی و شناســایی سیستم هایی است 
که مهاجم به آن ها دسترســی پیداکرده اســت. عمده 
فعالیت های این بخش شــامل موارد زیر است: 1( رصد 
و پایش چگونگی ورود مهاجم به سیستم های سازمان 
و شــبکه مربوطه، ۲( یافتن سیســتمی که امکان نفوذ 
مهاجم را فراهم کرده اســت، ۳( محل آغــاز حمله، ۴( 
فهرست سیســتم ها و ادواتی اســت که برای گسترش 
حمله مورداســتفاده قرارگرفته اســت و ۵( تلاش برای 
شناســایی هویت اصلی مهاجم در صــورت امکان. این 
بخش از فعالیت ها که در سرویس انجام می شود معمولًا 
با همکاری متخصصان بخــش حقوقی، فراهم کنندگان 
اینترنت و سایر ســازمان های دخیل در این حوزه انجام 

می شود.
	  CERT پاســخ گویی به حادثه در ســایت )محل(: تیم

می تواند به ســازمان، بخش یا تیمی که سیســتم های آن 
موردحمله قرارگرفته است  کمک مستقیم و در-محل۲۶  ارائه  
دهد. برای این کار تیم به صورت فیزیکی در محل حاضرشده، 
سیســتم های حمله شــده را تحلیل می کند و به بازیابی و 
تصحیح سیستم در صورت امکان می پردازد. همان طور که 
بیان شد این کار با حضور فیزیکی انجام می شود، لذا ممکن 
اســت متخصصان تیم، مســیری را برای حضــور در محل 

مسافرت نمایند.
پشتیبانی پاســخ گویی به حادثه: تیــم CERT از طریق  	

مستندات، تلفن و یا ایمیل می تواند به تیم قربانی برای رفع 
مشکل و بازیابی از فاجعه کمک کند. این کار شامل کمک فنی 
در جمع آوری اطلاعات از سیستم ها، فراهم سازی اطلاعات 
تماس و تبیین راهبردهایی برای رفع مشــکل اســت. این 

بخش از سرویس نیازی به حضور فیزیکی در محل ندارد. 
هماهنگــی پاســخ گویی بــه حادثــه: CSIRT )کــه 
به عنــوان هماهنگ کننده CERT به حســاب می آید(، به 
هماهنگ سازی پاســخ به حادثه در بین ســایر طرف های 
درگیر در حادثه می پــردازد. این  طرف هــای درگیر معمولًا 
قربانی، سایر شعب درگیر در حمله، تمامی شعبی است که 
برای تحلیل حمله نیاز به حضور آن ها وجود دارد، طرف هایی 
که کمک های فناوری اطلاعات ارائه می دهد، فراهم کنندگان 
خدمات اینترنت، سایر CERTها و CSIRTها و سرپرست 
سیســتم و اینترنت در سایت را شامل می شــود. فعالیت 
هماهنگی می تواند شامل جمع آوری اطلاعات تماس، اطلاع 
به ســایت در خصوص هویت احتمالی مهاجم، جمع آوری 
آمار و ارقام در مورد تعداد شعبی که موردحمله قرارگرفته اند 
و نیز ساده سازی اشتراک گذاری اطلاعات باشد. البته بخش 
دیگری که در این زیرسرویس قابل انجام است، هماهنگی با 
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بخش حقوقی، منابع انسانی و دایره قانونی است. این بخش 
از سرویس نیز نیازی به حضور فیزیکی در محل ندارد.

3-رسیدگی به آسیب پذیری
این سرویس شامل دریافت اطلاعات و گزارش ها در مورد 
آسیب پذیریهای نرم افزاری و سخت افزاری، تحلیل ماهیت 
و اثرات آسیب پذیری و ایجاد اســتراتژی های پاسخ برای 
 CERT ،شناسایی و تعمیر آسیب پذیری اســت. در ابتدا
یک تجزیه وتحلیل و بازرســی فنی از آســیب پذیری های 
احتمالی در نرم افزار و سخت افزار انجام می دهد. در گام بعد، 
CERT پاسخی را تولید می کند که شامل وصله ها، تعمیرات 
 CERT ،و روش های جایگزیــن موقت۲۷ اســت. در آخر
اطلاعات و خدمــات موردنیاز در خصوص نحــوه اصلاح یا 
کاهش آسیب پذیری را با سایر ذینفعان به اشتراک می گذارد. 
سه زیرسرویس )فرآیند( اساسی که در این سرویس وجود 

دارد به شرح زیر است:
تحلیل آســیب پذیری: تیــم CERT می توانــد تحلیل  	

و آزمون فنی بــر روی آســیب پذیری های ســخت افزار و 
نرم افزار انجــام دهد. این تحلیل شــامل صحت ســنجی 
وجود آســیب پذیری، آزمون فنی آسیب پذیری نرم افزاری 
و ســخت افزاری و تحلیــل چگونگــی سوءاســتفاده از 
آسیب پذیری است. تحلیل ســورس کد، استفاده از دیباگر 
برای اطمینان از چگونگی وقوع آسیب پذیری یا شبیه سازی 
آسیب پذیری و جمله در یک سیســتم شبیه ساز از مواردی 

است که در این بخش انجام می شود.
پاسخ گویی به آسیب پذیری: این سرویس تبیین پاسخ  	

دقیق برای رفع آســیب پذیری و یا کاهش آن، هدف اصلی 
این سرویس اســت. این کار شــامل توســعه وصله های 
امنیتی و یا تحقیــق در خصوص وصله هــا، راه کارهای رفع 
آســیب پذیری و ســایر فعالیت های جانبی بــرای کاهش 
آسیب پذیری و اطلاع رسانی به ســایر شعب و بخش ها در 

خصوص راهبردهای کاهش است. 
هماهنگی پاسخ گویی به آسیب پذیری: تیم CERT سایر  	

شعب بانکی و مالی و ســایر بخش های درگیر در خصوص 
سازمان اصلی را در مورد وجود آسیب پذیری مطلع ساخته و 
اطلاعات مربوط به چگونگی رفع یا کاهش آسیب پذیری را 
به آن ها اعلام می دارد. تیم CERT اطمینان حاصل می کند 
که راهبرد کاهش و پاســخ گویی به آســیب  به طــور کارآمد 
پیاده ســازی شــده اســت. برقراری ارتباط با فروشندگان 
محصولات، سایر CERTها و CSIRTها، متخصصان فنی، 
افرادی که در کشف آســیب پذیری دخیل بوده اند و هیئت 
خبره مجموعه، از سایر اقداماتی است که در حوزه هماهنگی 
صورت می گیرد. عمده فعالیت های این ســرویس شامل 
موارد زیر اســت: 1( ساده ســازی تحلیل آســیب پذیری یا 
گزارش آســیب پذیری، ۲( هماهنگ ســازی زمان انتشار 
مستندات، وصله ها و راه کارهای رفع آسیب پذیری، ۳( تبیین 

تحلیل فنی صورت گرفته از طرف های مختلف.
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4-رسیدگی به آرتیفکت
آرتیفکت به هر فایل یا شیئی که با هدف حمله به سیستم ها 
یا شــبکه ها یا تضعیــف اقدامات امنیتی بر روی سیســتم 
قربانی قرارگرفته است، گفته می شود. آرتیفکت ها می تواند 
شامل ویروس های کامپیوتری، برنامه اسب تروجان، کرم ها 
اســکریپت های مخرب و یا تول کیت ها۲۸ باشد. رسیدگی به 
آرتیفکت با دریافت اطلاعات مرتبط با آرتیفکت و یک نسخه 
از آرتیفکتی که در حمله یا فعالیت غیرمجاز مورداســتفاده 
قرارگرفته است شروع می شود. به محض دریافت اطلاعات 
آرتیفکت بررســی می شود و بر اســاس ماهیت، مکانیسم، 
ورژن و اســتفاده از آرتیفکت اســتراتژی های پاســخ دهی 
برای تشــخیص، حذف و مقابله با این آرتیفکت توسعه داده 
می شود. این سرویس با عنوان سرویس بررسی بدافزار۲۹ نیز 
شناخته می شود که تجزیه وتحلیل، پاسخگویی و هماهنگی 
محصولات آرتیفکت ها را بر عهــده دارد. تحلیل آرتیفکت ها 
 CERT یک مهارت کاملًا تخصصی اســت که تمامی مراکز
آن را ارائه نمی دهند. زمانی که بدافزار شناسایی شود، تمامی 
مراکز CERT بــا هماهنگی یکدیگر یک وصلــه یا نرم افزار 
ضدویروس را ایجاد می کنند )1۲(. سه زیرسرویس )فرآیند( 

اساسی که در این سرویس وجود دارد به شرح زیر است:
تحلیل آرتیفکت: تیم CERT هرگونه تحلیل فنی بر روی  	

آرتیفکت های یافته شده بر روی سیستم را انجام می دهد. 
شناســایی نوع فایل، ســاختار آرتیفکت، مقایسه آرتیفکت 
یافته شــده با آرتیفکت های شناخته شده موجود، مهندسی 
معکوس برای یافتن کد و تحلیل متن و موارد مشابه ازجمله 

اهداف اصلی تحلیل آرتیفکت است. 
پاســخ گویی به آرتیفکت: این ســرویس شــامل انجام  	

فعالیت های مربوط به شناســایی و از بیــن  بردن آرتیفکت 
و جلوگیری از امکان نصب آرتیفکت از مواردی اســت که در 
این بخش انجام می شود. ایجاد امضایی که بتواند این نوع 
آرتیفکت را در ابزار ضدبدافزار تشخیص دهد از نمونه کارهای 

فنی است که در این بخش انجام می شود.
هماهنگی پاســخ گویی به آرتیفکت: اشــتراک گذاری و  	

ترکیب۳۰ نتایج تحلیــل مربوط به راهبردهای شناســایی 
آرتیفکت که توســط افراد مختلــف، CERTهای مختلف 
یا ســایر متخصصــان امنیت انجام شــده اســت، ازجمله 

فعالیت های این بخش است.

5-سرویس های پیش گیرانه
این دسته از ســرویس ها اطلاعات و راهنماهایی را برای 
آماده سازی، حفاظت و امن ســازی سیستم های مجموعه 
پیش از وقوع حمله، مشکل یا حادثه فراهم می کند. خروجی 

این سرویس ها باعث کاهش حادثهها در آینده می شود.

1- اعلان عمومی
 این ســرویس شــامل هشــدارهای نفوذ، اخطارهای 
آســیب پذیری و مشــاوره های امنیتی اســت. چنین 
اعلان هایی به طور مداوم پیشــرفت های جدید با تأثیر 
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متوسط تا طولانی مدت مانند کشف آسیب پذیریهای 
جدید یا ابزار نفــوذ را گزارش می دهد. این ســرویس 
ذینفعان را قادر می سازد تا از سیستم ها و شبکه شان در 

برابر مشکلات جدید کشف شده محافظت نمایند.

2- پایش فناوری
 CERT پیشــرفت های فنی جدید، فعالیتهای نفوذ 
و گرایش های مرتبط را به منظور در شناسایی تهدیدات 
آینده رصد و بررسی می کند. عناوین موردبررسی می تواند 
شامل قوانین شــرعی و قانونی، تهدیدهای سیاسی و 
اجتماعی و فناوری های نوظهور باشــد. این ســرویس 
شــامل خواندن ایمیل هــای امنیتی، وب ســایت های 
امنیتی و اخبار کنونــی و مقالات علمــی در حوزه های 
علمی، فنی، سیاست به منظور استخراج اطلاعات مرتبط 
با امنیت سیســتم ها و شبکه ها اســت. همچنین این 
سرویس می تواند به منظور کسب اطمینان از دستیابی 
به بهترین و دقیق ترین اطلاعات با نهادهای معتبر فعال 
در این زمینه هــا ارتباط قرار کند. نتایج این ســرویس 
ممکن اســت نوعی اعلان، رهنمود یا توصیه و پیشنهاد 

برای مشکلات امنیتی باشد.

3- ارزیابی و حسابرسی امنیتی
 این ســرویس بر اســاس نیازمندیهای تعریف شده 
توسط ســازمان یا اســتانداردهای صنعتی، زیرساخت 
امنیتی یک شرکت را به صورت دقیق و جزئی مورد تحلیل 
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و بررسی قرار می دهد. همچنین این سرویس می تواند 
اقدامات امنیتی سازمانی را نیز مورد بازبینی قرار دهد. 
ارزیابی و حسابرســی می تواند به روش های مختلفی 

عرضه شود که شامل موارد زیر است:
مرور و بررسی زیرســاخت: بازبینی دستی پیکربندی - 

ســخت افزار و نرم افــزار، روتــر، فایــروال، ســرور و 
کامپیوترهای شــخصی به منظور اطمینــان از تطابق با 

استانداردها و خط مشی های سازمان.
بازبینی به روش ها: مصاحبه با کارمندان و سرپرستان - 

سیســتم ها و شــبکه به منظــور اطمینــان از این کــه 
فعالیت های امنیتی آن ها با سیاست ها و استانداردهای 

سازمان تطابق دارد. 
استفاده از پویش گرهای ویروس و آسیب پذیری برای - 

شناسایی سیستم ها و شبکه های آسیب پذیر.
انجام تســت نفوذ به منظور ســنجش میان امنیتی - 

سیستم ها و شبکه
دریافت رضایــت مدیر ســطح بالاتر بــرای انجام این 
ممیزی ها و حساب رســی ها ضروری اســت. برخی از 
ممیزی ها ممکن است بر اساس سیاست های سازمان 
منع قانونی داشته باشد. این سرویس می تواند توسط 
خود تیم CERT انجام شده و یا به صورت پیمانکاری به 

یک شرکت ثالث ارجاع داده شود.

4- پیکربندی و نگهداری از ابزارها، تجهیزات، زیرساخت ها 
و سرویس های امنیتی

31  wrapper
32  plug-in
33  managed security service providers

ایــن ســرویس رهنمودهــا و روش های مناســبی ر 
برای پیکربندی و نگهــداری امن ابزارهــا، برنامه های 
کاربردی و زیرســاخت محاســباتی عمومی که توسط 
CERT مورداســتفاده قرار می گیرد، شناسایی یا مهیا 
می کنــد. علاوه بر عرضــه رهنمودهــا، CERT ممکن 
است به روزرسانی و نگه داری از ابزارها و سرویس های 
امنیتی مانند IDS، سیستم های نظارت و پویش شبکه، 
فیلترها، پویش ها۳1، دیواره های آتش، شبکه های مجازی 
خصوصی، کامپیوترهای شــخصی، لپتاپ ها و ســایر 
تجهیزات بی ســیم را انجام دهد. این سرویس شامل 
مدیریت هرگونه مشکل مرتبط با پیکربندی و یا ابزارها و 
برنامه هایی است که بنا به گفته CERT یک سیستم را از 

حملات و آسیب پذیری مصون نگه می دارد.

5- توسعه ابزارهای امنیتی
این سرویس شــامل توســعه ابزارهای جدید و خاص 
محور است که توســط CERT و یا سازمان های مرتبط 
با CERT توسعه داده می شود. این سرویس می تواند 
شــامل توســعه وصله های امنیتی برای نرم افزارهای 
سفارشی شــده، و یــا توزیــع نرم افزارهــای امن برای 
امن ســازی میزبان هــای در معــرض  خطــر باشــد. 
همچنین این ســرویس دربرگیرنده توســعه ابزارها و 
اسکریپت هایی است که عملکرد ابزارهای امنیتی کنونی 
را بهبود می دهد، ازجملــه این ابزارهــا می توان به یک 
پلاگین۳۲ جدید برای آســیب پذیری یا کاوش شــبکه، 
اسکریپت هایی که استفاده از فناوری رمزنگاری را آسان 

می کند یا مکانیسم های توزیع شده خودکار اشاره کرد.

6- سرویس های تشخیص نفوذ
این سرویس شــامل بررســی رخدادهای دریافتی از 
IDS  و تحلیل و پاســخ دهی به رویدادهایی اســت که 
سیاست های تعریف شــده را نقض می کند. تشخیص 
نفوذ و تحلیل رخدادهای امنیتی مرتبط، وظیفه حساس 
و پرمخاطره ای است، زیرا  نه تنها وظیفه تشخیص محل 
قرارگیــری حس گرها در محیط را بــر عهده دارند، بلکه 
وظیفه جمــع آوری و تحلیل حجم زیــادی از داده های 
دریافتی را بر عهده دارند. در بسیاری از موارد، ابزارهای 
خــاص و دانش فنی ویــژه ای جهت ترکیب و تفســیر 
اطلاعات و شناسایی هشــدارها، حملات و رخدادهای 
شبکه ای اشتباه و پیاده سازی استراتژی های کاهش و 
کمینه سازی چنین رخدادهایی موردنیاز است. بعضی از 
سازمان ها اقدام به برون ســپاری این فعالیت به مراکز 
عرضه خدمات امنیتی مدیریت شده۳۳ می کنند که نیروی 
متخصص و ابزارهای کافی برای ارائه این سرویس را در 

اختیار دارند.

7- انتشار اطلاعات امنیتی
این ســرویس باهدف کمک به بهبود امنیت مجموعه ای 
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کامل از اطلاعــات مفید و در دســترس را برای ذینفعان 
فراهم می آورد. این اطلاعات می توانند شــامل موارد زیر 

باشند:
 -CERT گزارش راهنمایی ها و اطلاعات تماس برای
بایگانی رخدادها، هشدارها و سایر اعلان ها- 
مستندسازی درباره بهترین شیوه های رایج- 
راهنمایی امنیت کامپیوتر عمومی- 
سیاست ها، روندها و چک لیست ها- 
وصله اطلاعات توزیع شده- 
لینک فروشنده- 
آمارهای رایج گزارش حوادث- 
اطلاعات دیگری که می تواند  امنیت کلی را بهبود دهد.- 

ایــن اطلاعات می تواند به وســیله CERT یا ســایر اجزا 
ســازمان مانند بخش IT، منابع انسانی و بخش های دیگر 

توسعه یابد و منتشر شود.

6- سرویس های مدیریت کیفیت امنیت
این بخش از سرویس های CSIRT  در حوزه فعالیت های 
تمامی واحدهای درگیــر در مجموعه ماننــد واحد فناوری 
اطلاعات، ممیزی و آمــوزش قرار می گیــرد. درصورتی که 
واحدهای پیش گفته بــا CSIRT در حوزه های کاری خود 
همکاری نمایند، می تــوان گفت که نتیجــه آن می تواند به 
بهبود دید عمومی ســازمان در مقابل تهدیدها، ضعف های 

سیستم ها و... منجر شود.

1- تجزیه وتحلیل ریسک
CERTها قادر به تجزیه وتحلیل و ارزیابی ریســک ها 
هســتند. این گروه ها می توانند توانایی ســازمان ها در 
ارزیابی تهدیــدات، ارائه ارزیابی کمی و کیفی مناســب 
ریسک ها به منظور ارزیابی اطلاعات و همچنین ارزیابی 
استراتژی های پاســخگویی و حفاظت را بهبود بخشند. 
گروههای CERT با انجام این سرویس به فعالیت های 
تجزیه وتحلیــل ریســک های امنیتی اطلاعــات برای 
سیســتم های جدید و فرآیندهای کسب وکار یا ارزیابی 
تهدیدات و حملات در برابر دارایی ها و سیستم ها کمک 

خواهند کرد.

2-طرح بازیابی حوادث و تداوم کسب وکار
بر اســاس رخدادهــای گذشــته و پیش بینی های 
آیندهٔ رویه های امنیتــی یا حوادث بــه وجود آمده، 
بیشــتر حوادث در اثــر اخلال جدی در کســب وکار 
اســت. بنابراین باید تلاش شــود تا برنامه ریزی ها 
در جهت توصیه ها و تجارب گــروه CERT بهمنظور 
بهبود پاســخگویی به حوادث برای اطمینان از تداوم 
کســب وکار باشــد. گروه های CERT با انجام این 
سرویس در طرح بازیابی حوادث و تداوم کسب وکار 
برای رخدادهای مرتبط با حملات و تهدیدات امنیتی، 

درگیر می شوند.

3-مشاور امنیت

گروه های CSIRT می توانند به منظور ارائه مشــاوره و 
راهنمایی برای بهترین روش های امنیت در پیاده سازی 
مؤلفه هــای عملیــات کســب وکار مورداســتفاده قرار 
گیرند. یک گروه CERT با ارائه این ســرویس در ارائه 
توصیه نامه ها یا شناســایی نیازمندی هــا برای حصول، 
نصب یا امن سازی سیســتم های جدید، ادوات شبکه، 
برنامه های کاربردی نرم افزاری یا فرآیندهای کسب وکار 
سازمانی درگیر می شوند. این سرویس ارائه راهنمایی ها 
و کمک هایی به منظور توسعه سیاست های امنیتی کلان 
و سازمانی را شامل می شــود. همچنین این سرویس 

به قانون گذار یا دیگر بدنه های دولت مشاوره می دهد.

4- ایجاد آگاهی
گروه های CERT قــادر به شناســایی موقعیت هایی 
هستند که اجزای اصلی در آن به اطلاعات و راهنمایی های 
بیشــتری برای تطبیــق بهتر بــا روش هــای امنیتی 
پذیرفته شده و سیاست های امنیتی سازمانی نیاز دارند. 
با افزایــش آگاهی امنیتی افراد وابســته، نه تنها درک و 
آگاهی آن ها از مسائل امنیتی بیشــتر می شود بلکه به 
آن ها در انجــام عملیات روزانه به روشــی امن تر کمک 
می کند. این موضــوع می تواند وقوع حــملات موفق را 
کاهش دهد و احتمال تشخیص و گزارش حملات را برای 
اجزای اصلــی افزایش دهد و درنتیجــه میزان تلفات و 

زمان های بازیابی را کاهش دهد.
گروه هــای CERT با انجام این ســرویس بــه دنبال 
موقعیت هایی به منظــور افزایش آگاهــی وضعیتی از 
طریق توســعه مقالات، پوسترها، نشــریه های خبری، 
وب سایت ها یا دیگر منابع اطلاعاتی هستند که بهترین 
شــیوه های امنیتی را شــرح می دهند. فعالیت ها نیز 
شامل زمان بندی جلسات و ســمینارها به منظور به روز 
بودن اجزای اصلی با تداوم رویه های امنیتی و تهدیدات 

سیستم های سازمانی است.

5- آموزش و یادگیری
ایــن ســرویس اطلاعاتی را دربــاره مســائل امنیتی 
کامپیوتر از طریق سمینارها، کارگاه های کاری، دوره های 
آموزشی و کمک آموزشی به اجزای اصلی ارائه می دهد. 
موضوعات این بخش شامل دستورالعمل گزارش های 
حــوادث، روش هــای مناســب پاســخگویی، ابــزار 
پاسخگویی به حوادث، روش های پیشگیری از حوادث 
و اطلاعات ضروری دیگر به منظور حفاظت، تشخیص 

گزارش و پاسخ به حوادث امنیتی کامپیوتری است.

6- ارزیابی و تأیید محصول
برای این سرویس یک گروه CERT، ابزارها، برنامه های 
کاربردی و یا سرویس های دیگر محصول را به منظور 
اطمینان از امنیت آن ها مطابق با روش های پذیرفته شده 
توسط CERT و شیوه های امنیتی سازمانی ارزیابی 
می کند. ابزارها و برنامه های کاربردی بررسی شده 
می توانند به صورت محصولات تجاری و یا منبع باز باشند
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