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 کمیسیون افتا
 کارگروه آموزش و پژوهش
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 رضا پرویزی
وکیل پایه یک دادگستری-متخصص حقوق فناوری اطلاعات  

 حفاظت از اسرار 
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 اسرار شخصی
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 مبانی قانونی حفظ اسرار

 ا.م.ق 648ماده •
پزشكان، جراحان، ماماها و داروفروشان و کلیه کسانی که به  •

مناسبت شغل یا حرفه شان محرم اسرار می شوند هرگاه درغیر  
ماه و یک روز تا یک  3موارد قانونی اسرار مردم را افشا کنند به 

هزار تا  500سال حبس یا به جزای نقدی یک میلیون و 
 .میلیون ریال محكوم می شوند6
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 قانون تجارت الكترونیكی

های شخصی مبین  «داده پیام»ذخیره، پردازش و یا توزیع  -58ماده •
ریشه های قومی یا نژادی، دیدگاه های عقیدتی، مذهبی، خصوصیات 

های راجع به وضعیت جسمانی، روانی و یا «داده پیام»اخلاقی و 
جنسی اشخاص بدون رضایت صریح آنها به هر عنوان غیر قانونی  

 .است
یعنی  :(Private Data)« داده پیام های شخصی» -ز•

« داده»موضوع )های مربوطه به یک شخص حقیقی «داده پیام»
Data Subject) مشخص و معین. 

هر کس در بستر مبادلات الكترونیكی شرایط مقرر در  -71ماده •
این قانون را نقض نماید مجرم محسوب و به یک ( 59)و ( 58)مواد 

 .تا سه سال حبس محكوم می شود
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 قانون جرایم رایانه ای

ای یا مخابراتی   های رایانه هرکس به وسیله سیستم( 17)ماده •
صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگری را  
بدون رضایت او منتشر کند یا در دسترس دیگران قرار دهد، به  
نحوی که منجر به ضرر یا عرفاً موجب هتک حیثیت او شود، به  
حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج تا چهل  

 .میلیون ریال یا هر دو مجازات محكوم خواهد شد
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 اسرار تجاری  
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اسرار تجاری   

  در عادلانه و مشروع رقابت های از حمایت منظور به -64 ماده
  و تجاری اسرار غیرقانونی تحصیل الكترونیكی، مبادلات بستر

  برای آن افشای یا و خود برای مؤسسات و بنگاه ها اقتصادی
  به مرتكب و محسوب جرم الكترونیكی محیط در ثالث اشخاص
 .رسید خواهد قانون این در مقرر مجازات
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 اسرار تجاری الكترونیكی
 

  شامل که است ی«داده پیام» الكترونیكی تجاری اسرار -65 ماده
  روش ها، و ابزار برنامه ها، و نرم افزارها الگوها، فرمول ها، اطلاعات،
  انجام روش های نشده، منتشر تألیفات فرایندها، و تكنیک ها

  مالی، اطلاعات فراگردها، و نقشه ها فنون، ستد، و داد و تجارت
  به که است، اینها امثال و تجاری طرح های مشتریان، فهرست

  عموم دسترس در و بوده اقتصادی ارزش دارای مستقل طور
  آنها از حراست و حفظ برای معقولانه ای تلاش های و ندارد قرار

 .است شده انجام
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 ملزومات اسرار تجاری الكترونیكی

 .به طور مستقل دارای ارزش اقتصادی باشد•
 .در دسترس عموم قرار نداشته باشد    •
تلاش های معقولانه ای برای حفظ و حراست از آنها انجام شده     •

 .باشد
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 مجازات

  بستر در کس هر و قانون این (64) ماده از متخلفین -75 ماده•
  خسارت ورود یا و منفعت رقابت، منظور به الكترونیكی مبادلات

  نقض با خدماتی، و اقتصادی صنعتی، تجاری، بنگاه های به
  و شغلی اسرار افشای برعدم مبنی استخدام قراردادهای حقوق

  تحصیل خود برای را آنان تجاری اسرار غیرمجاز، دستیابی یا
  تا ماه ازشش حبس به نماید افشا ثالث اشخاص برای یا و نموده

  میلیون پنجاه معادل نقدی جزای و نیم، و سال دو
 .شد خواهد محكوم ریال (50.000.000)
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 نكته

 .کنید منعقد قرارداد آنان کار نوع با متناسب خود کارکنان با•
  تجاری اسرار افشای عدم به تعهد صراحتا قرارداد متن در•

 .کنید درج را شرکت
  تعیین دسترسی صلاحیت کارکنان از هرکدام برای  شرکت در•

 .کنید ابلاغ آنها به کتبی بصورت و
  و تهیه الكترونیكی تجاری اسرار تحویل برای چاپی فرم یک•

 .بگیرید امضا افراد از آن مطابق
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 اسرار قضایی
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 باشد، لازم دادرسی یا تحقیق برای شده ذخیره ای رایانه های داده حفظ هرگاه (34) ماده•
  یا تصرف تحت نحوی به که اشخاصی برای را آنها از حفاظت دستور تواند می قضایی مقام

 رفتن بین از یا تغییر یا دیدن آسیب خطر نظیر فوری، شرایط در .کند صادر دارند کنترل
  24 تا حداکثر را مراتب و کنند صادر را حفاظت دستور رأساً توانند می قضایی ضابطان ها، داده

 یا قضایی ضابطان یا دولت کارکنان از یک هر چنانچه .برسانند قضایی مقام اطلاع به ساعت
 یا کنند افشا را شده حفاظت های داده یا خودداری دستور این اجرای از اشخاص سایر

 کنند، آگاه صادره دستور مفاد از را شود می مربوط آنها به مزبور های داده که اشخاصی
 به اشخاص سایر و قضایی مقام دستور از امتناع مجازات به دولت کارکنان و قضایی ضابطان

 مجازات دو هر یا ریال میلیون ده تا پنج از نقدی جزای یا ماه شش تا روز یک و نود از حبس
 .شد خواهند محكوم

  مربوط مقررات رعایت مستلزم و نبوده آن ها افشای یا ارائه منزله به ها داده حفظ ـ1 تبصره•
 .است

 مقام دستور با لزوم صورت در و است ماه سه حداکثر داده ها از حفاظت زمان مدت ـ2 تبصره•
 .است تمدید قابل قضایی
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Tehran.irannsr.org 

 پرسش و پاسخ
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