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 چكیده

 یچیدهپ یبدافزارها یطراح ینو همچن اییانهرا هایساختیرها و زشبكه یرگرشد چشم ینترنت،امروزه با توجه به ضرورت استفاده از ا 

 یبریسا یملزومات فضا ینتراز مهم یكی هاشبكه یکو نظارت بر تراف یتخود هستند، حفظ امن یکه دائم در حال به روز رسان یاییو پو

از  یاشبكه یدتول یاهرزنامه و  یجادسرقت اطلاعات، ا یرنظ یاقدامات توانندیم یستمبدافزارها پس از ورود به س ی. به طور کلباشدمی

خواهد  یازنمورد از نفود آنها بپردازد، همواره  یریو جلوگ ییکه بتواند به صورت کارا به شناسا یروش یجادا ین. بنابراانجام دهندها را بات

 یتکه قابل شوندمطرح می ینترنتشناخته شده در بستر ا یبدافزارها ینتراز خطرناک یكیها به عنوان نتبات یراخ یهابود. در سال

ها با استفاده از روشنتتشخیص بات. دارندرا  غیره اسپم و یروس،انتقال و یبرا ییهاآنها به بات یلسالم و تبد هاییانهرا یبخرت

گذاری شده اشاره نمود. به منظور تخفیف های برچسبتوان به کمبود دادههای متعددی دارد که از میان آنها میهای یادگیری چالش

 نت مورد توجه قرار گرفته است. از روش یادگیری فعال استفاده کرد که کمتر در زمینه تشخیص باتتوان این مشكل می

به منظور ، ماشین بردار پشتیبان خطی لجستیک و هایبندبا استفاده از رده ینظارت یمهفعال ن یادگیریبر  یمبتن یكردرو یکمقاله  یندر ا

را با  پایه بندرده اجرا دائما ینح رد یستمو سانجام شده  یروش به صورت تعامل ینارائه شده است. آموزش در انت تشخیص بات

ای برای انجام آزمایشات از مجموعه داده. نمایدیم یبه روز رسانشود، درخواست می که برچسب آنها خود انتخابی یهانمونه به توجه

، کارایی مدل را در بدست آمده یجنتا کنیم.مختلف را استخراج مینت استفاده کرده و پنج مجموعه ویژگی حاوی انواع مختلف بات

 دهد.را نشان میدرصد  85/89و دقت  های دیده نشدهنتتشخیص بات

 کلمات کلیدی

 ، ماشین بردار پشتیبان خطیلجستیک ،رایانش امننت، رده بندی ترافیک، یادگیری فعال نیمه نظارتی، بدافزار ، بات

 

 مقدمه -1
در دنیای امروزی ضرورت استفاده از اینترنت و تبدیل شدن آن به عنوان بخش 
مهمی از زندگی افراد، موضوعی غیر قابل اغماض است. در واقع رشد فزاینده و 

ی جذاب برای انجام ی همگانی افراد از اینترنت به عنوان یک سوژهاستفاده

انگیزه آنان برای نفوذ در شبکه  کارهای خرابکارانه توسط مهاجمان تبدیل شده و
 است.  شدت یافتنهمواره در حال  ،ترو ایجاد حملات اینترنتی گسترده

 یسانشود که توسط برنامه نو یاطلاق م ییکدها بدافزارها، به قطعهبه طور کلی 
 یکارها ی وکدها، آلوده کردن، خرابکار ینا یجادشده و هدف آنها از ا یدتول

بدافزارها اغلب به منظور تخریب  .خواهد بود یستممالک سمجرمانه بدون اطلاع 
پذیر و یا فریب افزارهای آسیبکارگیری نرمهای افراد قربانی از طریق بهرایانه



گیرند. تشخیص چنین کاربران به اجرای کدهای خرابکارنه مورد استفاده قرار می
درهای پشتی، پویشگر های نفوذ همانند فرآیندی و نحوه استفاده مهاجم از راه

تر و به مسئلهرمزهای ورود و سایر توابع بدافزاری، همواره پیچیدهسرقت  کلید،
 [1]. ای دشوارتر تبدیل شده است

تشخیص حملات و شناسایی بدافزارها  به منظورمختلفی  رویکردهایتاکنون 
شناختهبندی ترافیک شبکه به عنوان یکی از رده در این بین، که ارائه شده است

با هدف  به طور کلی این رویکرد .[2] تمطرح اس ی امنیتیرویکردهاترین شده
یک  درکه  گیردمورد استفاده قرار می های ناشناختهبندی کلاستعیین و طبقه

بندی طبقه های کلاسیک و مدرنروشبه دو زیر مجموعه، بندی کلی تقسیم
بینی مبتنی بر پورت پیش بندی جریان ترافیک کلاسیک،. در روش ردهشودمی

به علت اول،  تکنیک . امروزهپذیردصورت می  1محمولهو بررسی مبتنی بر 
کنند های پویا استفاده میکه از شماره پورت 2های نظیر به نظیرافزایش برنامه

دومین روش این راهکار  دارای محدودیت بوده و کارایی چندان مطلوبی را ندارد.
ی شبکه دادهمبتنی بر های مهبه علت وجود برنانیز ، محموله ی برمبتنیعنی 

شکست  ،های مختلف رمزنگاریاز تکنیکی آنها رمزگذاری شده و استفاده
شرو بنابراین. [3] خورده است و دیگر نتایج مناسبی را به همراه نخواهد داشت

های مدرن به منظور رفع اشکالات راهکارهای گذشته پیشنهاد شدند که شامل 
می های آماری و مبتنی بر رفتارهای مبتنی بر یادگیری ماشین، روشروش
نیز  مقالههای مبتنی بر یادگیری ماشین که راهکار پیشنهادی این . روششوند

های موجود در جریان تواند به خوبی نوع برنامهبر اساس آن ارائه شده است، می
 . [1]بندی نمایدترافیک شبکه را ارزیابی و رده

به عنوان و ها روندی رو به رشد داشته نتمیان بدافزارهای موجود، ایجاد بات در
بات یک رایانه  در واقع .رودت امنیتی به شمار میاترین تهدیدیکی از بزرگ

ی کاربر و از راه دور توسط آلوده شده به بدافزار است که بدون آگاهی و اراده
شود. به این عامل کنترل کننده، یک یا چند عامل انسانی یا ماشین کنترل می

گفته می شود. علت اصلی خطرناک بودن این گونه  3باتبات مرکزی یا چوپان
تواند از پهنای باند، بات میها است که چوپانها وجود تعداد زیادی از رایانهشبکه

ها بهره برده و در راستای سازی و پردازش هر یک از این رایانهقدرت ذخیره
، 4دهی توزیع شدهخود، استفاده نماید. حملات ممانعت از سرویس اهداف مخرب

و نشر   6، سرقت هویت5کارانه همانند تولید هرزنامه، شنودهای فریبفعالیت
 .]4[پذیرد ها صورت مینتاز جمله حملاتی است که توسط بات 7اطلاعات

کتکنی ست.اها ارائه شده نتهای مختلفی به منظور شناسایی باتروش تاکنون
ناسایی شرا برای  [5]ناظر  های مبتنی بر یادگیری ماشین که یک فرآیند با

ا درصد بکه  [6]های بدون ناظر اند تا تکنیکنت در نظر گرفتهترافیک بات
شخیص تهای ناشناخته همراه هستند. هرچند که میزان نرخ نتکمی از بات

رض ارائه بر اساس این فباشد اما همگی می 100درست این مقالات نزدیک به 
اشناخته هستند( نها )حتی آنهایی که ی واقعی دادهاند که ما نسبت به زمینهشده

ا با های تشخیص رپذیری سیستمکه این موضوع توسعه ؛اطلاع کامل داریم
اتب های تشخیصکند. یک چالش اساسی دیگر در سیستممحدودیت همراه می

دید و جهای نتوذ؛ توانایی شناسایی باتی تشخیص نفها، همچون سیستمنت
 های تاکنون مشاهده نشده، خواهد بود.گونه

                                                 
1 Payload-based Inspection 
2 Peer to peer applications(P2P) 
3 Bot master (Bot herder) 
4 Distributed denial-of-service (DDoS) attacks 
5 Phishing 

های مطرح شده، رویکردی مبتنی بر در این مقاله با هدف بهبود و رفع چالش
دهیم که بعد از مرحله آموزش اولیه، قادر نظارتی، ارائه مییادگیری فعال نیمه

های بررسی کرده و با انتخاب نمونههای جدید مشاهده شده را نمونه، تاس
لازم به ذکر درخواست نماید. )خبره(  مشخص، برچسب آنها را از مدیر شبکه

ها، تواند بر اساس الگوی محموله بستهگیری خبره میاست که نحوه تصمیم
اطلاعات بدست آمده از  ،های کشف شدهنتها به باتمیزان شباهت جریان

8نتهانی گذاری شده با های اولیه برچسبن سیستم نیاز به دادهایباشد. و غیره  
های جدید در صورت مواجهه با نمونه حجم زیاد را از بین برده و به صورت فعال

بند خود را هایی که دقت تشخیص کافی در باب آنها ندارد، ردهنت یا نمونهبات
های نتنماید. بنابراین مدل ایجاد شده قدرت تشخیص باتبه روز رسانی می

 لجستیک و هایبندجدید را نیز دارا خواهد بود. سیستم پیشنهادی بر مبنای رده
هایی است اولین روش ءکند. این روش جزعمل میماشین بردار پشتیبان خطی 

 کند.نت از یادگیری فعال استفاده میکه برای تشخیص بات
ISCX9 نتبات برای ارزیابی روش پیشنهادی از مجموعه داده استفاده می 

باشد. پنج مجموعه نت میترین مجموعه داده از نظر تنوع باتشود که کامل
ج شده و عملکرد روش پیشنهادی با این اویژگی مختلف از مجموعه داده استخر

نتایج حاکی از کارایی مدل پیشنهادی در تشخیص  گردد.ها مقایسه میویژگی
 باشدمی درصد 85/89 بندیردههای جدید و دقت نتبات

 پیشین کارهای -2

فرمان  هاینالکا مرتبط با توان بر اساس دو معیارها را مینتباتبه طور کلی 
اختار به بر اساس س بندی نمود.ساختار و پروتکل طبقه به دو بخشو کنترل، 
فاوت آنها تشوند که بندی میتقسیم متمرکز و ترکیبیغیر ،ی متمرکزسه دسته

کنترل و  هایدهندهیسسروو  مشتری مدل در قالب هاباتعملکرد  نحوهدر 
ها، کانال بر اساس پروتکل مورد استفاده در این . همچنین [7]باشدمیفرمان 

دی میبنو نظیر به نظیر دسته HTTP، مبتنی بر IRCمبتنی بر  ،به سه نوع
و به به بات مرکزی سعی در حفظ ارتباط خود با قربانیاندر آنها که  شوند

  . [8]داردها و دستورات را روزرسانی برنامه
میبندی طبقهبر اساس سه معیار  نتهای تشخیص باتروشدر حالت کلی 

رویکرد  (2 نت در چرخه حیات به هنگام تشخیصموقعیت بات (1: دشون
تشخیص عملیات بر اساس معیار اول،  سطح همبستگی.میزان  (3و یادگیری 

کانال اد جنت و ایگیری باتین، یعنی در زمان شکلزمراحل آغاتواند در می
نت صورت گیرد. به طور کلی، دقت باتی حملهی کنترل و فرمان و یا در مرحله

اما از  ؛دهند بالاتر استشناسایی را انجام میحمله، هایی که در مرحله روش
ها و فعالیتها در رکت آناها در مراحل آغازین، از مشنتطرفی تشخیص بات

بر اساس معیار دوم، رویکرد یادگیری  . [9]کندجلوگیری می ،های مخربحمله
معمولا در یادگیری بر خط، به دلیل که  ؛باشد رظانبدون یا  باناظرواند تمی

استفاده  باناظرهای گذاری شده، از روشهای برچسبمحدودیت نیاز به داده
نت میتشخیص بات روش ،نیز معیار سوماساس بر در نهایت  .[10]شود نمی

گروهی و سطح  یعنی 10تواند بر اساس دو سطح مختلف از تحلیل همبستگی

6 Identity theft 
7 Information exfiltration 
8 Honeynet 
9 http://www.unb.ca/cic/datasets/botnet.html 
1 0 Correlation analysis 



. در تحلیل سطح انفرادی، شناسایی بر اساس رفتارهای صورت پذیرد انفرادی
های آلوده در نظر گرفته گیرد و رفتار سایر سیستمفردی هر سیستم صورت می

شبکه مورد نظر، تنها یک  در ها در این است که اگرشود. مزیت این روشمین
های مبتنی بر شور. از سوی دیگر آن را تشخیص دهند ،بات وجود داشته باشد

تحلیل سطح گروهی بر اساس یافتن الگوی مشابه بین دو یا چند سیستم عمل 
تشخیص و معمولا دقت در این  ،نتعنوان اعضای بات بهها را کنند و آنمی

ی با هاینتتی باایولی تنها قادر به شناسها نسبت به حالت قبل بالاتر روش
  .[8] مشترک خواهند بودعضویت 

های یادگیری ماشین است که با ای از روشنظارتی گونهیادگیری فعال نیمه
کند. به این هدفی واحد در دو جهت مختلف به یک مسئله یادگیری نگاه می

های به دنبال حدس زدن در خصوص داده نظارتی آنصورت که روش نیمه
های و روش فعال به دنبال کشف جنبه بدون برچسب از روی مدل ساخته شده

ها برای فرآیند های بدون برچسب است تا موثرترین دادهی دادهناشناخته
به منظور  یشترب یتیامن هاییستمدر ساین روش  گذاری انتخاب شوند.برچسب
 یبا حجم محدوداست که باید مدل فراگرفته شده  در یرسان روز و به یادگیری

یادگیری فعال روشی است  . [11]بر چسب خورده به انجام برسد یهااز داده
ویا کاربر، از طریق پرس 11که در آن الگوریتم یادگیری قادر به تعامل با خبره

یج بهتر، جو و یا برخی منابع اطلاعاتی دیگر خواهد بود و برای دستیابی به نتا
کند. سه شیوه اصلی یادگیری فعال ای جدید اقدام به کار میبر اساس نقاط داده

تترکیب پرسعبارتند از:  برداری گزینشی مبتنی بر ، نمونه12وجوی عضوی
رویکردهای مبتنی بر یادگیری . ]21[14برداری مبتنی بر استخرو نمونه13جریان

نفوذ مورد استفاده قرار های تشخیص لاح مشکلات سیستمصفعال با هدف ا
رسانی فعال سعی در  روز یک فرآیند بهانجام ها از طریق گرفتند. در این سیستم

از سوی  .[13] دش شبکههای ترافیکی گذاری جریانرچسبب یهزینهکاهش 
حمله با استفاده از یک  جریان هایبرچسبتعداد محدودی از یافتن دیگر 

تمیز دادن با هدف  تیرانظنیمهاستفاده از آموزش  و چارچوب یادگیری فعال
در  نیز های ناشناختهمونهکل ن گذاریبرچسبسپس  و حملهجریان نرمال از 

به خصوص تشخیص بات ،که با کمبود تنوع حملاته یرفتصورت پذاین زمینه 
در این مقاله رویکرد مبتنی بر یادگیری  .[14]های جدید همراه بوده است نت

 یستمسفرادی و تشخیص در مرحله آغازین است که ننظارتی، تحلیل انیمهفعال 
که مشاهده  یدیجد یهانمونهبه خود را با توجه  ییهبند پااجرا دائما رده یندر ح

 نماید.یم یروز رسان بهکند، یم

 روش پیشنهادی -3

برای نظارتی در این مقاله یک رویکرد جدید با استفاده از یادگیری فعال نیمه
ها و شناسایی جریان ترافیک نرمال از حمله، ارائه شده است. نتتشخیص بات

بندی های ترافیک، ابتدا مدل ردهجریانمبتنی بر های پس از استخراج ویژگی
سپس با مشاهده  شود.دار ساخته میهای برچسببا تعداد کمی جریان هاداده

 هاییاستراتژبه کمک را ا د بودن اطلاعات آنهیهای جدید، میزان مفجریان
های انتخاب شده گیری کرده و برچسب جریانموجود در یادگیری فعال، اندازه

بردارهای های مفروض به صورت یک سری جریان شود.می از فرد خبره استعلام

                                                 
1 1 Oracle 
1 2 Membership Query Synthesis 
1 3 Stream Based Selective Sampling 
1 4 Pool Based Sampling 

 رد یستمسگذاری، با اعمال فرآیند برچسبو  شده هستند استخراج هایویژگی
که  یدیجد یهارا با توجه نمونهبند رسانی رده عملیات به روز ی،اجرا ینح

ابتدا به شرح روش یادگیری و سپس ، در ادامه .دهدانجام می کند،یمشاهده م
 پردازیم. می ،های استفاده شدهیمجموعه ویژگ

 نظارتییادگیری فعال نیمه -1-3

سیستم یادگیری فعال پیشنهاد شده در این مقاله دارای فرایندی است که در 
مبتنی بر  سناریویبر اساس  که ین سیستمدر اشود. مشاهده می (1)شکل 
 یها برای آموزش اولیهدرصد از داده10در ابتدا سازی شده است، پیادهاستخر 

علت اصلی این  .مانندباقی میها بدون برچسب و بقیه داده استفاده شده بندرده
بدون برچسب در های های برچسب خورده و حجم بالا نمونهامر کمبود داده

به صورت بند مورد استفاده در این مقاله رده . کاربردهای دنیای واقعی خواهد بود
میبندهای لجستیک و ماشین بردار پشتیبان خطی رده مبتنی برو 15تجمیعی

که حاصل یک ج شده های استخراه نوع ویژگیبا توجه ببه طور کلی باشد. 
 ساز وکار ها بر اساسبندانتخاب ردهی نحوههستند،  یسری عملیات احتمالات

در  سیستم که ؛باشدمیآنها ی پارامتریکهمچنین خاصیت و  یبندرده فرآیند
با توجه به نوع استراتژی یادگیری فعال، ، داده جدیدنمونه با مشاهده هر نهایت 

ی داده؛ در واقع ایدرا از فرد خبره استعلام نم ی منتخببرچسب داده دتوانمی
بندی در پی خواهد بود عملیات ردهبرای بهرا  بالاییمنتخب ارزش اطلاعاتی 

  داشت.

 
 نظارتی مبتنی بر استخریادگیری فعال نیمه:  (1) شكل

باشد که از مهمترین جوی مختلفی میوهای پرسیادگیری فعال دارای استراتژی
 برداری تصادفی، آنتروپیبرداری مبتنی بر آنتروپی، نمونهتوان به نمونهآنها می

اتلاف لگاریتم مورد  Liebler-Kullbak16  (KL،) واگرایی گیری،رای
ی اشاره کرد که هرکدام به گونه و غیره برداری بیشترین شباهت، نمونه17انتظار

. [12]کنند های بدون برچسب را برای پرسش از خبره انتخاب میخاصی داده
استفاده کردیم که به عنوان یکی از  KL واگراییما در این مقاله از راهکار 

18هیئت بررسی وجویپرس هایاستراتژی و بر اساس اختلاف میزان  باشدمی 
کند. در واقع این ها اقدام میبند نسبت به انتخاب دادهاطلاعات خروجی چند رده

 هاداده توزیع کلمیانگین را با  احتمالاتی راهکار میانگین اختلاف هر توزیع
. مدل [15] )بین رای هر عضو هیئت بررسی با اجماع کلی( نمایدگیری میاندازه

و همچنین آموزش داده KLواگرایی استراتژی کارگیری در  یادگیری برای به
صورت  ماشین بردار پشتیبان لجستیک و مدل خطی هایبندها بر اساس رده

 شوند.پذیرفت که در ادامه شرح داده می

1 5 Ensemble 
1 6 Kullback-Leibler divergence (KL-d) 
1 7 Expected Log-Loss 
1 8 Query-By-Committee 



 یکلجست یونرگرس -2-3

بر ا بند دو کلاسه خطی است که احتمال کلاس ررگرسیون لجستیک یک رده
 زند:یگموئید تخمین میتابع س ییهپا

(1) 𝑃(𝑌 = 1|𝑦) =
1

1 + 𝑒−𝑦 

 در نظر گرفته می شود: xبه صورت تابع خطی از ورودی  yکه در آن 
(2) 𝑦 = 𝑤0 + 𝑤1𝑥1 + 𝑤2𝑥2 + ⋯ + 𝑤𝑛𝑥𝑛 

 . ]61[ شوندمحاسبه می 19MLپارامترهای مدل لجستیک با روش 

 ماشین بردار پشتیبان خطی -3-3

ها و استفاده افزایشی برای همگرایی خطی داده روندما به منظور استفاده از یک 
)تابع  بع اتلاف آنانسبت به کمینه ساختن ت 20بند ماشین بردار پشتیباناز رده

hingeطور کلی به الگوریتم گرادیان نزولی تصادفی اقدام کردیم.  ( از طریق
صحیح از روش  یهای بزرگ معمولا با استفادهبندی و رگرسیون دادهمشکل رده

ی یمرتبه های گرادیان تصادفی متوسط تکنیک و  21دوم گرادیان تصادف
شود. در این روش تابع هزینه با استفاده از الگوریتم گرادیان نزولی برطرف می22

 گردد.کمینه می )3(ی تصادفی به صورت رابطه
(3) w𝑘+1 = 𝑤𝑘 − 𝜇∇𝑤𝑄(𝑥𝑘 , 𝑤𝑘) 

,Q(xk و SGDبه عنوان نرخ یادگیری الگوریتم  μ که در آن wk)  به عنوان
,Q(x  23زننده آنی تابع اتلافتخمین w)  از بردار ورودی  که استxk   برای

( 𝑤𝑘) ها. بر همین اساس، مدل پارامترها یا ویژگیکندمی ام استفاده kی نمونه
نماید. روز رسانی می بردار ورودی، به صورت افزایشی اقدام به با استفاده از هر

یک  SGDی کافی کوچک شد، الگوریتم به اندازه μ در نهایت زمانی که
 .[17]آورد. دست می ها بههمگرایی خطی برای داده

 ها مجموعه ویژگی -4-3

موعه ویژگی مختلف استفاده شده است. برای ساخت جدر این مقاله از پنج م
 10نامیم، از هر جریان، می Qiu2017 [18]مجموعه ویژگی اول که آن را 

های مطلوب تکانی( را به عنوان بستهی نخست آن )بعد از عملیات دستبسته
 های موجود بین مشتری به سرورانتخاب کردیم. سپس با توجه به اینکه بسته

متناوب هستند؛ برای هر بسته اندازه آن را در نظر گرفته و  مشتریو سرور به 
در صورت عدم وجود بسته بعدی از سمت مقابل، یک بسته با اندازه صفر وارد 

بسته 10هر  یبر رو 20 به ابعاد یژگیبردار و بنابراین؛ کنیمفضای ویژگی می
اند، شدهها و جهت ارسال مشخص که توسط دو ویژگی اندازه بسته ی نخست

دو  هاییانها سبب حفظ اطلاعات جراندازه بسته بازنویسی ین. ادر نظر گرفتیم
در . شبکه از هم خواهد شد نرمال یکنت و ترافبات یصبه منظور تشخ جهته
یک شبکه بیزین ورودی و به  شده ویژگی باینری هایمقادیر این بردارادامه 
بر روی تابع مدل  24آزماییراست ی بیشترین مقداربا محاسبهو  شودمی اعمال

، از طریق شمارش  همچنین جفت شده های تکی وبسته متما ساخته شده،

                                                 
1 9  Maximum Likelihood 
2 0 Support vector machine (SVM) 
2 1 Second order stochastic gradient 
2 2 Averaged stochastic gradient 
2 3 Loss function 
2 4 Maximum Likelihood 
2 5 Gaussian mixture model (GMM) 

و جفت  در مرحله بعد با استفاده از تک ویژگی .پذیردانجام میها تکرار نمونه
سازی نسبت به مدل ،هایی که دارای مقادیر مثبت و مخالف صفر هستندویژگی

کنیم. )لازم به ذکر است که اقدام می 25مخلوطی گوسیمدل ها به کمک داده
شود(. استفاده می 26وطی دو مقداره لها از یک مدل گوسی مخبرای جفت ویژگی

در نهایت میزان انحراف احتمالاتی ویژگی دو بعدی یا تک بعدی ورودی، نسبت 
لازم به ذکر است که ما  شود.ها محاسبه میبه پراکندگی و چگالی کل ویژگی

)همانند  هادرصد کل داده 10ی به اندازهابتدا در تولید این مجموعه ویژگی 
انجام  و هانمونهتکرار  شمارشنسبت به  فرآیند یادگیری سیستم پیشنهادی(

عملیات شمارش ، هادادهبرای مابقی سپس  وکردیم اقدام محسابات احتمالاتی 
؛ البته با انجام دادیم ها(درصد کل داده10) اولیهمجموعه همان به را نسبت 

در پایان با انجام  شود.جدیدی به مجموعه اولیه اضافه نمی نمونهفرض اینکه 
 گردد.بعُدی استخراج می 230مراحل گفته شده، مجموعه ویژگی 

نویسندگان  [19] در مقاله .نام دارد Milcom2015مجموعه ویژگی دوم 
 248نت ثاثیرگذار هستند را از بین ویژگی موثری که در تشخیص بات 10تعداد 

های مشتق ارائه شده است، انتخاب کردند. ویژگی [20]ویژگی که در مقاله 
های مجموعه دادهها بر روی داده 27حاصل اعمال فیلتر میزان همبستگی ،شده

 است. نهایی در نظر گرفته شدههای مختلف بوده که به عنوان مجموعه ویژگی
 .شودمشاهده می( 1)در جدول با آن مرتبط توضیحات  به همراه ویژگی نام هر

 MilCom2015مجموعه ویژگی  : (1جدول )
 نام ویژگی توضیحات

 Flow duration میکرو ثانیهسب حبر مدت زمان جریان طول 

28جلوها با حداقل یک بایت از محموله )رو به تعداد کل بسته ) Cnt_data_pkt 

 Min_data_size کمترین اندازه محموله مشاهده شده )رو به جلو(

29های رو به عقبمیانگین بایت داده ) داده بر حسب بایت به  
 تعداد کل بسته ها(

Mean_Bytes 

ی اولین بسته های ارسالی قبل از  مشاهدهتعداد کل بایت
 (30طرفه)به صورت دو  تصدیق

Int_data_Len 

 RTT samples ه جلو(بها )رو یافت شده در کل بسته RTTهای تعداد کل نمونه

 Med_Bytes ها )رو به جلو(میانه طول بایت بسته

 Var_Bytes (رو به عقب)ها واریانس طول بایت بسته

بسته)دو  ترین اندازه بسته به کوچکترین اندازهنسبت بین بزرگ
 (طرفه

IP_ratio 

ان) دو های فریم به مدت زمان جریکل بایتحاصل تقسیم تعداد 
 (طرفه

Goodput 

وثر که در آن چهار ویژگی م [21]نام دارد  CIC2018مجموعه ویژگی سوم 
نام  ست.تصادفی انتخاب شده ا جنگلها توسط الگوریتم نتبرای تشخیص بات

نیز در  هر ویژگی به همراه توضیحات مرتبط با آن برای این مجموعه ویژگی
 .شودمشاهده می( 2)جدول 

 CIC2018مجموعه ویژگی  : (2جدول )
 نام ویژگی توضیحات

2 6 Bivariate Gaussian Mixture Model 
2 7 Correlation-based filtering 
2 8 Forwarding 
2 9 Backwarding 
3 0 Bidirectional 



 Flow duration میکرو ثانیهبر حسب مدت زمان جریان طول 

 Total Len های رو به جلوکل طول بسته

F.Packets 
 SubFlow در زیر جریان رو به جلو بایت تعداد

F.Bytes 
 B.Packers/s های رو به عقب در ثانیهتعداد بسته

ویژگی  12دارای  [22]شود نامیده می Li2009که  مجموعه ویژگی چهارم
توسط معیار عدم  کهموثر مستقل از مکان در شبکه و پایدار در زمان هستند 

( 3)مشخصات این مجموعه داده در جدول  اند؛انتخاب شده  31قطعیت متقارن
 آورده شده است.

 Li2009( : مجموعه ویژگی 3جدول )
 نام ویژگی توضیحات

رو ) TCPدر سرآیند  PSHها با مجموعه بیت تعداد کل بسته
 به عقب(

Push_pkt_serv 

 Int_win_bytes (عقب رو به) هیدر پنجره اول شده ارسال یهاتیتعداد کل با
 Int_win_bytes (جلو رو به) هیدر پنجره اول شده ارسال یهاتیباتعداد کل 

کل بسته میانگین اندازه سگمنت ) داده بر حسب بایت به تعداد
 ها( رو به عقب

Avg_seg_size 

 IP_bytes_med ها )رو به جلو(میانه کل بایت بسته

 TCPی ها با حداقل یک بایت از محموله دادهتعداد کل بسته
 )رو به جلو(

Act_data_pkt 

 Data_bytes_var (رو به عقب)ها واریانس طول بایت بسته

 Min_seg_size کمترین اندازه سگمنت مشاهده شده )رو به جلو(

ه برو )ها یافت شده در کل بسته RTTهای تعداد کل نمونه

 (جلو
RTT samples 

رو به ) TCPدر سرآیند  PSHها با مجموعه بیت تعداد کل بسته
 جلو(

Push_pkt_clnt 

 Serv_port پورت سرور

 Clnt_port پورت مشتری

، شامل [23]شود نامیده می ISCX2014 که  پنجم در نهایت مجموعه ویژگی
تنی بر بسته، چهار ویژگی موثر است که بر اساس چهار معیار مبتنی بر زمان، مب

تخاب شدهآزمایشات متوالی انمبتنی بر جریان و مبتنی بر زمان طی یک سری 
 شود.مشاهده می( 4)مشخصات این مجموعه ویژگی نیز در جدول اند. 

 ISCX2014( : مجموعه ویژگی 4جدول )
 نام ویژگی توضیحات

 Flow میکرو ثانیه بر حسبمدت زمان جریان طول 

duration 
 IOPR رسالیا یهابر تعداد بسته یافتیدر یهاتعداد بسته نینسبت ب

 APL هامیانگین طول بسته
 BS هامیانگین بیت بر ثانیه بسته

 آزمایشات -4
پس نتایج تدا مدل ارزیابی و مجموعه داده شرح داده شده و سبدر این بخش ا

حت شرایط تها به این صورت که هر کدام از مجموعه ویژگی شود.ارائه می
 .گیرندیمقرار مورد مقایسه نظارتی توسط فرآیند یادگیری فعال نیمهیکسان 

                                                 
3 1 Symmetrical Uncertainty 
3 2 Correctly classified instances (Accuracy) 

 مدل ارزیابی و مجموعه داده -1-4

 هایهای قبلی نیز عنوان شد، یکی از نیازمندیبخش در که همانطور
باشد. یمپذیری آن های جدید و توسعهنت، تنوع گونههای تشخیص باتسیستم

توسط  است که ISCX2014نت مجموعه داده مورد استفاده در این مقاله، بات
ونهگ. تنوع [23] آوری شده استجمع اناداک UNBدانشگاه  CICآزمایشگاه 
ر مجموعه د آندر این مجموعه داده بالا بوده و انواع جدیدی از  نتهای بات

استفاده  80 از این مجموعه داده، کل ترافیک با پورت مقصد .آزمون وجود دارد
و  40957 های مجموعه آموزش و آزمون به ترتیب برابرشده است. تعداد داده

 3/5نت به حجم نوع بانت 7 یداراآموزش مجموعه داده باشد که می 18170
 هد بود.خوا یگابایتگ 5/8نوع به حجم  16 یدارامجموعه آموزش و  یگابایتگ
های برچسب)دادهآموزشمجموعه از  درصد 10 ماابتدا  ،تمبرای ارزیابی سیس 

ها بدون برچسب باقی ماندند. بقیه نمونه و یمکردبرای یادگیری استفاده  را دار(
های موثر نظارتی نسبت به انتخاب نمونهطی فرآیند یادگیری فعال نیمه سپس

مجموعه  های جدیدباتبا  گذاری اقدام کرده و در نهایت سیستم رابرای برچسب
تعداد تکرار مراحل به  و نتایج را بدست آوردیم. مورد آزمایش قرار دادیم آزمون

دقت سیستم با  .ه شدمرتبه در نظر گرفت 50گذاری توسط خبره منظور برچسب
ایجاد  ریختگیبر اساس ماتریس درهمکه 32بندیرده صحت معیار از استفاده

( آورده 4)ی رابطهنحوه محاسبه آن در  و( 5)در جدول جزییات آن)شود می
گزارش  F امتیاز و (نتبات)33تشخیصنرخ  معیارهای معروف به همراه ،(شده

 شده است. 
 ریختگی( : ماتریس درهم5جدول )

 
 کلاس تخصیص یافته توسط مدل

 منفی مثبت

کلاس 

 واقعی

 (FN)منفی کاذب  (TP) مثبت حقیقی مثبت

 (TN) منفی حقیقی (FP)مثبت کاذب  منفی

(4) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑁 + 𝑇𝑃

𝑇𝑁 + 𝐹𝑁 + 𝑇𝑃 + 𝐹𝑃
 

 و مقایسه نتایج -2-4

و مقایسه راهکار پیشنهادی با روش یادگیری با  روند آموزشنتایج حاصل از 
شود مجموعه میه گونه که مشاهدهمان .ورده شده استآ( 6)جدول در  ناظر

را  یبالاتر F معیار و نتبندی، نرخ تشخیص باتردهدقت  Qiu2017ویژگی 
در واقع از آنجایی به خود اختصاص داده است.  هاینسبت به سایر مجموعه ویژگ

ها نسبت به بسته ارسال و جهتکه این مجموعه ویژگی تنها از طریق اندازه 
ساخت بردارهای ویژگی اقدام کرده است، نمایانگر مطلوبیت این راهکار برای 

همچنین  باشد.های ترافیکی میبندی جریانردهدر ها ی مجموعه ویژگیارائه
های لجستیک و ماشین بردار پشتیبان بندرده ردر مقایسه با روش یادگیری با ناظ

های برچسب خورده ، روش پیشنهادی توانست با تعداد محدودی از نمونهخطی
بهتری نسبت   ینتایج ،های واقعیهای برچسب گذاری در کاربردو کاهش هزینه

)مجموعه داده  های مشابهدر بین پژوهشاز سوی دیگر  .به آن داشته باشد
مقاله درصد نسبت به  89با نرخ تشخیص درست  توانست روشاین یکسان( 

3 3 True positive rate (Sensitivity) 



 ازاما . ارائه دهدوضعیت بهتری را  ،درصد 75نرخ تشخیص درست با  [23]
به دلیل  نادرستافزایش نرخ مثبت  هتوان بمشکلات این سیستم می جمله

 در طول زمان اشاره کرد ،های جدید به مجموعه آموزشینتبات افزوده شدن
، پردازشی دیگرپیش فرآیندهایو  داروزنهای ویژگیترکیب  با رودکه انتظار می

  .بخشیدبهبود را موضوع این 

 هاسازی و مقایسه مجموعه ویژگی( : نتایج پیاده6جدول )

دقت 
بند رده

svm 
با  خطی
 ناظر

دقت رده
بند 

لجستیک 
 با ناظر

نرخ 
تشخیص 

 نت()بات

معیار 
 Fامتیاز 

 بندیدقت رده
فعال نیمه
 نظارتی

)سیستم 
 پیشنهادی(

نام مجموعه 
 ویژگی

81.36 81.15 0.82 0.80 82.82 Milcom2015 
80.2 81.20 0.81 0.72 81.24 CIC2018 

66.1 65.01 0.66 0.66 66.4 Li2009 
81.1 81.23 0.81 0.73 81.26 ISCX2014 

84.1 83.01 0.89 0.85 89.85 Qiu2017 

 نتیجه -5
نت قابل اعتماد باید در زمان مناسب و با کارایی بالا، تشخیص باتیک سیستم 

در این مقاله ما  های مشکوک و حملات اقدام نماید.نسبت به شناسایی جریان
نظارتی ارائه کردیم نت بر مبنای یادگیری فعال نیمهیک سیستم تشخیص بات

 مدل پیشنهادی های مناسب را برای یادگیری انتخاب نماید.که قادر است نمونه
ی جامع مورد ارزیابی با پنج مجموعه ویژگی مختلف بر روی یک مجموعه داده

نتو مقایسه قرار گرفت. نتایج حاکی از کارایی روش پیشنهادی در تشخیص بات
 و سناریو برداریهای نمونهاستراتژی تغییر از جمله کارهای آینده باشد.ها می

 های استخراج شده خواهد بود.ویژگی بندیرتبه و برای یادگیری فعال
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