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 چکیده

های از روش هاسیستم ین. اهستنددر مقابل نفوذگر ها  یا یانهرا یشبکه ها یتامن ینتام یبرا یدمف ینفوذ ابزار یصتشخای هسیستم

بر امضاء  ینفوذ مبتن یصتشخهای سیستم. در کنندیاز آنها استفاده م یبیترک یاو  یبر ناهنجار یمبتن یابر امضاء  ینفوذ مبتن یصتشخ

بیر  یمبتنیسیسیتم هیای تشیخیص نفیوذ در  همچنیین .شودمیاستفاده  ینقوان یجادا یاموجود  یا نمونه هاداده ها ب یقاز روش تطب

آنها  یکشناخته شده و تفک ینفوذها ییشناسا یبرا یدبنهناشناخته و از طبق ینفوذها ییشناسا یبرا یدبنهتوان از خوشیم یناهنجار

 یکه از هر دو روش مبتن یمداده ا یشنهادپتشخیص  لایهبا سه  ینفوذ یصتشخ ستمیمقاله س یناستفاده کرد. در ا لنرما یهایتاز فعال

 یمشیابه نمونیه هیا یاراز نفوذها را که بس یبرخ یابتکار یناول با استفاده از قوان لایهکند. یاستفاده م یبر ناهنجار یبر امضاء و مبتن

تیر از مرکیز یککه به مرکز خوشه ناهنجیار نزد یورود ینمونه ها یدنبهدوم با استفاده از خوش لایهدهد. یم یصهستند را تشخ مالنر

بیا نییز سیوم  لاییه. شیودمیمحاسیبه  یکژنت یتم. دو مرکز خوشه توسط الگوردهدمی یصخوشه نرمال است را به عنوان نفوذ تشخ

و  NSL-KDDمجموعیه داده  یانجیام شیده بیر رو یهایشی. آزمادهیدمی یصنفوذها را تشخ یبند جنگل تصادفطبقه یکاستفاده از 

 یرا بخیوب یشنهادینفوذ پ یصتشخ یستمموثر بودن س ،ی که از این مجموعه داده استفاده کرده اندیرمنتشر شده اخ یجبا نتا یسهمقا

 .دهدینشان م

 کلمات کلیدی

 .یابتکار ینقوان ی،دبنه، طبق یدبنهخوش ی،بر ناهنجار ینفوذ مبتن یصبر امضاء، تشخ ینفوذ مبتن یصنفوذ، تشخ یصتشخ یستمس
 

 

 مقدمه -1
با گسترش استفاده از شبکه هاای رایاناه ای در باه اشاتراا گاماری منااب    
مطرح شدن هر چه بیشتر فضای مجازی، مقابله با تهدیدات نفوذگر ها به یکی 
از نیاز های ضار ری در زمیناه تاامیم امنیات ات تاات تبادیا شاده اسات  

لف مانند انکار   اخا   در اراهاه سار ی  نفوذگرها ت  ه بر ر ش های مخت
(DOS)1 دسترسی غیرمجاز به ات تاات از یام ماشایم راه د ر ، (L2R)2  ،

  کاا ش بارای یاافتم  3(R2U) دسترسی غیر مجازبه دسترسی کااربر ارشاد
برند  ای جدید   ناشناخته نیز بهره میه( از ر شProbing) های امنیتیحفره
های اصالی در بارآ ردن به تنوان یکی از مکانیزم ،4ای تشخیص نفوذهمسیست

مطارح اسات  ایام  5آتش ای در کنار دیوارهای رایانهها   سیستمامنیت شبکه
کنند باا بررسای ترافیام ات تاات   ر یادادها، نفاوذ را ا ت ش میهسیستم

 تشخیص دهند  

برای نماایش می دهند پیشنهاد  تشخیص نفوذ سیستمکه  پژ هشگرهایی
کااه یکاای از  کنناادمیاز مجموتااه داده هااای مختلفاای اسااتفاده  آنیی کااارا

توسا   2009است که در ساا   NSL_KDDمعر فتریم آنها مجموته داده 
 توسا  باه رمام تا ش هاای انجاام شاده اراهه شد  ]3[تا الی   همکارانش

ایم مجموته داده با ساط  مطلاوف فاصاله در نتایج بدست آمده پژ هشگران 
د  چاالش باا تشخیص نفاوذ  های سیستمه با ایم مجموته داده مواجدر  دارد 
ا لیم چالش، تشخیص نفوذهایی اسات کاه بسایار مشاابه   ر بر  هستندمهم 
های نرما  هستند  برخی از ایم نفوذها تشابه نزدیم به صد درصدی باا نمونه

از نموناه ایام  R2Lنمونه های نرما  دارناد کاه بعضای از حما ت از ناو  
ای اسات کاه بارای  ناشناخته  چالش د م تشخیص حم ت ]1[تحم ت اس

  آنها نمونه های آموزشی  جود ندارد
توان سیستم های تشخیص نفاوذ را باه از جنبه ر ش تشخیص نفوذ، می

  ماد   7، مبتنای بار ناهنجااری6سه نو  سیستم تشخیص مبتنای بار امضاا 
  ]2[ا   اسات تقسیم بندی نمود که مد  ساوم ترکیبای از د  ر ش 8ترکیبی



 

 

برای ارزیابی  NSL_KDDبررسی پژ هش های اخیری که از مجموته داده 
باه تلات کاه آنهاا  دهدمیسیستم تشخیص نفوذ خود استفاده کرده اند نشان 

در حا ایم د  چالش به صورت همزمان تشخیص  ر یکرداستفاده از تنها یم 
در مواجهاه باا  ی مطرح شدهما برای حا چالش ها نداشته اند  موفقیت خوبی
با ساه ییاه  ترکیبییم سیستم تشخیص نفوذ  NSL_KDDمجموته داده 
  اگرچه استفاده از ر ش ترکیبی پیچیدگی زماانی را ایم پیشنهاد دادهتشخیص 

 های مطرح شده کمم خواهاد کارد افزایش می دهد  لی در حا بهتر چالش
کاه ر یکارد  9از ماوانیم ابتکااریدر ییه تشخیص ا   برای حا چالش ا   

در   بارای حاا چاالش د م ایماستفاده کرده ،تشخیص مبتنی بر امضا  را دارد
اساتفاده  11مبتنی بر الگوریتم ژنتیام 10بندیاز ر ش خوشه تشخیص د مییه 
ر ش تشاخیص آن مبتنای بار ناهنجااری اسات  بارای تفکیام ایم که کرده

از ساوم  در ییاه تشاخیصهاای تاادی نیاز حم ت شناخته شاده از نموناه
شاده   نتیجه آزمایش های انجام کرده ایماستفاده  13جنگا تصادفی 12دبنهتبق

اساتفاده  NSL_KDDی که از مجموته داده مقایسه آن با ر ش های دیگر
 دهد ر ش پیشنهادی را به خوبی نشان میموثر بودن کرده اند 

 کارهای مرتبط -2

از پژ هشاگران اراهه شاد، بسایاری  NSL_KDDمجموته داده که  سالیاز 
ن استفاده کارده اناد  هار تشخیص نفوذ خود از آ برای نمایش کارایی سیستم

در ا ت سعی در بهباود کاارآیی سیساتم خاود فها با الگوریتم های متیم از آن
در داشته اند که در اداماه د  ماورد از آنهاا را کاه مواجهه با ایم مجموته داده 

   موفا  تاری نتایج بهتار هه شدهی ارانسبت به سایر ر ش هاتحقیقات اخیر 
  کنیممی مطرحداشته اند را 

یم سیستم تشخیص نفوذ مبتنی بر یادگیری تمی   ]4[یم   همکارانش
( پیشنهاد دادند که در مقایساه RNN) 14با استفاده از شبکه های تصبی مکرّر

با ر ش های یادگیری سنتی نتایج بهتری داشات  ایام ر ش یاادگیری بارای 
م مجموته داده آموزشی برچسب دار نیاز دارد   به همایم دلیاا آموزش به ی

یم ر ش  ]5[اشف    همکارانش  در تشخیص نفوذهای ناشناخته ناتوان است
ابتدا یام زی را پیشنهاد دادند  در ایم ر ش یادگیری نیمه نظارتی مبتنی بر فا

باه  15د شابکه تصابیبنهتوس  یم تبقمجموته داده آموزشی بد ن برچسب 
ساپ  گار ه هاای    شاودمیدی بنه، متوس    زیاد خوشگر ه فازی کمسه 

ردد  گامیبا یم مجموتاه داده آموزشای برچساب دار ادغاام  فازی کم   زیاد
دی بناهتبق استفاده از مجموته داده آموزشی بدست آمده باتث بهباود کاارایی

  اگار چاه ایام ر ش در تشاخیص نفوذهاای شاودمیسیستم تشخیص نفوذ 
ه توانست مناسب تما کند  لی در تشخیص حم تی که بسیار مشاابه ناشناخت

  نمونه های نرما  است موفقیت چشمگیری نداشت
در ایم مقاله بهبود نتایج ر ش پیشنهادی را نسابت باه تحقیقاات اخیار  

 نشان خواهیم داد 

 الگوریتم پیشنهادی -3
نفاوذ  یصتشخ یستمس یتراح یخود را برا یشنهادیپ یتمالگور در ایم بخش

آماوزش  ینداست  ابتدا فرا یاصل یندشاما د  فرا یتمالگور یم  ایمده یشرح م
انجاام شاده   ساپ   یبند با استفاده از مجموته داده آموزش  تبقه بندخوشه
 یمجموته داده آموزش ا نرم یحم ت از نمونه ها یم  تفک یصتشخ یندفرا

( 1در شاکا ) ییشانهادنفاوذ پ یصتشاخ یساتم  ر ش کاار سشاودمیانجام 
  داده شده است یشنما
 

 
 

 یشنهادینفوذ پ یصتشخ یستمس( : 1شکل )

 

ر ش کار الگوریتم به ایم صورت است که ابتدا تملیات نگاشات   پایش 
پردازش بر ر ی مجموته داده آموزشی   آزمایشی مطاب  ر ش پیشنهاد شاده 

داده هاای مجموتاه داده آموزشای باه ساپ  تماامی   شاودمی[ انجام 6در ]
دی جنگاا تصاادفی بناهدی مبتنی بر ژنتیم   الگوریتم تبقبنهالگوریتم خوش

د مبتنی بر ژنتیام، داده هاا را باه د  خوشاه بنهالگوریتم خوش  شودمیارسا  
تشخیص د م  ییهناهنجار   نرما  تقسیم کرده   مراکز ایم خوشه ها را برای 

هاا ادفی نیز با استفاده از ایم دادهدی جنگا تصبنهریتم تبق  الگوکندمیارسا  
تشاخیص ساوم ارساا   ییاهبدست آمده از آن باه  مد آموزش داده شده   

  در مرحله بعد، هر یم از نمونه های موجود در مجموته داده آزمایشی شودمی
 ییاهبرای برچسب زدن نوبت به نوبت انتخااف شاده   باه ترتیاب  ارد ساه 

تشاخیص مبتنای بار ماوانیم ر ش از   ایم سه ییه بترتیب شودمی تشخیص
تشخیص مبتنی ر ش   بندی ژنتیم خوشهتشخیص مبتنی بر  ر شابتکاری، 
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نمونه های  ییه ها  هر یم از ایم کنندمیاستفاده د جنگا تصادفی بنهبر تبق
آزمایشی را بررسی کرده   در صورت تشخیص ناهنجاری بر ر ی آن برچسب 

نموناه آزمایشای را  ییاه هااله می زنند  در صورتی که هیچ یام از ایام حم
ایم ر ناد تاا  شود ناهنجار تشخیص نداد برچسب نرما  بر ر ی نمونه زده می

  برچسب زدن تمام نمونه های موجود در مجموته داده آزمایشی ادامه می یابد
 پردازیم میتشخیص  ییهجزییات هر یم از سه به  در ادامه

 مبتنی بر قوانین ابتکاریاول تشخیص  یهلا -3-1

   [1]داردهاای نرماا  نمونه شباهت زیادی با R2Lبسیاری از حم ت از نو  
  ما برای حا ایم چاالش کنندمید ها در تشخیص آنها به خوبی تما نبنهتبق

تشخیص مبتنی بر موانیم ابتکاری استفاده کرده ایم  یام ماانون  ییهاز یم 
 م تشخیص نفوذ، دانش یام انساان خباره در ماورد امضاا ابتکاری در سیست

  یم مانون [1]است "اگر، آنگاه"حم ت به صورت یم فرمو  موثر در مالب 
 با بررسی رفتار   امضا  یم حمله بدست آ رد   توانمیابتکاری را 
 quess_passwordحما ت  در توانمیرا  یابتکار یماز موان ینمونه ا

  warezmaster مجموته حم ت از نو   ریکه زR2L  است، بکار بارد  در
نفوذ کننده کلمات تبور مختلف را بارهاا  quess_password حم ت از نو 
 هبا یدسترسا یکلمه تباور مناساب بارا یمتا بتواند  کندمی یش  بارها آزما
چناد باار در  یشابکه ا یدادکاربر در هر ر  ینکها یکند  با بررس یداات تات پ
یاا  شاده موف  به  ر د یاآ یتبا شکست مواجعه شده   در نها ستمی ر د به س

داد  باا توجاه  یصتشخ یتا حد مابا توجه نو  از حم ت را یمان اتومیخیر، 
در  یستمتعداد شکست در  ر د به س NSL_KDDدر مجموته داده  ینکهبه ا
 یژگاایدر   یسااتم ر د بااه س یت   ضااع num_failed_logins یژگاای 

logged_in یامبا تمرکز بر ا یمانون ابتکار یم یمتوانمیبت شده است ما ث 
ماانون  از تاوانمی یزن warezmaster  در حم ت از نو  یسیمبنو یژگید   
 یدتوانمیرا  ییه تشخیص یما الگوریتم[ استفاده کرد  1اراهه شده در ] یابتکار

 ینید ( بب2در شکا )
 

Algorithm : First Detection Layer - heuristic rules  

Input: 

- Ts_i : Instance Data of Testing Data Set  

Output: 

- isattack : 0 is not attack and 1 is attack 

1:  //rule 1: guess_passwd detection 

2:  if (num_failed_logins >0) and (is_guest_login==0)  

3:         Isattack=1; 

4:         Return; 

5:  //rule 2: warezmaster detection 

6:  if ((protocol_type == tcp) and (service ==ftp   

     or service ==ftp_data ))   

7:         if ((duration > 0 and  src_bytes >0 and dst_bytes ==0)  

               or (hot >0 and is_guest_login ==1))  

8:                      Isattack=1;  

9:                      Return; 

 مبتنی بر قوانین ابتکاری اول تشخیص لایهالگوریتم ( : 2شکل )

 

 ا   ابتکااری ماانون در  است ابتکاری مانون د  شاما تشخیص ییه ایم
  ر د در کاربر نیز   بوده بار یم از بیشتر سیستم به  ر د در شکست تعداد اگر
 ماانون در  شاودمی داده تشخیص حمله  ر دی نمونه باشد، ف نامو سیستم به

 اگر  شودمی بررسی شده استفاده سر ی    پر تکا نو  ابتدا نیز د م ابتکاری
 آنگااه باشد FTP_DATA یا FTP نو  از سر ی    TCP نو  از پر تکا

 داده تشاخیص حملاه  ر دی نموناه زیار شار  د  از یکای تحق  صورت در
 :شودمی
 بایات میازان   صافر از بیشاتر شاده ارساا  بایت میزان   اتصا  مدت 

 باشد  صفر شده دریافت

 باشد  کرده ایجاد منب  در فایا یا پوشه چند یا یم مهمان کاربر 

 یدبنهمبتنی بر خوشلایه تشخیص دوم  -3-2

ناشناخته بوده   بارای  شودمیبخشی از حم تی که به مناب  سیستم ها انجام 
د بناهبه همیم دلیا اساتفاده از یام تبق  موزشی  جود نداردها نمونه های آآن

تاوان   برای حا ایم چالش میکندمیکمکی به تشخیص ایم نو  از حم ت ن
اساتفاده کارد   دی بارای تشاخیص حما ت ناشاناختهبنهاز یم ر ش خوشا

مانند الگوریتم کاامینز   الگاوریتم ژنتیام ی مختلفی دبنههای خوش الگوریتم
ما  [7]گزارش شده در  با توجه به نتایجحم ت موجود است   بندیخوشهبرای 

دی بنهبارای خوشااز الگاوریتم ژنتیام در سیستم تشخیص نفوذ پیشانهادی 
  استفاده کرده ایم

الگوریتم ژنتیم یم تکنیم بهینه سازی تطبیقی   فارا ابتکااری اسات  ایام 
ست الهام گرفتاه شاده الگوریتم از اصا دار یم که مبتنی بر بقای بهتریم ها ا

ایم الگوریتم مبتنی بر ر یکردی است که همه افاراد در یام نساا  [ 8] است
  موف  تاریم افاراد اجاازه  کنندمیبرای بدست آ ردن مناب  با یکدیگر رمابت 

تولید فرزند را خواهند داشت  تکرار ایم ر یکرد موجب بهبود هر نساا نسابت 
  شودمیبه نسا مبا 

گوریتم ژنتیم یم ر ش جساتجوی مبتنای بار جمعیات به تور کلی، ال
با تاو  ثابات باه صاورت  16است که هر کدام از آنها به تنوان یم کر موزم

ناد باه صاورت توانمید د یی بازنمایی می شوند  جدا از ایم، کر ماوز م هاا 
  ما از مقاادیر حقیقای [7]مقادیر درختی، جایگشتی   حقیقی نیز بازنمایی شوند

  هار ژن دارای  17ژن 2ایم  هر کر ماوز م شااما ی استفاده کردهبرای بازنمای
  آلاا هاا است  ژن ها در الگوریتم ما نشان دهنده مراکز خوشه هاا  18آلا 41

هستند  جمعیت ا لیه به صورت تصاادفی از  یژگی های هر مرکز  هنشان دهند
 (3)در شاکا یم کر ماوزم   ساختار پیشنهادی شودمیمجموته داده انتخاف 

  شده است نشان داده
 

 
 

 ساختار یک کروموزوم( : 3شکل )

 

پ  از تولید کر موزم ها، کیفیت هر یم از آنها با اساتفاده از یام تااب  
تا مناسب تریم کر موزم ها بارای تولیاد فرزنادان  شودمیارزیابی  19شایستگی

 (4)نسا بعدی انتخاف شوند  الگوریتم تااب  شایساتگی پیشانهادی در شاکا 
  داده شده استنمایش 
 

 



 

 

Algorithm : fitness of genetic clustering 

Input: 

- ch:chromosome; 

- Tr_d : Data of Training Data Set  

Output: 

- F_v: Value of Fitness 

1:  set label for all instance of tr_d by nearest to Gen1 or  
     Gen2; 

2:  split tr_d to claster1 and claster2 by labels; 

3:  compute intra and extra quality of classter1 and  
     claster2; 

4:  set Fitness value(F_v) for qualities; 

5:  Return F_v; 

 الگوریتم تابع شایستگی( : 4شکل )

 

هار یام از نموناه هاای مجموتاه داده  در ایم تاب  شایساتگی، خوشاه
ه به هر یام از مراکاز پیشانهاد شاده تعیایم آموزشی بر اساس نزدیکی فاصل

دی، فاصله در ن خوشه ای   بایم خوشاه ای بنه  پ  از تکمیا خوششودمی
 :شودمیهر د  خوشه به صورت زیر محاسبه 

 اصله در ن خوشه ای: در هر یم از ایم خوشه ها، مجمو  فاصله هماه ف
دهنده فاصله شود  ایم جم  نشاننمونه ها با مرکز آن خوشه محاسبه می

  ای نمونه ها استدر ن خوشه
  فاصله بیم خوشه ای: میانگیم فاصله د  نقطه مرکزی خوشه هاا نسابت

های هار خوشاه نه  سپ  مجمو  فاصله نموشودمیبه یکدیگر محاسبه 
دهنده شود  ایم جم  نشاانها محاسبه میبا میانگیم فاصله مراکز خوشه

  ای نمونه ها استفاصله بیم خوشه
ای بیشاتر باشاد، ای کمتر   فاصله بیم خوشاههرچه فاصله در ن خوشه
 دهد تنوان خر جی نمایش میتاب  برازندگی مقدار بیشتری را به

کر موزم ها   تعییم تاب  شایستگی برای هار  جمعیت ا لیه پ  از تولید 
یم از آنها، مراحا انتخاف  الدیم، انجام تما بازترکیاب   جهاش   انتخااف 

انجاام  [7]ر ش پیشانهادی تبا   نیز مقدار دهی پارامتر ها یزم  بازماندگان
  شودمی

مرکاز خوشاه بدسات  2دی، بنهپ  از پایان کار الگوریتم ژنتیام خوشا
ی مرکز خوشه نرما    دیگری مرکاز خوشاه ناهنجاار اسات  در آید که یکمی

ییه   ایم شودمیتشخیص د م ارسا   ییهبرای  ادامه کار ایم د  مرکز خوشه
با استفاده از ایم مراکز خوشاه هاا نموناه هاای آزمایشای  ر دی را  تشخیص

  دهدمیتشخیص د م را نمایش  ییهالگوریتم  (5)برچسب می زند  شکا 
 

Algorithm : Second Detection Layer - clustering  

Input: 

- Ts_i : Instance Data of Testing Data Set  

- Ts_c1 : center of clusters anomaly 

- Ts_c2 : center of clusters normal 

Output: 

- isattack : 0 is not attack and 1 is attack 

1:  if (distacnce(Ts_i ,Ts_c1) < distacnce(Ts_i ,Ts_c2) ) 

2:             isattack=1; 

3:             Return; 

 دیبنهمبتنی بر خوشدوم شخیص ت لایهالگوریتم ( : 5شکل )

به ایم صورت است که اگر نمونه آزمایشای  ییه تشخیصر ش کار ایم 
بار آن  ر دی به مرکز خوشه ناهنجار نزدیم تر از مرکاز خوشاه نرماا  باود 

  شودمیجار زده برچسب ناهن

 فیدمبتنی بر جنگل تصاسوم تشخیص  لایه -3-3

ا     د م کاه باه ترتیاب از ر ش تشاخیص  ییه هاایبرخی از حم ت در 
شوند   تشخیص داده نمی کنندمیاستفاده دی بنهوشر ش خموانیم ابتکاری   

یام  در ییاه ساوم تشاخیص ازخیص نفوذ ما برای افزایش دمت سیستم تش
   ایمنهایی نمونه ها استفاده کردهبرای بررسی  صادفیجنگا ت دبنهتبق

بناد تبقه چنادد مجموتاه ای اسات کاه از بناهجنگا تصادفی یم تبق
بارای هار نموناه یام از درخات هاا  تشکیا شده است  هار 20درخت تصمیم

که بیشتریم تعداد رای  ک سی  در نهایت دهدمییم پیش بینی اراهه  ر دی 
  ایم فرآیند را جنگا تصادفی شودمی ر دی انتخاف  برچسبرا دارد به تنوان 

د دمت پیش بینی را نسبت به درخت توانمینامند  الگوریتم جنگا تصادفی می
د فردی افزایش دهد  در درخت فردی با تغییرات کوچام در مجموتاه بنهتبق

آید که باتث اخات   در دمات پایش بینای در آموزشی، بی ثباتی به  جود می
  اما گر های باودن الگاوریتم جنگاا تصاادفی باتاث شودمیمایشی نمونه آز

د جنگاا بناه[  تبق9  بی ثباتی را از بیم می برد] شودمیسازگاری با تغییرات 
در سیستم تشخیص پیشنهادی ابتدا  تصادفی د  مرحله آموزش   آزمایش دارد 

اده شده د جنگا تصادفی با استفاده از مجموته داده آموزشی، آموزش دبنهتبق
ماد  آماوزش دیاده ساوم کاه از تشخیص  ییهبدست آمده به  مد   سپ  

 تشاخیص ییاه( الگاوریتم 6شاکا )  شودمیارسا   کندمیاستفاده  دبنهتبق
  دهدمیرا نمایش  د جنگا تصادفیبنهسوم مبتنی بر تبق

د جنگاا تصاادفی کاه آماوزش بنهبا استفاده از تبقسوم  تشخیص ییه
بررسی کارده   در صاورت تشاخیص ه های آزمایشی  ر دی دیده است نمون
  کندمینفوذ آن را ات م 

 
Algorithm : Third Detection Layer - Classifier 

Input: 

- Ts_i : Instance Data of Testing Data Set  

- Tr_structure : structure of random forest 

Output: 

- isattack : 0 is not attack and 1 is attack 

1:  if (Tr_structure (Ts_i) == attack)   
2:        Isattack=1; 

3:        Return; 

 دیبنهطبق مبتنی برسوم تشخیص لایه  الگوریتم( : 6شکل )

 و نتایج هاآزمایش  -4

 مجموعه داده -4-1

 21با حمایات ساازمان دارپاا 1998ا لیم ر یداد سیستم تشخیص نفوذ در سا  
یم ر یداد ، یم سناریوی حمله سایبری به پایگااه نیار ی [  در ا10] انجام ش

، با بهبود نظریه شان 1999هوایی شبیه سازی شد  آنها یم سا  بعد، در سا  
[  در هفت 11به  سیله انجمم امنیت کامپیوتر، ر یداد مشابهی را تکرار کردند ]

 شبکه جم  آ ری شد  ایام داده هاا خاام باود TCP/IPهفته، داده های خام 



 

 

 لی پژ هشگران نیاز به استخراج  یژگی از آن بارای اساتفاده آن در الگاوریتم 
[ باا اراهاه یام ر ش اساتخراج 10] های یادگیری داشتند  محققاان دیگاری

 یژگی برای ایم مجموته داده خام، موف  به پیار زی در رمابات بایم المللای 
 امشاادند   مجموتااه داده آنهااا بااه ناا KDDکشااف دانااش   اسااتخراج داده 

KDDCUP99 بسیار محبوبی در زمینه  مطرح شد  ایم مجموته داده محم
  [5تشخیص نفوذ است]

کاه در  KDDCUP99[ تعدادی از کاستی هاای مجموتاه داده 3در ]
تملکرد ارزیابی سیستم بشدت تاثیر گمار است   به صورت آماری کشف شده، 

  د یافتاه کاهمعرفی شده اند  همچنیم در ایم تحقی  یم مجموتاه داده بهباو
NSL-KDD  ،نامیده می شد، برای مقایسه مد  های تشخیص نفوذ مختلف

  پیشنهاد شده است
 یژگای همانناد مجموتاه داده  41شااما  NSL-KDDمجموته داده 

KDDCUP99   ها تعداد از  یژگیاست   برچسب ک س ها نیز مشابه است
تلات کاارآیی بهتار باه   مقادیر پیوسته   تعدادی از آنها غیر پیوساته هساتند

مقاادیر پیوساته باه  مقادیر غیر پیوساتهسیستم تشخیص نفوذ پیشنهادی ابتدا 
نرماا   1تاا  0 یژگای هاای بایم  41تددی نگاشت شاده   ساپ  تماامی 

 [6]کاه در  ر ش نگاشت   نرما  سازی  یژگای هاادر ایم مقاله از شوند  می
  بیان شده، بهره گرفته ایم

 معیارهای ارزیابی -4-2

 دهادمییند تشخیص نفوذ، چهار حالت تشخیص برای یام ر یاداد ر  آدر فر
 :که تبارتند از

  22مثبت صحی (TPنمونه  ر دی در پایان فر : )یند تشخیص باه تاور آ
  صحی  به تنوان نفوذ تشخیص داده شود

  23منفی صحی (TNنمونه  ر دی در پایان فر : )یند تشخیص باه تاور آ
  شودصحی  به تنوان نرما  تشخیص داده 

  24مثبت غل (FP نمونه  ر دی از منظر امنیتی بی خطار اسات اماا در : )
  یند تشخیص به تنوان نفوذ تشخیص داده شودآپایان فر

  25منفی غل (FN نمونه  ر دی از منظر امنیتی خطرناا است  لی در : )
  یند تشخیص به تنوان نرما  تشخیص داده شودآپایان فر

با توجه به ایم چهار حالت های تشخیص نفوذ سیستم معیار های مهم ارزیابی 
 :تشخیص به صورت زیر محاسبه می شوند

 26دمت کا (AC : ) درصد تعداد نمونه هاایی کاه بدرساتی برچساب زده
( 1کاه در فرماو  ) ، هماانطورشده در مقایسه با کا نمونه های موجاود

 است  نشان داده شده

(1) 
FNFPTNTP

TNTP
AC




  

  27نر  تشخیص (DR)  : نشاان دهناده درصاد تعاداد نموناه هاایی کاه
بدرستی شناسایی شده بر تعداد کا نمونه های ناهنجار، همانطور کاه در 

 ( نشان داده شده است 2فرمو  )

(2) 
FNTP

TP
DR


  

   28نر  مثبت غل (FPR : ) درصد تعداد نموناه هاای رد شاده نادرسات
داده  ( نشاان3که در فرماو  )تقسیم بر کا نمونه های نرما ، همانطور 

  شده است

(3) 
TNFP

FP
FPR


  

  نار   هر چه مقدار دمت کا   نار  تشاخیص باایتر معیارهابا توجه به ایم 
   [4]ی سیستم تشخیص نفوذ بهتر خواهد بودمثبت غل  کمتر باشد، کارای

 نتایج آزمایش ها -4-3

سیساتم تشاخیص نفاوذ در ایم بخش نتایج آزمایش های انجام شده بر ر ی 
د  مجموتااه داده در ایاام آزمااایش هااا از پیشاانهادی نشااان خااواهیم داد  

Kddtest+   Kddtest-21  مهمتاریم  اساتفاده شاده اسات ارزیاابی برای
تفا ت ایم د  مجموته آموزشی تعداد نمونه های نرماا  اسات  تعاداد نموناه 

نموناه از  7559به تعاداد  +KDDtestهای نرما  در مجموته داده آموزشی 
  بیشتر است KDDtest-21مجموته داده آموزشی 

نتیجه انجام آزمایش بر ر ی ایم د  مجموته داده با اساتفاده  (1)جد   
  دهدمیاز سیستم تشخیص پیشنهاد شده را نشان 

 
 نتایج آزمایش ها( : 1جدول )

FN FP TN TP Dataset 

2560 428 9283 10273 Kddtest+ 

2560 403 1749 7138 Kddtest-21 

( نماایش 2معیار های ارزیابی با توجه به نتایج آزمایش هاا در جاد   ) مقادیر
 داده شده است 

 مقادیر معیارهای ارزیابی( : 2جدول )

AC DR FPR Dataset 

86.75 80.05 4.40 Kddtest+ 

75.00 73.60 18.72 Kddtest-21 

 

شده  یشنهادپ یتما الگوررا بی یشنهادپ یتمالگوردر ادامه نتایج بدست آمده 
که بهتریم نتایج را در [ 4]   همکارانش یم یتم[   الگور5] اشف    همکارانش

یم   همکاارانش مقاادیر   نیمکمی یسهمقادارند  NSL-KDDمجموته داده 
 +Kddtestرا برای مجموته داده  نر  مثبت غل    نر  تشخیص   دمت کا
نشاان ده اناد کاه مقایساه مقاادیر گزارش کر 3.06   72.95،  83.28بترتیب 

سیستم تشاخیص دیگر نتایج  معیاردر د   معیار نر  مثبت غل بغیر از  دهدمی
نار  اشاف    همکاارانش گزارشای دربااره  بهتر باوده اسات نفوذ پیشنهادی 

 اند اکتفا نموده دمت کااراهه اراهه نکرده اند   به  نر  مثبت غل    تشخیص
یتم پیشنهادی باا دمات کاا د  ر ش دیگار دمت کا الگور (7) در شکا

  است یشنهادیبودن ر ش پ یزآم یتموفقمقایسه شده است که نشان دهنده 

 نتیجه گیری -5
پیشنهاد داده ایم   ترکیبییستم تشخیص نفوذ با ر یکرد ما در ایم مقاله یم س
هار یام باا ر شای تشاخیص  تشخیص است که ییهایم سیستم دارای سه 

تشاخیص  ییهخاص خود سعی در تفکیم حم ت از نمونه های نرما  دارد  
ا   مبتنی بر تشخیص امضا  است   بر اساس موانیم ابتکاری کاار تشاخیص 

تشخیص د م   سوم مبتنی بار ناهنجااری هساتند کاه  ییه  دهدمیرا انجام 
م بار اسااس یام ر ش ساو ییهدی   بنهد م بر اساس یم ر ش خوش ییه
  آزمایش های انجاام شاده تملکارد دهدمیدی کار تشخیص را انجام بنهتبق

 که از مجموته داده بهتر ایم ر ش را نسبت به ر ش های مطرح شده اخیر 



 

 

 
 مقایسه دقت کل الگوریتم ها( : 7شکل )

 

NSL-KDD اساتفاده کارده اناد را  سیستم تشخیص نفوذشان برای ارزیابی
باوده   حجام سی    به تلت اینکه فضای مجازی دارای محی   دهدمینشان 

  نیز اساتفاده از ر ش هاای ترکیبای  ترافیم ات تات در آن بسیار زیاد است
، ما در کارهای آینده در نظار داریام از باتث کاهش سرتت تشخیص می شود
   ر ش خود استفاده کنیمسرتت پردازش یم ر یکرد چند تامله برای بهبود 
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