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 چكیده

سیگنال گفتار به عنوان داده محرمانه در سیگنال پوششی، با توجه به سه اصل امنیت، دقت و ظرفیت و نگاری این مقاله پیرامون پنهان

نگاری در ضرایب موجک از مرتبه ی تصادفی با تمرکز بیشتر روی دو مقوله اول صورت پذیرفته است. برای تحقق این هدف، از پنهان

ست. روش مذکور، به ه شده ا ستفاده  ستگی بین دادهبه ازای هر فریم، ا  هایهای محرمانه و جانمایی دادهمراه دو تكنیک کاهش همب

ساس اولویت آن سبب امنیت و دقت بالا، در کنار های محرمانه و نیز دادهها )اولویت بندی دادهمحرمانه، برا شی(،  ش سیگنال پو های 

 شی( خواهد شد.ظرفیت قابل قبول )بطور متوسط بیست و هشت درصد طول زمانی سیگنال گفتار پوش

 کلمات کلیدی

 نگاری تصادفیسازی داده، تبدیل موجک گسسته، پنهاننگاری گفتار، پنهانپنهان
 

 

 

 مقدمه -1
که قصد )سیگنالی  1سازی سیگنال پنهانهای زيادی برای مخفیکنون تکنیکتا

مانند  هايیاند. تکنیکشده( در سیگنال پوششی ايجاد سازی آن را داريمپنهان
2LSB سازی بالايی دارند ولی از امنیت پائینی ی زمان که ظرفیت پنهانحوزه

های مبتنی بر کدينگ فاز که امنیت خوبی و يا تکنیک[12]برخوردار هستند 
های و نیز تکنیک[2]باشد شان بسیار محدود مینگاریدارند ولی ظرفیت پنهان

ب شک سبد، کننی که در سیگنال پوششی ايجاد میطیف گسترده به سبب نويز
های ديگر که هر کدام و برخی تکنیک[8] شودمیوجود سیگنال پنهان  در

 .[14]معايب و محاسن خود را دارند 
ی ی امنیت، ظرفیت و دقت از مهمترين موارد مطرح در حوزههمواره، سه مقوله

تبديل،  ینگاری داده در حوزههای مبتنی بر پنهاننگاری هستند. تکنیکپنهان
 . گسترش[9]سازند به طور نسبی، هر سه پارامتر مهم مطرح شده را برآورده می

، وجکمر مبتنی بر تبديلاتی چون نگاری گفتاهای پنهاناستفاده از روش و تداوم
 .[7,13]باشد های مبتنی بر تبديلات میخود دلیلی بر اثر بخشی روش

ا توان ببر اساس مقیاس است. هر سیگنال را می ، تحلیلموجکايده اصلی 
، وجکمهای مقیاس شده و شیفت يافته، بیان کرد. تبديل ای از نسخهمجموعه

ند که کهايی از سیگنال را روشن میجنبهبه سبب قابلیت چند رزولوشنی خود، 
 هددامکان خوبی را در اختیار قرار می و به اين دلیل ها از آن عاجزندساير تبديل

 . زمانی(-)رزولوشن فرکانسی
هره ب موجکدر روش ارائه شده در اين مقاله، از ويژگی چند رزولوشنی تبديل 

ادفی تص ی با مرتبهموجکبريم و از هر فريم سیگنال پوششی، تبديل می
زی ساهای پنهانشود و از اين رو است که محل)رزولوشن تصادفی( گرفته می
 گردند که اين موضوع سبب ايجاد امنیتیین میدر هر فريم بصورت تصادفی تع

با بیشترين  موجکهای محرمانه نیز تبديل خواهد شد. علاوه بر آن، از داده
های محرمانه، سازی دادهمرتبه گرفته خواهد شد. سپس به منظور فشرده

پذيرد و بعد از آن، ضرايب منتخب، حاصل صورت می موجکگزينشی از ضرايب 
رايب تر و ضهای مطمئنشوند. ضرايب با اولويت بالاتر در محلبندی میاولويت

ر های تصادفی در نظهای با ريسک بیشتر از محلتر در محلبا اولويت پائین
ی نههای محرماشوند. ضمناً برای بالا بردن امنیت، دادهگرفته شده، جانمايی می

در هر فريم سیگنال های ذخیره شده شوند تا دادهمی 3لا قراردادهمنتخب، لابه
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ادفی داشته باشند. متناسب با روش تصکمتری پوششی با يکديگر همبستگی 
 ود.شمعرفی شده، کلیدی جهت کشف سیگنال محرمانه در گیرنده، تولید می

از آنجا که در روش ارائه شده، بجای رمزنگاری برای کاهش همبستگی بین 
، بنابراين در صورت بروز نويز شده است ها استفادهقراردادن دادهلابهها از لاداده

غیر قابل بازيابی  هاداده شوند و تمامدچار تغییر می هاهايی از دادهتنها بخش
پنهان شده که ضرايب تبديل موجک  هاینخواهد شد و با توجه به نوع داده

وان در تباشند، حساسیت زيادی در برابر نويز ندارند که میسیگنال گفتار می
 ای ديگر به آن پرداخت.مقاله

 موجکپنهان نگاری مبتنی بر تبدیل  -2

 هار موجک -2-1

ها به ترتیب موجکشود. اين پدر و مادر ساخته می موجکهار، توسط دو  موجک
نامند.  نیز می "تابع مقیاس"پدر را  موجکشوند. نشان داده می Ψو  Φبا 

 شود:پدر هار بصورت زير تعريف می موجک

(1) Φ(t) = {
1      0 ≤ t ≤ 1

0      Otherwise
 

 ود.شی واحد نیز شناخته میبازه "تابع مشخصه"پدر به عنوان  موجکهمچنین 
 شود:مادر هار بصورت زير تعريف می موجک

(2) Ψ(t) =

{
 
 

 
 1      0 ≤ t <

1

2

−1     
1

2
≤ t < 1 

0      Otherwise

 

 

 های پدر و مادر به صورت زير با هم ارتباط دارند:موجک

(3) Ψ(t) = Φ(2t) − Φ(2t − 1) 
 شوند:گذاری، نسل اول دختران تعريف میمطابق با اين نوع نام

(4) Ψ1,0(t) = Ψ(2t)      و      Ψ1,1(t) = Ψ(2t − 1) 
اند ولی رسد که دختران فقط از مادر مشتق شدهاگرچه اين طور به نظر می

 ها را از طريق پدر نیز تعريف کرد:توان آنمی

(5) Ψ1,0 = Φ(4t) − Φ(4t − Ψ1,1      و      (1
= Φ(4t − 2) − Φ(4t − 3) 

 دارند: موجک 2nام دختران، nتوان گفت نسل در حالت کلی می

(6) Ψ
n,k
(t) = Ψ(2nt − k)    0 ≤ k ≤ 2n − 1 

 ثابت خواهند بود. (n+1)−2هايی به طول اعضای اين نسل، در بازه
 پسران: موجک

 داريم: nبرای هر مقدار صحیح مثبت 
(7) Φn,k(t) = Φ(2

nt − k) 
0که در آن  ≤ k ≤ 2n − 1 . 

 هار و تجزیه متعامد موجک -2-2

قبل از بیان مفهوم تقريب يک تابع توسط تابعی ديگر، لازم است که مفهوم 
ی بین توابع بیان گردد. اين کار در فضاهای برداری با استفاده از مفهوم فاصله

در متعلق به يک فضای  gو  fشود. برای هر دو تابع ضرب داخلی انجام می
 (، ضرب داخلی بصورت زير تعريف می شود:-∞+ و ∞)برداری تعريف شده در 

(8) < f, g > = ∫ f(t)g(t)dt
+∞

−∞

 

رم توانند تعريف شوند. طول يا نبا استفاده از ضرب داخلی، طول و فاصله نیز می
 گردد:بصورت زير تعريف می fتابع 

(9) ‖f‖ =< f, f >
1
2 = (∫ f 2(t)dt )

+∞

−∞

1
2

< ∞ 

 نیز به قرار زير است: gو  fی بین دو تابع و فاصله

(10) ‖f − g‖  =  √∫ (f(t) − g(t))2dt
+∞

−∞

 

توان يک فضای برداری را فضای ضرب با معرفی مفهوم ضرب داخلی، می
 داخلی نامید. 
زيرفضايی با بعد متناهی از فضای ضرب داخلی  Wی متعامد: اگر تئوری تجزيه

V  باشد، آنگاه هرv ∈ V توان به صورت يکتايی به شکل را میv = w +

w⍊   نوشت کهw ∈ W   وw⍊ ∈ W⍊ين تئوری . )اساس اV =

W⨁W⍊  .)است 

 Vرود: فرض کنید که فضای ضرب داخلی اين تئوری به صورت زير به کار می
,w1}های متعامد زيرفضايی از آن با پايه Wرا داريم و  w2, … ,wk}  است و

vنیز فرض کنید که  ∈ V آنگاه .wی متعامد ، همان طور که در تئوری تجزيه
 توصیف شد، بردار زير خواهد بود:

w =
<𝑣,w1>

<w1,w1>
w1 +

<𝑣,w2>

<w2,w2>
w2 +⋯+

<𝑣,wk>

<wk,wk>
wk =

∑
<𝑣,wi>

<wi,wi>
wi  

k
i=1 (11 )                                                            

مانده نام ، باقی w⍊شود. بردار نامیده می Wروی  v، تصوير متعامد wبردار 

w⍊دارد )  = w − v )[1]. 
 ای تودرتو تحلیل چند رزولوشنی، دنباله

(12) ⋯ ⊆ V−1 ⊆ V0 ⊆ V1 ⊆ V2 ⊆ ⋯ 
-می φ( با تابع مقیاس Rپذير روی )توابع مربع انتگرال L2(R)از زيرفضاهای 

 باشد به قسمی که:
- ∪n∈Z Vn  درL2(R) .چگال است 

- ∩n∈Z Vn = {0}. 

- f(t) ∈ Vn  اگر و تنها اگرf(2−𝑛t) ∈ V0. 

{φ(t − k)}k∈Z ای متعامد يکه برای پايهV0 .است 

 رجوع کنید. [1]برای اطلاع بیشتر به 

سازی سیگنال گفتار محرمانه با کمک آماده -2-3

 هار موجکتبدیل 

ی محرمانه نیز از جنس سیگنال گفتار است و هر فريم آن، از آنجايی که داده
ها را عیناً، توان تمام نمونهحجمی معادل يک فريم سیگنال پوششی دارد، نمی

هايی از سیگنال بايست شاخصداد. از اين رو، میدر سیگنال پوششی جا 
یگنال ها بتوانیم سنگاری استخراج نمائیم که به کمک آنمحرمانه را برای پنهان

گفتاری قابل فهم و شبیه به سیگنال گفتار اولیه را در گیرنده، تولید نمائیم. 
ويی وکودر پیشگ"های مختلفی برای اين کار وجود دارند، مانند استفاده از روش

کد کردن "و  "5وکودر پیشگويی با تحريک کد"، "4هخطی تحريک شده با ماند
. روش بکار رفته برای اين منظور، روش کد کردن زير باند ]103,[ "6زير باند



-بندی می. برای اين منظور، ابتدا سیگنال گفتار محرمانه را فريم[3]باشد می

ی هها، بالاترين مرتبهای موجود در فريمکنیم. سپس، متناسب با تعداد سمبل
کنیم )مرتبه های هر فريم را مشخص میی متعامد دادهممکن برای تجزيه

هار را  موجک(،  ضرايب 11) فرمولهمان رزولوشن است(. حال، با استفاده از 
ات را توان کلیکنیم. حال میبرای هر فريم، به ازای بالاترين مرتبه، حساب می

ذخیره کرد و از باقی مقادير  ایبه همراه جزئیات با ارزش بالاتر را درون آرايه
به ا هپوشی کرد. با اين کار حجم دادهباشند، چشمکه جزئیاتی با ارزش کمتر می

کاهش خواهد يافت. هرچه از جزئیات بیشتری چشم پوشی کنیم، حجم شدت 
های محرمانه کمتر خواهد شد و در عوض آن، کیفت سیگنال گفتار داده

 خواهد يافت. ی بازسازی شده نیز کاهشمحرمانه

آماده سازی سیگنال گفتار پوششی با کمک  -2-4

 هار موجکتبدیل 

بايست، سیگنال گفتار پوششی، تحت يک پیش پردازش قرار گیرد تا ابتدا می
آغاز  نگارینگاری بدست آيد، سپس فرآيند پنهانهای آن برای پنهانظرفیت

 گردد.

کنیم. ندی میبال را فريمسازی سیگنال گفتار پوششی، ابتدا اين سیگنبرای آماده
ی موجود در هر فريم، بیشترين رزولوشن ممکن سپس با توجه به تعداد نمونه

ای از اعداد تصادفی نمايیم. حال دنبالهرا محاسبه می موجکبرای تبديل 
( را جکموکوچکتر مساوی اين مقدار )بیشترين رزولوشن ممکن برای تبديل 

شف نگاری است و لازم است که در زمان کپنهان کنیم. اين دنباله، کلیدتولید می
ايست ضرايب بکنیم که در هر فريم، مینیز در اختیار باشد. بدين طريق تعیین می

مثلًا  سازی صورت پذيرد.ای محاسبه گردند و در کجاها پنهانچه مرتبه موجک
باشد، آنگاه  {6,1,5,3,2}باشد و دنباله، برابر  6فرض کنید که بالاترين مرتبه 

 خواهیم داشت:
 

 

 

هر فریم سیگنال پوششی با مرتبه  موجکمحاسبه ضرایب ( :  1شكل )

 تصادفی

های تیره رنگ که معرف جزئیات سیگنال صوت قسمتهای محرمانه، در داده
پوششی هستند پنهان خواهند شد. حجم کلید نیز ناچیز خواهد بود. مثلاً برای 

ی هر فريم کاف موجکی تصادفی اين حالت، تنها سه بیت جهت بیان مرتبه
واهد ی پیام قرار خخواهد بود. اين کلید از طريق کانالی ديگر، در اختیار گیرنده

ی آن بتواند عمل کشف پیام محرمانه را انجام دهد. با توجه فت تا به واسطهگر
بار  نگاری، در هربه تصادفی بودن اين فرآيند، ظريفت ايجاد شده برای پنهان

گاری نبايست ظرفیت پنهاناجرای اين پروسه، متفاوت خواهد بود. از اين رو، می
 ی فرآيند، اطمینانن، قبل از ادامهدر هر مرتبه، محاسبه گردد تا از کافی بودن آ

 حاصل کنیم.
پذيرد، حال از آنجا که ضرايب صورت می موجکی نگاری در حوزهعمل پنهان

نگاری در هر فريم متفاوت خواهد بود و نیز اينکه استفاده شده برای انجام پنهان
ادفی  تصکنیم، بلکه کاملاًها از الگوريتم خاصی پیروی نمیبرای تعیین اين محل

ه نگاری در هر فريم، نسبت بهای پنهانبین محل شوند، همبستگیانتخاب می
نگاری شده توسط اين های مختلف پنهانها و يا بین سیگنالساير فريم

ها که به طور ی زمان، اين دادهالگوريتم، وجود ندارد و با بازگشت به حوزه
رو  شوند؛ از اينمیاند، در سیگنال صوت پوششی پخش تصادفی پنهان شده

 گردد.است که اين روش سبب بالا رفتن امنیت می

های محرمانه فشرده شده در نگاری دادهپنهان -2-5

سیگنال  موجکی ی حوزههای کشف شدهظرفیت

 گفتار پوششی

ی ذخیره های محرمانهنگاری، ابتدا دادهدر فاز پنهانذکر شد، گونه که همان
 های با اهمیتهای با اهمیت بیشتر و دادهی دادهشده در ماتريس را به دو دسته

ات هر های بیانگر کلیهای با اهمیت بیشتر، دادهکنیم. دادهبندی میکمتر دسته
 های با اهمیت کمتر، بیانگر جزئیات هر فريمباشند و دادهفريم گفتار محرمانه می

 باشند.می
-مانه در هر فريم، دادههای محربا توجه به محل تعیین شده برای جانمايی داده

ی بالاتر، های بامرتبهفريم ترين بیتهای با اهمیت کمتر را در کم ارزش
 یترين بیت حوزهارزشکنیم. از آنجا که اين جاگذاری تنها در کمجاگذاری می

-های انتخاب شده برای اين جاگذاری، از نمونهپذيرد و نمونهصورت می موجک

( لذا تأثیر قابل لمسی )توسط سیستم ادراکی انسان باشند،های معرف جزئیات می
 در کیفیت سیگنال پوششی نخواهد گذاشت.

های با ارزش بیشتری از ضرايب ی با اهمیت بالاتر را در بیتهای محرمانهداده
  کنیم.تر پنهان میی پائینمرتبه موجک

ر معرف تینهای پايهای با ارزش بالاتر فرکانسبايد توجه داشت که اگر در بیت
، کرديم()اگر خلاف آنچه ذکر شد، عمل می داديمجزئیات، جاگذاری انجام می

لوب که اين مط شدمیدستخوش تغییرات بیشتری  ضرايب با اهمیت بالاتر
های کار بوده است نگاری جزو شاخصاز طرفی ظرفیت مناسب پنهان .نیست

البته  .اين مساله استيک راهکار برای های با ارزش بیشتر پس تزريق در بیت
 شوند.، کمتر نیز دستخوش تغییر میبالاترهای با ارزش بیت

هايی از سیگنال پوششی حسن دارد: اول اينکه، در فريم دو، روش جاگذاریاين  
کنیم، جزئیات حاصل، از تر را حساب میی پائینبا مرتبه موجککه ضرايب 

ی محرمانه در صورت تزريق دادهارزش کمتری برخوردار هستند، از اين رو در 
ها، اطلاعات چندان مهمی، دستخوش تغییر های با ارزش بالاتر در آنبیت

 ینخواهند شد. حسن دوم اين است که به علت تصادفی انتخاب شدن مرتبه
برای هر فريم، از آنجا که اين احتمال دارای توزيع يکنواخت است  موجک

گیرند، ی پائین پشت سر هم قرار نمیای با مرتبههبنابراين با احتمال بالائی فريم
ای هاز اين رو، اين تزريق در بیت های با ارزش بالاتر با احتمال خوبی در فريم

 دهد، بدين سبب تأثیر آن پخش و غیر قابل تشخیص خواهد شد. متوالی رخ نمی
 رجوع کنید. (2)به منظور درک بیشتر از روند کار به شکل 

 
 
 
 
 
 
 
 

 2با مرتبه  1فريم 

 3با مرتبه  2فريم 

 5با مرتبه  3فريم 

 1با مرتبه  4فريم 

 6با مرتبه  5فريم 



 
 
 
 
 
 
 
 
 
 
 

 

های های محرمانه و دادهنگاری بر اساس اولویت دادهپنهان( : 2شكل )

 پوششی

کشف سیگنال گفتار محرمانه با استفاده از کلید  -2-6

 نگاریپنهان

ود. شی پیام، سیگنال گفتار دريافتی، فريم بندی میدر سمت دريافت کننده
ته ی مناسب گرفبا مرتبه موجکسپس با توجه به کلید، از هر فريم، تبديل 

ها جايگزين شده بودند، هايی که در آنهای محرمانه از بیتشود و دادهمی
در  است که کلید صحیحبازخوانی خواهند شد. برای کشف پیام در گیرنده، لازم 

های محرمانه تنها از طريق اختیار باشد. در روش ارائه شده، تعیین محل داده
نگاری ممکن خواهد بود و با توجه به اينکه در تولید اين کلید از هیچ کلید پنهان

مائیم، اين نکنیم و تنها بر حسب تصادف آن را تولید میالگوريتمی پیروی نمی
رآيند های محرمانه نیز در فاهد بود. ضمناً به دلیل آنکه دادهکلید قابل کشف نخو

ا ها کاهش يافته و باند، همبستگی بین آنلا قرارداده شدهپردازش، لابهپیش
های محرمانه ايجاد شده است که ادغام اين دو روش، امنیت خوبی برای داده

در  خته است ونگاری ساها را مشروط به در اختیار داشتن کلید پنهانکشف آن
وان تنگاری شده، نمیهای پنهانصورت در اختیار بودن حجم بالايی از سیگنال

 ها پی برد.به ارتباطی بین آن

 بازسازی سیگنال گفتار محرمانه -2-7

های محرمانه از سیگنال پوششی، مقادير در يک آرايه پس از استخراج داده
mxn شوند که ذخیره میm فريم و  ها در هرمعرف تعداد سمبلn  معرف تعداد
 قرارداده لاهای اولیه، برای امنیت بیشتر لابهها است. با توجه به آنکه دادهفريم

بايست عکس آن، به ماتريس حاصل اعمال شود تا چیدمان شده بودند، می
 درست، ايجاد گردد.

 شماتیک روش ارائه شده، آورده شده است. (4)و  (3) هایدر شکل

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نگاری پیام محرمانهفرآیند پنهان( :  3شكل )

 

 

 

 

 

 استخراج پیام محرمانهفرآیند ( :  4شكل )

 نتیجه گیری -3

 دادگان مورد استفاده -3-1

سیگنال گفتار  20جهت سنجش عملکرد روش ارائه شده در اين مقاله، از 
سیگنال گفتار  50ثانیه( و نیز  1/58تا  917/1محرمانه )با طول زمانی بین 

ثانیه( با مشخصات زير استفاده  14/191تا  31/61پوششی )با طول زمانی بین 
 شده است:

های گفتار بكار رفته جهت ارزیابی مشخصات سیگنال( : 1جدول )

 الگوریتم

 نوع کدينگ سیگنال
نرخ 
نمونه 
 برداری

 رزولوشن کانال ها

 Windows پوششی 

PCM(Wav) 
16 

KHz mono 16 bits 

 Windows محرمانه 

PCM(Wav) 8 KHz mono 8 bits 

 

داده های با اهمیت بیشتر   

داده های با اهمیت کمتر   

2با مرتبه  1فريم   

3با مرتبه  2فريم   

5با مرتبه  3فريم   

1با مرتبه  4فريم   

6مرتبه با  5فريم   

1با مرتبه  6فريم  

 داده های محرمانه

سیگنال پوششی موجکضرایب   

کلید پنهان نگاری 
 تصادفی

سیگنال پنهان نگاری 
 شده

 هار موجکتبديل 

استخراج کننده پیام 
 محرمانه

 سیگنال محرمانه

 

 پنهان نگار تصادفی

 موجکعکس تبديل 
 هار

 سیگنال پنهان نگاری شده

 سیگنال محرمانه سیگنال پوششی

 فشرده ساز

 لا قراردهندهلابه

مولد کلید پنهان نگاری 
 تصادفی

 هار موجکتبديل 

 

کلید پنهان نگاری 
 تصادفی

سیگنال پنهان نگاری 
 شده

 هار موجکتبديل 

استخراج کننده پیام 
 محرمانه

 سیگنال محرمانه

 



 ایهنگاری ارائه شده، سیگنالجهت سنجش دقیق عملکرد الگوريتم پنهان
 60ی بسیار تمیز و باکیفیت )با نسبت سیگنال به نويز هاي، سیگنالششیپو

 د.نباشدسیبل( می

نگاری ارائه ارزیابی عملكرد الگوریتم پنهان -3-2

 شده

-ال گفتار پنهانسیگنهرچه سیگنال گفتار پوششی اولیه تفاوت کمتری نسبت به 

نگاری از امنیت بالاتری برخوردار خواهد نگاری شده داشته باشد، روش پنهان
ی بريم. محاسبهجهت سنجش بهره می PESQ7از معیار بود. برای اين منظور 

تواند، سنجش خوبی را سبب ، میDRS8ی مقادير اين معیار در کنار مقايسه
ی زمان و فرکانس پوششی و های حوزهی ظاهری سیگنالگردد. البته مقايسه

نگاری شده نیز خالی از لطف نخواهد بود. بنابر اين جهت ارزيابی کارايی پنهان
 نگاری، از چند روش استفاده شده است:روش پنهان

 دهنگاری شی زمان سیگنال گفتار پوششی و پنهانی شکل حوزهمقايسه -

 نگاری شدهپنهانمقايسه ی طیف سیگنال گفتار پوششی و  -

-های گفتار پوششی و پنهانجهت قیاس سیگنال PESQاستفاده از معیار  -

 نگاری شده

 ای )زمانی(قطعه SDRمحاسبه ی  -

 میزان خطا در بازيابی اطلاعات محرمانه -

 نگاری شدهی هیستوگرام سیگنال گفتار پوششی و پنهانمقايسه -

 نگاریبررسی ظرفیت پنهان -
 نتايج حاصل بیان خواهد شد. که در ادامه،

های گفتار شكل حوزه زمان سیگنال مقایسه -3-3

 پوششی و پنهان نگاری شده

چنانچه به منظور ارزيابی روش ارائه شده در اين مقاله، از سیگنال گفتار پوششی 
های محرمانه مورد نظر، استفاده نمائیم، نگاری دادهجهت پنهان (5)شکل 

حاصل خواهد  (6)شده نمايش داده شده در شکل نگاری سیگنال گفتار پنهان
شده  نگاریگفتار پوششی و پنهان شود، سیگنالطور که مشاهده میشد. همان

در حوزه زمان، کاملاً شبیه يکديگرند و اين در کنار معیارهای ديگری که در 
 ادامه ذکر خواهد شد، دلیلی بر عملکرد خوب روش ارائه شده در اين مقاله است.

، 1-3های معرفی شده در زيربخش کرار سنجش فوق بر روی ساير سیگنالبا ت
ا هنتايجی مشابه حاصل شد که در اينجا به منظور جلوگیری از تکرار از ذکر آن

 نمائیم.اجتناب می
 

 
 ی زمانسیگنال گفتار پوششی در حوزه( :  5شكل )

 
 ی زماننگاری شده در حوزهسیگنال گفتار پنهان( : 6شكل )

 

م نمائیم نگاری شده را رسحال چنانچه تفاضل دو سیگنال گفتار پوششی و پنهان
(، مشاهده خواهیم کرد که سیگنال باقیمانده بسیار کم دامنه و نويز (7))شکل 

1مانند است )متوسط دامنه سیگنال باقیمانده حدود 

400
-متوسط دامنه سیگنال 

ال هیچ شباهتی به سیگنباشد( و نگاری شده میهای گفتار پوششی و پنهان
 اشد.بگفتار ندارد. اين نیز دلیلی ديگر بر کارايی روش ارائه شده در اين مقاله می

 
ر نگاری شده دهای گفتار پوششی و پنهانتفاضل سیگنال( :  7شكل )

 ی زمانحوزه

 

-مقایسه طیف سیگنال گفتار پوششی و پنهان -3-4

 نگاری شده

و  (8)های بخش قبلی را طی شکل چنانچه طیف دو سیگنال معرفی شده در
ار پوششی های گفتبا يکديگر مقايسه نمائیم، خواهیم ديد که طیف سیگنال (9)



نگاری شده، بسیار شبیه يکديگر است و اين نیز مبین عملکرد خوب و پنهان
 باشد.نگاری ارائه شده طی اين مقاله میالگوريتم پنهان

در محور عمودی،  1023، مقدار (10)و  (9)، (8)های توجه شود که در شکل
 باشد.کیلوهرتز می 16امین ضريب فوريه است که معادل فرکانس  1024معرف 

 
 طیف سیگنال گفتار پوششی ( : 8شكل )

 

 
 نگاری شدهطیف سیگنال گفتار پنهان( : 9شكل )

 

سم نگاری شده را رچنانچه تفاضل دو طیف سیگنال گفتار پوششی و پنهان
(، مشاهده خواهیم کرد که تفاوت اين دو طیف بسیار ناچیز (10)نمائیم )شکل 

 باشد.است و اين خود دلیلی بر کارايی روش ارائه شده در اين مقاله می

 
اری نگهای گفتار پوششی و پنهانسیگنال تفاضل طیف( : 10شكل )

 شده

-جهت قیاس سیگنال PESQاستفاده از معیار  -3-5

 نگاری شدهای گفتار پوششی و پنهانه

را جهت  1-3گفتار پوششی معرفی شده در زيربخش  هایسیگنال چنانچه
گاری نهای گفتار پنهانسنجش کارايی روش ارائه شده بکار ببريم و سیگنال

مقايسه  PESQهای گفتار پوششی متناظر، طبق معیار شده حاصل را با سیگنال

به منظور حفظ اختصار، از بیان تمام موارد  شود.حاصل می (2)نمائیم، جدول 
 باشد.می (2)در جدول رد ذکر شده اموه است ولی نتايج حاصل مشابه اجتناب شد

نزديکی مقادير حاصل، به مقدار بیشینه )عدد پنج( بیانگر کارايی روش ارائه شده 
 باشد.در اين مقاله می

 Wideمخفف  Narrow Band، WBمخفف  NB، (2)در جدول 

Band،MOS   مخففMean Opinion Score نیز  وLQO  مخفف
Listening Quality Objective [4,5,6,9]باشد می. 

NB MOS  طبق استانداردP.862.1  معیاری برای تخمینMOS  در حالت
معیاری برای تخمین  P.862.2طبق استاندارد  WB MOSباند باريک است، 

MOS  در حالت باند پهن است که معرف مقادير نگاشت شده بهLQO می-

معیاری ادراکی است در حالی که ما در اينجا از سنجش  MOSباشند، زيرا 
PESQ ايم از اين رو است که معیاری عقلی است، جهت تخمین آن بهره برده

 ايم.نامیده P.800.1  ،MOS LQOکه آن را طبق استاندارد 

 
 های مختلفبه ازای سنجش PESQمعیار ( : 2جدول )

 NB MOS LQO WB MOS LQO سیگنال
1 4.449 4.496 

2 4.449 4.496 

3 4.449 4.496 

4 4.539 4.518 

5 4.540 4.518 

6 4.540 4.518 

7 4.536 4.603 

8 4.533 4.594 

9 4.536 4.601 

10 4.531 4.597 

11 4.533 4.602 

12 4.533 4.592 

13 4.541 4.520 

14 4.540 4.519 

 

 ای )زمانی(قطعه SDRمحاسبه  -3-6

وند شنگاری شده، از نظر زمانی همرديف میابتدا سیگنال گفتار پوششی و پنهان
طول هر  Nهای سیگنال و تعداد فريم Mگردد. زير اعمال می فرمولو سپس 
 باشد.فريم می

SDRseg =

10

M
∑ log10

(∑ (Sn)
2Nm+N−1

n=Nm
)

∑ (Sn−S̃n)
2Nm+N−1

n=Nm

M−1
m=0 (13                   )         

-معرف سیگنال پنهان S̃nمعرف سیگنال گفتار پوششی و  Snبالا،  فرمولدر 

 باشد.نگاری شده می
 PESQاين معیار، برای تعیین کیفیت سیگنال مناسب است و در کنار معیار 

 تواند روش خوبی برای ارزيابی باشد.می
را جهت  1-3در زيربخش گفتار پوششی معرفی شده  هایچنانچه سیگنال

گاری نهای گفتار پنهانسنجش کارايی روش ارائه شده بکار ببريم و از سیگنال
 (13) فرمولهای گفتار پوششی متناظر، طبق شده حاصل به همراه سیگنال

به منظور حفظ اختصار، از بیان تمام شود. حاصل می (3)استفاده نمائیم، جدول 
( 3رد ذکر شده در جدول )انتايج حاصل مشابه موموارد اجتناب شده است ولی 



گر کارايی روش ارائه شده در اين ای، بیانقطعهSDRمقادير بالای باشد. می
 باشد.مقاله می

 

 
 ای )زمانی(قطعه SDRمقدار ( : 3جدول )

 SegSDR سیگنال
1 62.3905 

2 61.2508 

3 63.8002 

4 66.4733 

5 61.0961 

6 64.2434 

7 56.6359 

8 54.5281 

9 61.8165 

10 53.1149 

11 54.8312 

12 53.2545 

13 61.0241 

14 64.0803 

 

 میزان خطا در بازیابی اطلاعات محرمانه -3-7

گفتار پوششی ذکر شده را جهت سنجش کارايی  هایدر ادامه چنانچه سیگنال
های محرمانه های محرمانه اولیه را با دادهروش ارائه شده بکار ببريم و داده

گونه که انتظار آن را بازيابی شده قیاس نمائیم، متوجه خواهیم شد که همان
داشتیم، میزان خطا در بازيابی اطلاعات محرمانه در روش ارائه شده در اين 

 مقاله، صفر خواهد بود.
 

مقایسه هیستوگرام سیگنال گفتار پوششی و  -3-8

 نگاری شدهپنهان

ی اثر گیرشود، پیتبديلی در حوزه زمان پخش می از آنجا که اثر هر تغییر حوزه
های صورت گرفته در حوزه فرکانس، مشهودتر خواهد بود در حالی که جاگذاری

و  (11)های اين آثار در حوزه زمان چندان قابل رؤيت نخواهند بود. لذا در شکل
نگاری شده در حوزه های گفتار پوششی و پنهان، هیستوگرام سیگنال(12)

س برای فريم چهل و پنجم )فريمی که بیشترين تزريق داده محرمانه را فرکان
اند. شباهت زياد هیستوگرام در آن صورت گرفته است(، مورد قیاس قرار گرفته

 اشد.باين دو سیگنال، دلیل ديگری بر کارايی روش ارائه شده در اين مقاله می

 
 هیستوگرام سیگنال گفتار پوششی( : 11شكل )

 
 نگاری شدههیستوگرام سیگنال گفتار پنهان( : 12شكل )

 نگاریظرفیت پنهان -3-9

-فشرده قابل تغییر بودن میزان نیز و نگاریپنهان با توجه به تصادفی بودن روش

دد توان عنمیسازی سیگنال محرمانه )سیگنالی که قرار است پنهان شود(، 
سازی اين روش بیان کرد ولی به صورت دقیقی برای معرفی ظرفیت پنهان

طول زمانی  %28در روش ارائه شده طی اين پژوهش به طور متوسط تجربی 
ه وجود نگاری برای سیگنال گفتار محرمانسیگنال گفتار پوششی، ظرفیت پنهان
-در عوض تزريق در کم ارزش های بیشتردارد. در صورت تزريق در تعداد بیت

ايش ، اين مقدار قابل افزی بیشتر سیگنال محرمانهسازو يا فشرده ترين بیت
 خواهد بود.

 مقایسه روش ارائه شده با روشی مشابه -3-10

روشی مشابه را ارائه دادند که در آن  2012آقای رکیک و همکارانش در سال 
و  کم دامنه های پائین سیگنال گفتار محرمانه در ضرايبضرايب فرکانس

ار پوششی سیگنال گفت موجک تبديلاصل از تبديل فوريه دامنه ح فرکانس بالای
( نتايج حاصل از دو روش جهت مقايسه، ذکر 4. در جدول )[11] شدپنهان می
 شده است.

 SDRو  PESQمقایسه مقدار متوسط ( : 4جدول )

 روش ارائه شده در اين مقاله روش آقای رکیک مقدار متوسط

PESQ 3.68 4.497 

SDR 32.11 59.895 

 

 مقايسه شده، دارای شرايط نزديکی هستند:دو روش 
 باشد.در هر دو روش، سیگنال محرمانه و پوششی از جنس صوت می -

 شود.نگاری در هر دو روش در حوزه تبديل انجام میپنهان -



 از تبديل موجک در هر دو روش استفاده شده است. -
ارائه شده در ( به خوبی نشان دهنده برتری و کارآمدی روش 4جدول )بنابراين، 

 باشد.اين مقاله می

 جمع بندی -3-11

 نگاری شده در دو حوزه زمانهای گفتار پوششی و پنهانشباهت کامل سیگنال
 PESQو فرکانس، تطابق ادراکی بسیار بالای اين دو سیگنال )طبق معیارهای 

ای(، عدم وجود خطا طی بازيابی اطلاعات محرمانه در روش ارائه قطعهSDRو 
نیز  دو سیگنال و شباهت زياد هیستوگرام، نگاری مناسبپنهانشده، ظرفیت 

مبین کارايی و امنیت بالای اين روش از  مقايسه انجام شده با روشی مشابه؛
 باشد.نگاری میپنهان

 رد:بروش ارائه شده در اين مقاله از پنج رويکرد زير جهت ايجاد امنیت بهره می
 های محرمانهکاهش همبستگی داده -
 های محرمانهلويت بندی دادهاو -
ای هسازی )تعیین تصادفی محلهای پنهاناز بین بردن همبستگی بین محل -

 های مناسب برای اين منظور(سازی از میان محلپنهان
 سازی انتخاب شده به صورت تصادفیهای پنهاناولويت بندی محل -
-های پنهاناولويت محلهای محرمانه و نیز سازی براساس اولويت دادهپنهان -

 سازی

، مزيت اصلی اين روش موجکسازی در حوزه های پنهانتعیین تصادفی محل
های مشابه است که با از میان بردن همبستگی نگاری نسبت به روشاز پنهان

سازی سبب امنیت بیشتر آن خواهد شد. بدين صورت که های پنهانبین محل
نگاری، کشف اطلاعات محرمانه تنها با در صورت موجود بودن الگوريتم پنهان

بود  نگاری، ممکن خواهددر اختیار داشتن کلید تصادفی بکار رفته در آن پنهان
وان به تنگاری شده، نمیهای پنهانو حتی با تحلیل حجم بسیار بالايی از داده

 برد.سازی پیهای پنهانمحل
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