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  چكیده

ست سی یكی از جنبهکنترل د شتراکهای کاربردی به ویژه در محیطهای مهم امنیت برنامهر ست که ا ز اگذاری و حفاظت های ابری ا

شرکت سازمانمنابع را برای  سهیل میها و ستاندارد ها ت ستا، ا ژگی قواعد کنترل دسترسی را مبتنی بر ویXACML نماید. در همین را

ستکند. از طرفی ارزیابی میزاتعریف می سیا شباهت  ست. پیدا کردن یک ارائهن  که به  دهنده خدمات ابریهای امنیتی حائز اهمیت ا

سخخت که یافتن همكارانی که دارای پیكربندی امنیتی مشخخابه هسخختند، از جموه مواردی اهای امنیتی یک کاربر پاسخخد دهد و یا نگرانی

شان می ست امنیتی را ن سیا شباهت بین دو  شباهت بین خطدهد. اهمیت معیار  سبه میزان  شیرویكردهای موجود برای محا های م

شده XACML 2.0امنیتی عمدتاً بر پایه نسخه  شتوسعه داده  سبه میزان  سوسوه مراتبی برای محا باهت اند. در این مقاله مكانیسمی 

ستاندارد ارائه می 3های امنیتی بر اساس نسخه مشیخط شده، ابتدا این ا شباهت بین ویژگیشود. در روش ارائه  ساس  ها بردرجه  ا

ین شخخود. سخخر  در مراحل بعدی، درجه شخخباهت بورودی محاسخخبه میدادگانها در آنها و به کمک توزیع مقادیر آن( context)زمینه 

های مشیآید. در نهایت با محاسبه میزان شباهت بین دو مجموعه از قوانین امنیتی، شباهت بین خطمی های سطح بالاتر بدستمولفه

یادهمیامنیتی محاسخخبه  جاوا پ یک ابزار در محیط  یابی روش پیشخخنهادی،  یابی بر روی سخخازی کردهگردد. برای ارز تایج ارز ایم. ن

شان دهنده ارتباط قوی بین تغییرات آنتروپی ویژگیمشیخط شباهت ویژگیهای واقعی ن شد. به عبارت دقیقها میها با درجه  تر، با با

 یابد. افزایش یابد درجه شباهت آن نیز به مراتب کاهش می ورودیدادگانگر پراکندگی یک ویژگی درون ها ایع ویژگیتوجه به توز

 کومات کویدی

 هامشیمقایسه خط ،Context ها،، درجه شباهت، توزیع ویژگیXACMLکنترل دسترسی، 

 

 مقدمه -1
های اطلاعاتی مسئولیت اصلی مدیریت ها و سیستمتامین امنیت کافی برای داده

های کاربردی دارای کنترل دسترسی هر سازمانی است. تقریبا تمام برنامه
های مالی، حفظ حریم خصوصی، باشند، به ویژه هنگامی که آنها با جنبهمی

سی، حفاظت از منابع شوند. هدف اصلی کنترل دسترمدیریت و یا غیره مواجه می
سیستم از دسترسی کاربر نامناسب و یا غیر مجاز است. بر اساس الزامات کنترل 

                                                
1 eXtensible Access Control Markup Language 

های کنترل دسترسی متنوعی با های کامپیوتری، مدلدسترسی به سیستم
اند که عبارتند از: کنترل دسترسی اختیاری های مختلف ارائه شدهویژگی
(DAC( کنترل دسترسی اجباری ،)MACو کنت )ها رل دسترسی مبتنی بر نقش

(RBAC) ها و کنترل دسترسی مبتنی بر ویژگی(ABAC) [2].  برای ارزیابی
برای  1XACMLتوان از های کاربردی تحت وب میکارایی و عملکرد برنامه

تواند دسترسی به منابع استفاده نمود، که یک زبان اعلانی است و میکنترل



 

 

سی مورد استفاده قرار بگیرد. زبان های کنترل دستربرای تعیین سیاست
XACML  مدل کنترل دسترسییک مبتنی بر 

ABAC برای  هاییباشد که در آن صفات یک کاربر، عمل یا منبع، ورودیمی
 .[1]آیند گیری به شمار میتصمیم

ز ااز آنجایی که کنترل دستتترستتی می تواند اشتتترای گ اری و حفاظت 
های حیطها تستتهیل نماید، از این رو در مها و ستتازمانمنابع را برای شتترکت

توانند منابع خود را برای مشتتتری مانند محاستتبات ابری، نندین ستتازمان می
شترای گ ارند. ولی در ننین محیطهمکاری سازمان هایی هر های امنیتی به ا

ن منابع به های کنترل دسترسی که از طریق آهمکار نیاز دارد تا بداند سیاست
شته می شترای گ ا شترایا م نیازمندی گ اری منابع، باز هشود، آیا بعد از به ا
های کنترل ای بین سیاستشود یا خیر. بنابراین مقایسهامنیتی آنها برآورده می
ها یکی از نیازهای ضروری است. یاستگیری شباهت بین سدسترسی و اندازه

ی تعریف گیری شباهت بین دو سیاست کنترل دسترسهمین دلیل معیار اندازهبه
های امنیتی هایی را که دارای ویژگیتوان ستتیاستتتشتتود. با این معیار میمی

ن به اشترای مشترکی هستند با یکدیگر ادغام کرد و منابع را بین نندین سازما
ها در کاربردهای مختلف نظیر زیابی شتتتباهت ستتتیاستتتتار. [3]گ اشتتتت 
انتخاب ها، تحلیل ناهنجاری در قوانین، بندی قوانین، ادغام ستتیاستتتخوشتته
ت امنیتی یا یافتن همکاران با تنظیمادهندگان تحت وب با سرعت بالا سرویس

 .[11-8,9-5]مشابه، کاربرد دارد 
 XACMLهای تبرای ارزیابی شتتباهت بین ستتیاستت کارهای موجودراه

. در [4,7,8]اند ارائه شتتده XACML 2.0 عموماً برای نستتخه قدیمی یعنی
رتباط بین مقادیردر هر از طریق یافتن رابطه درختی بین مقادیر، اکارها این راه
که ایجاد گردد. حال آن( بررستتی میactionو  resource) برای نمونه  مولفه

، XACML 3.0های ای برای محاسبه درجه شباهت در سیاستننین رابطه
به تنوع در ویژگی و وجود مولفه های ستتتلستتتله مراتبی و تودرتو در با توجه 

ست شوار میسیا سیار د سخه ب شد. علاوههای این ن سخه از با بر این در این ن
XACML  س ها برایویژگیتنها از ستفاده شده ا ت محدود کردن دسترسی ا

سخه که این مهم کاربردپ یری راه کند. ناممکن می 3کارهای قدیمی را برای ن
ای استتت که ها نیاز به رابطهل ا برای محاستتبه درجه شتتباهت بین این ویژگی
های نستتخه ها را در ستتیاستتتبتواند درعین ستتادگی، ارتباط بین مقادیر ویژگی

هت بین یافته و در صتتورت وجود ارتباط معنایی، درجه شتتباجدید استتتاندارد 
 مقادیر را نمایان کند.

های در این مقاله یک رویکرد نوین برای ارزیابی شتتباهت بین ستتیاستتت
ایم. همانطور که ذکر شد معیارهای ارائه نموده XACML 3.0تعریف شده در 

علاوه بر تطابق ای باشتتد که بتوانند درجه شتتباهت در این نستتخه باید به گونه
هایی که با یکدیگر مرتبط هستند را تشخیص داده و دقیق بین مقادیر، سیاست

ها را ارزیابی کند. ل ا در این مقاله یک راه حل مبتنی بر  شتتتباهت و تمایز آن
 ]2DILCA ]5های استتتمی با الهام از رو  فاصتتتله بین جفت مقادیر ویژگی

های توزیع ویژگی اسمی را مبتنی برشود که درجه شباهت بین مقادیر ارائه می
ست سیا سبه میها درون  شده در این تر راهنماید. به عبارت دقیقمحا کار ارائه 

های اسمی، ارتباط بین برای ویژگی زمینه برمقاله، برای یادگیری فاصله مبتنی 

                                                
2 Distance Learning in Categorical Attribute 

3 Policyset 

4 Policy 

آید. به عنوان یک مثال های دیگر بدستتت میدو مقدار استتمی از طریق ویژگی
 شامل مقادیر زیر می باشد : }رم، پاریس، فلورنس{. بدیهیویژگی شهر 
 

 

استتت که شتتهر رم بیشتتتر به شتتهر پاریس شتتبیه استتت زیرا هر دو پایتخت  
ست زیرا می شبیه ا شهر رم  شتر به  شند. اما از دیدگاه جغرافیایی، فلورنس بی با

ها تنها این دو از لحاظ جغرافیایی بیشتر به یکدیگر نزدیک هستند و این دیدگاه
قابلیت به یک . با اعمال این [5]باشتتتند قابل تشتتتخیص برای انستتتان می

های مختلف را که تنها قابل تشتتخیص توان دیدگاهکننده شتتباهت میارزیابی
انستتتانی هستتتتند را در نظر گرفت و رابطه بین مقادیر را پیدا کرده و ارتباط و 

هایی که ها را نمایان کرد. در نتیجه شتتباهت ستتیاستتتشتتباهت مقادیر ویژگی
شخص میهای آنها دارای ارتباط مفهومقادیر ویژگی ست، م شود. حال با می ا

کمک یک مکانیسم پایین به بالا که برگرفته از ساختار و معنای سلسله مراتبی 
شباهت بین مولفه های یک سیاست، و است،  XACML 3.0ها در سیاست

 کنیم.را محاسبه می در نهایت شباهت بین هر دو سیاست
ستاندارد  شود. در میطور خلاصه معرفی به XACMLدر بخش بعدی ا

یم کرد. کارهای انجام شده در حوزه معیارهای شباهت را معرفی خواه 3بخش 
شد و در بخش  4در بخش  شنهادی ارائه خواهد  س 5رو  پی ازی و نیز پیاده 

بندی مقاله و جمع 6گردد. در آخر و در بخش ارزیابی رو  پیشنهادی ارائه می
 سوی کارهای آتی خواهد آمد.

  XACML درباره استاندارد -2
و بر یک زبان سیاست کنترل دسترسی مبتنی بر ویژگی  XACMLاستاندارد 
ارائه شده  3و  2، 1باشد. این استاندارد تاکنون در سه نسخه می XMLپایه 

، 5، قانون4مشی، خط3مشیهای زیر است: مجموعه خطاست و دارای مولفه
های ترکیب. این استاندارد که براساس های محیطی و الگوریتم، شرط6هدف

باشد، دارای یک معماری و یک مدل پرداز  است که درخواست و پاسخ می
ها، مشیهای دسترسی را مطابق با مجموعه خطنحوه ارزیابی درخواست

 .[1]کند ها تعریف میها و قواعد تعریف شده در سیاستمشیخط
شه هر  شی یا یک مجموعه خطیک خط XACMLسند در ری شی م م

مشتتی شتتامل یک هدف، الگوریتم ترکیب و یک یا قرار دارد. هر مجموعه خط
شی و مجموعه خطنندین خط شامل یک هدف، م شی  ست. هرخط م شی ا م

باشتتد. هر قانون نیز علاوه بر الگوریتم ترکیب و دارای یک یا نندین قانون می
یک  یک effectهدف دارای  مل استتتت و می condition و  ند شتتتا توا

Obligation  وAdvice تواند شامل هیچ، یک یا نندین باشد. هر هدف می
شد. هر  Anyofمولفه  شد و هر می Allofدارای یک یا نندین  Anyofبا با
Allof  شامل یک یا نندین مولفهMatch سیده از می ست ر شد که درخوا با

سمت تطبیق داده می شامل  Matchشود. هر مولفه سمت کاربر با این ق نیز 
و یتتا یتتک  Attribute-Disignatorو یتتک  Attribute-valueیتتک 

Attribute-Selector های ترکیب عبارتنداز : باشتتد. الگوریتممیPermit-

Override ،Deny-Override ،First-Applicable ،Only-One-

5 Rule 

6 Target 



 

 

Applicable [1]سمت کاربر می سیده از  ست ر تواند با نندین قانون . درخوا
مشی مطابقت داشته خطمشی در یک مجموعه مشی یا نندین خطدر یک خط

   واحدی ارزیابی کننده درخواست باید سطح دسترسی باشد ولی از آنجایی که 
توان نتیجه ای ترکیب، میهرا به کاربر برگرداند. از این رو به کمک الگوریتم

 واحدی را به کاربر برگرداند.

 مروری بر کارهای مرتبط -3

یاست ها سروشی برای محاسبه درجه شباهت و ادغام  [3]ویدیا و همکاران در 
با کمترین  دهد. این مقاله به پیدا کردن یک سیاست سازمانی مشتریارائه می

ال یا جایگزینی عنوان هزینه انتقهزینه می پردازد که در آن فاصله دو سیاست به 
یاست های باشد. این معیار برای یکپارنه کردن ساز یک سیاست به دیگری می

 ارائه شده است. نسخه دوم XACMLسازمانی در 
روشی برای محاسبه درجه شباهت مجموعه  [4]لین و همکاران در 

 نسخه دوم ارائه کرده است که درآن قوانین براساس XACMLهای مشیخط
گیرند و درجه شباهت در هر گروه جداگانه در دو گروه قرار می effectنوع 

گردد. همچنین درجه شباهت را بین دو سیاست به صورت محاسبه می
 کندمراتبی و برای مقادیر عددی و اسمی جداگانه محاسبه میسلسله

دو سیاست  گیری شباهت بینیک معیار برای اندازه [7]یانهونگ و همکاران در 
عت و دقت بالا سازد تا با سرکننده را قادر میکند و درخواستامنیتی را بیان می

ین رو  اهای مشابه پیدا کند. براساس دهندگان خدمات را توسط سیاستارائه
رت روه به صوشوند و شباهت در هر گبندی میگروه effectقوانین بر طبق 

رای بشود. همچنین شباهت بین دو سیاست مراتبی و مجزا محاسبه میسلسله
 گردد. ای به صورت جداگانه محاسبه میمقادیر عددی و رشته
ارائه  یک رو  برای کاهش افزونگی بین قوانین [8]الحادج و همکاران در 

فزونه وانین اداده است. برای این منظور با محاسبه درجه شباهت بین قوانین، ق
هت برای مقادیر نماید. در این رو  درجه شبارا ح ف یا با قوانین دیگر ادغام می

 ارائه شده است. XACML 2.0اسمی و عددی در 
روشی برای محاسبه درجه شباهت مجموعه  [12]همکاران در  و لین لی
 ه منظورب این رو  نسخه دوم ارائه کرده است. XACMLهای مشیخط

و سپس  دنکاستخراج میرا از هر قانون  هاویژگی ،هایکپارنه کردن سیاست
ای مقادیر بر و شباهت را کندهر ویژگی وزن مربوط به آن را محاسبه می برای

طبق  .کندصورت سلسله مراتبی بین دو سیاست محاسبه می بهاسمی وعددی و
ای هسازی سیاست ادعای نویسندگان این رو  برای یکپارنه کردن و ساده

انند ابر های ناهمگن بزرگ ممحیط ودرناهمگن مورد استفاده قرار می گیرد 
 کاربرد دارد.
 XACMLطور که ذکر شد، تحقیقات موجود تمرکز بر نسخه قدیمی از همان

های اند و معیارهای شباهت ارائه شده، با حضور تنوع در ویژگیداشته
XACMl 3.0 باشند.نمی نسخه از این استاندارد، قابل استفاده برای این 

 راه پیشنهادی -4
، مکانیستتم DILCAدر این مقاله ستتعی ما بر آن استتت تا با الهام از رو  

سبه شباهت بین سیاست  ارائه کنیم. XACML 3.0های جدیدی برای محا

هایی که دارای مقادیر مرتبط بیشتری باشند به مراتب توسط این رو  سیاست

                                                
7 Dataset 

شتری  شباهت بی سطوح درجه  ست آمده  شباهت بد شت. درجه  را خواهند دا
 باشد. می ]1و0[دهد و مقداری در بازه امنیتی مشابه را نشان می

سه مراتبی بین مو سل صورت  شباهت را به  شنهادی درجه  های لفهما در راه پی
کنیم. این معیار توستتط رابطه عکستتی که بین درجه ها بررستتی میستتیاستتت

ترین مولفه یعنی تواند شباهت را در پایینشباهت و درجه فاصله وجود دارد، می
تدولوژی ممقادیر ویژگی ها محاستتبه کند. این رو  با استتتفاده از بکارگیری 

DILCA توان امکان پ یر است. پس از محاسبه درجه شباهت بین مقادیر می
سبه نمود و سپس شباهت درجه شباهت را برای ویژگی های درون قوانین محا
 شتتتود. در نهایت دو ستتتیاستتتت درحال مقایستتته بابین قوانین محاستتتبه می

 آید. ست میهای آنها به دگیری از درجه شباهت بین مولفهمیانگین

 بین مقادیر اسمی  DILCAبه کارگیری  -1-4

شتتخص ماستتمی از طریق فاصتتله بین مقادیر در این رو  ارتباط بین مقادیر 
ن مقادیر گیری فاصتتتله مبتنی بر زمینه بیرو  اندازهیک  معیارشتتتود. این می

. از آنجایی که این [5]کندهای استتمی ارائه میبندی دادهبرای خوشتته استتمی
ندی، وخوشتته ب کار رودبهمقادیر استتمی  بندیتواند برای خوشتتهمی فاصتتله
به را کآیتم   در توان از این روکند، پس مینار یکدیگر جمع میهای مشتتتا

 ها بهره برد.جهت محاسبه مشابهت معنایی قوانین و سیاست

 7دادگانساخت  -2-4

ها ها ارتباط بین ویژگیمقادیر درون سیاستاین رو  با استفاده از نحوه توزیع 
می با کدام مقدار کند. منظور از توزیع مقادیر این است که هر مقدار اسرا پیدا می

م دیده ها دیده شده است و باید تعداد دفعات با هاسمی دیگر درون سیاست
جاد ای دادگانید شدن مقادیر محاسبه شود. بنابراین برای محاسبه توزیع مقادیر با
قانون شده و  کنیم. با استفاده از این رو  در هر سیاست قابل مقایسه وارد هر
ن قانون محاسبه تعداد دفعات باهم دیده شدن مقادیر را با دیگر مقادیر درون هما

 ادگان دهای موجود درون کنیم. این کار برای تمامی قوانین درون سیاستمی
دیگر محاسبه هم دیده شدن مقادیر با یکشود تا تعداد دفعات باورودی انجام می

 (X) "بعنوان کتا"گردد. مثلا اگر فرض کنیم در یک قانون تنها دو ویژگی 
{ x1,x2,x3وجود دارد و عنوان کتاب دارای مقادیر } (Y) "موضوع کتاب"و 

دیر درون باشد و نحوه توزیع مقا {y1,y2باشد و موضوع کتاب دارای مقادیر }
م دیده شدن باشد آنگاه تعداد دفعات باهالف -1شکل این قانون به صورت 

 شود.سبه میب( محا-1مقادیر با یکدیگر به صورت جدول توزیع شکل)
تعداد دفعات با هم دیده شدن مقادیر را درون  ب-1هر درایه از جدول شکل 
در قوانین  دهد. این جدول باید بین هر دو ویژگی موجودقانون م کور نشان می

مثال بالا،  سیاست در حال مقایسه ایجاد شود. هدف از این جدول درو برای دو 
  باشد.هایی با موضوعات مشابه مییافتن کتاب
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 قادیرتوزیع مجدول  -ودی، بوراندادگ -الف : (1شكل )

 

 

 ها توزیع ویژگی -3-4

دو مقدار کاملا با  -1سه حالت در بررسی شباهت بین دو مقدار وجود دارد: 
دو مقدار  -3دو مقدار از لحاظ معنایی به یکدیگر ربط دارند؛  -2یکدیگر برابرند؛ 

نه برابراند و نه در یک مفهوم هستند. تقریبا در تمامی معیارهای شباهت موجود 
آن  شود. ولی معیاری که بتوان ازطریقیق بین مقادیر بررسی میتطبیق دق

باشد. در این مقاله یک معیار ارتباط بین مقادیر غیر برابر را پیدا کرد متفاوت می
شود تا شباهت بین مقادیر اسمی را ها ارائه میشباهت مبتنی بر توزیع ویژگی

که در یک یا نند زمینه با یکدیگر در یک مفهوم هستند، مشخص شود. در واقع 
های مرتبط با با یکدیگر، ویژگیاین رو  توسط تعداد دفعات تکرار مقادیر 

توسط  A، مقادیر ویژگی P1یابد. به عنوان مثال اگر در سیاست یکدیگر را می
بیشتر دیده شده باشند و در  دادگاندرون  {N,U,T}( contexهای )ویژگی
بیشتر  {N,U,T}( contexهای )با ویژگی Aنیز مقادیر ویژگی  P2سیاست 

در سیاست اول و دوم دارای توزیع یکسانی  Aگی مشاهده شده باشند آنگاه ویژ
باشند. در یک مفهوم می Aباشد، پس این دو سیاست برای ویژگی می

های درون دو سیاست قابل مقایسه محاسبه برای همه ویژگی زمینههای ویژگی
 ها ارتباط بین دو سیاست نمایان شود. شوند تا درکل از طریق این ویژگیمی

 زمینههای گینحوه انتخاب ویژ -4-4

(، آنتروپی یا 1توان از طریق معادله )می Xبرای محاسبه توزیع ویژگی هدف 
 محاسبه کرد. Yرا پس از مشاهده ویژگی  Xپراکندگی ویژگی هدف 

 

(1) 

H(X|Y)=

−∑ p(y
j
)×∑ p(xi|yj

)  × log p(xi|yj
)

ij

 

 

(2) 𝐼𝐺(𝑋|𝑌) = 𝐻(𝑋) − 𝐻(𝑋|𝑌) 
 

دهد. با توجه به این معیار، ( مقدار بهره اطلاعاتی را نشتتتان می2معادله )
𝐼𝐺(𝑋|𝑌)تر است اگر وابسته 𝑋به ویژگی  𝑍نسبت به ویژگی  𝑌ویژگی  >

𝐼𝐺(𝑍|𝑌)  صادفی ست که  𝑌و  𝑋. بهره اطلاعاتی برای دو متغیر ت متقارن ا
با مقدار بهره  𝑋مشاهده پس از  𝑌این بدان معناست که میزان بهره اطلاعاتی 

هایی برابر است. بهره اطلاعاتی بر روی ویژگی 𝑌پس از مشاهده  𝑋اطلاعاتی 
شتر متعصب شده است بدین شکل که ویژگی هایی با تعداد مقادیر با مقادیر بی

های با مقادیر کمتر، بهره اطلاعاتی بیشتتتری خواهند بیشتتتر نستتبت به ویژگی
اطمینان از دقت و صحت مقایسه، باید مقادیر نرمال داشت. علاوه بر این برای 

نابراین باتوجه به اهداف ذکر شتتتده از معیار عدم قطعیت  ستتتازی شتتتوند. ب
( 3کنیم. در معادله )استتتتفاده می (Symmetrical Unsertainty)متقارن

 نحوه محاسبه عدم قطعیت متقارن نشان داده شده است.

(3) 𝑆𝑈(𝑋, 𝑌) = 2 × [
𝐼𝐺(𝑋|𝑌)

(𝐻(𝑋) + 𝐻(𝑌))
]  

 
عاتی بر روی  قارن برای جبران تعصتتتتب بهره اطلا یت مت عدم قطع

کند که مقدار نرمال می ]1و0[هایی با مقادیر زیاد، مقادیر را در محدوده ویژگی

یک نشتتتان دهنده این استتتت که هر یک از مقادیر به طور کامل مقدار متغیر 
ست که مقادیر دیگر را پیش بینی می شان دهنده آن ا صفر ن و  Xکند و مقدار 

Y [9]کنندمستقل هستند. یک جفت ویژگی به صورت متقارن رفتار می. 

آستانه  آنها برابر یا بیشتر از مقدار SUویژگی هایی که : زمینه تعریف    

به عنوان   X ،(4طبق معادله ) انتخاب خواهند شد. زمینهباشد، به عنوان ویژگی 
 .[5]باشدمی زمینه به عنوان ویژگیYویژگی هدف و

 

𝐶𝑜𝑛𝑡𝑒𝑥𝑡(𝑋) = { 𝑌 ≠ 𝑋 , 𝑆𝑈𝑋 (𝑌) ≥ 𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 }         (4)  

 های زمینهویژگیطریق محاسبه درجه فاصوه از -5-4

شود. استفاده می زمینههای در محاسبه درجه فاصله بین دو مقدار، از ویژگی
که متعلق به  "در دو سیاست مشتری زمینههای ویژگی"برای این منظور تنها 

گ ارند. برای های در حال مقایسه هستند، در درجه فاصله تاثیر میویژگی
مشتری و ویژگی هدف مقادیر  زمینهمحاسبه درجه فاصله ابتدا برای هر ویژگی 

با استفاده  طبق معادله فاصله و زمینهشود. برای هر مقدار از ویژگی استخراج می
∑ساخته شده، مقدار از دادگان  (P(xi|yk) − P(xj|yk) ∗ 2)

2 
yk∈Y

 
 آید.( بدست می5شود. فاصله بین دو مقدار اسمی توسط معادله )محاسبه می

 

(5) 𝑑(𝑥𝑖 , 𝑥𝑗) = √ ∑  ∑ ((𝑃(𝑥𝑖|𝑦𝑘)−𝑃(𝑥𝒋|𝑦𝑘))∗2)2 
𝑦𝑘∈𝑌

𝑌∈𝑐𝑜𝑛𝑡𝑒𝑥𝑡(𝑋) 

  

(6) 𝑃(𝑥𝑖|𝑦𝑘) =
𝑝(𝑥𝑖 ∩ 𝑦𝑘)

𝑝(𝑦𝑘)
 

(7) 𝑃(𝑥𝑗|𝑦𝑘) =
𝑝(𝑥𝑗 ∩ 𝑦𝑘)

𝑝(𝑦𝑘)
 

 

𝑝(𝑥𝑖 ∩ 𝑦𝑘) یعنی تعداد دفعاتی که مقدار :𝑥𝑖  با مقدار𝑦𝑘  دادگاندر  
ست.  شده ا ست که مقدار  p(𝑦𝑘)دیده  دیده  دادگاندرکل  𝑦𝑘تعداد دفعاتی ا

به رو  بالا عمل  های زمینهویژگیشتتده استتت. برای هر ویژگی در لیستتت 
صله ست آمده به ازای ویژگیکرده و درجه فا ( جمع 5طبق ) زمینههای های بد

 بدست آید. Xاز ویژگی هدف  𝑥𝑗و  𝑥𝑖شوند تا درجه فاصله بین دو مقدار می

 هامقایسه سیاست -6-4

اس مقایسه هر یک از مولفه های مربوطه در معیار تشابه پیشنهاد شده ما براس
مربوط به قوانین  targetها استتت. در اینجا مولفه مربوطه به معنای ستتیاستتت

یکستتان انجام  effectها استتت و این مقایستته بین قوانین با درون ستتیاستتت
ست می سیا ست ها با توجه به P2و  P1شود. مثلا در دو  سیا ، قوانین در این 

effect تهآن ندی می ها دستتت جه آن مجموعهب ند که نتی ای از قوانین شتتتو
permit  به عنوان (PR عه ای از قوانین به عنوان  deny( و مجمو (DR )

کند و این تعیین می شتتتود. توجه داشتتتته باشتتتید که ترتیب قوانین تغییر نمی
با یک  P1شتتود. هر یک از قوانین در بندی به صتتورت منطقی انجام میگروه

شتتود و درجه شتتباهت دو مشتتابهی دارند مقایستته می effectکه P2قانون در 
 آید.قاعده بدست می

محاستتبه  DRو  PRدرجه شتتباهت بین تمامی قوانین و در هر دوگروه 
شت می سبه نگا شباهت در محا شت به کار می mشود. این درجات  روند. نگا
m هر قانون در ،P1  را به قانونی درP2  که بیشترین )ماکزیمم( درجه شباهت

 کند.را با این قانون دارد، نگاشت می



 

 

 mمحاسبه نگاشت   -7-4

کنیم مشخص می mبرای واضح شدن این قسمت، ما نهار نوع نگاشت 
𝑚2 که عبارتند از :

𝑑 ,𝑚1
𝑑 ,𝑚2

𝑝
 ,𝑚1

𝑝.  در نگاشت,𝑚1
𝑝
 (𝑚1

𝑑)  هر قانون𝑟1𝑖 
 PR2(DR2)ر مجموعته قوانین د 𝑟2𝑗بته یتک قتانون  PR1(DR1)در 

شت می شباهت را با قانون  𝑟2𝑗شودکه در آن نگا شترین درجه  دارد. به  𝑟1𝑖بی
𝑚2طور مشتتابه در نگاشتتت 

𝑝
 (𝑚2

𝑑)  هر قانون𝑟2𝑗  درPR2(DR2)  به یک
بیشتتتترین درجه  𝑟1𝑖که در آن  PR1(DR1)در مجموعه قوانین  𝑟1𝑖قانون 

شت می 𝑟2𝑗شباهت را با قانون  شت های  .شوددارد، نگا ستفاده از نگا  mبا ا
توان درجه شباهت بین یک قانون و یک سیاست را به دست آورد. هدف ما می

که بیشترین درجه شباهت را با قانون دیگر  P1(P2)پیدا کردن یک قانون در 
( هر قانون در سیاست اول )دوم( 9( و )8باشد. درمعادله )دارد، می P2(P1)در 
 شود.ه قانونی با ماکزیمم درجه شباهت درسیاست دوم )اول( نگاشت می، ب

(8) 

𝑟𝑝

=

{
 

 ∑ 𝑠_𝑚𝑎𝑥(𝑟𝑖 , 𝑅𝑆2)
𝑟𝑖∈𝑅𝑆1

 𝑅𝑆2 ∈ 𝑃𝑅2

∑ 𝑠_𝑚𝑎𝑥(𝑟𝑗, 𝑅𝑆1)
𝑟𝑗∈𝑅𝑆2

 𝑅𝑆1 ∈ 𝑃𝑅1 
 

(9) 

𝑟𝑑

=

{
 

 ∑ 𝑠_𝑚𝑎𝑥(𝑟𝑖 , 𝑅𝑆2)
𝑟𝑖∈𝑅𝑆1

 𝑅𝑆2 ∈ 𝐷𝑅2

∑ 𝑠_𝑚𝑎𝑥(𝑟𝑗, 𝑅𝑆1)
𝑟𝑗∈𝑅𝑆2

 𝑅𝑆1 ∈ 𝐷𝑅1 
 

 

و  Permitبرای هر قانون در مجموعه قوانین  mبعد از محاسبه نگاشت 
Deny  شباهت مجموعه قوانین ست اول و دوم، درجه  سیا به  DRو  PRاز 

تعداد  NDR1و  NPR1شوند:( محاسبه می10طور جداگانه و به صورت معادله )
ست اول و denyو  permitقوانین در مجموعه  سیا تعداد  NDR2و  NPR2از 
 دهند.از سیاست دوم را نشان می denyو  permitقوانین در مجموعه 

 

𝑆𝑟𝑢𝑙𝑒−𝑠𝑒𝑡
𝑃 =

∑  𝑆_max(𝑟𝑖) + ∑  𝑆_max(𝑟𝑗)
𝑁𝑃𝑅2
𝑗=1

𝑁𝑃𝑅1
𝑖=1

NPR1  + NPR2
  

 

𝑆𝑟𝑢𝑙𝑒−𝑠𝑒𝑡
𝐷 =

∑  𝑆_max(𝑟𝑖) + ∑  𝑆_max(𝑟𝑗)
𝑁𝐷𝑅2
𝑗=1

𝑁𝐷𝑅1
𝑖=1

NDR1  +NDR2
 

(10)  
شباهت بین  ست از مجموع درجات  سیا شباهت بین دو  در نهایت درجه 

شکیل دهنده آن یعنی مجموعه قوانین مولفه ومجموعه قوانین  permitهای ت
deny  وtarget ( درجه شباهت بین 11آید. معادله )از دو سیاست به دست می

شان می ست را ن سیا شباهت  𝑆𝑇دهد. دو  ست قابل targetدرجه  سیا  از دو 
و مجموعه  targetبه ترتیب وزن  wdو  wt ،wpدهد. مقایستته را نشتتان می

عه قوانین  permitقوانین  که در آن شتتترط نباشتتتمی denyو مجمو د 
wt+wp+wd=1 .باید برقرار باشد 

𝑆(𝑃1, 𝑃2) = 𝑤𝑡 ∗ 𝑆𝑇(𝑝1, 𝑝2) + 𝑤𝑝 ∗ 𝑆𝑟𝑢𝑙𝑒−𝑠𝑒𝑡
𝑃 +

              𝑤𝑑 ∗ 𝑆𝑟𝑢𝑙𝑒−𝑠𝑒𝑡
𝐷                                                       (11)  

ها، کارایی یکستتان از ویژگی مفاهیماین معیار برای دو مجموعه قانون با
دارد و اگر دو مجموعه دارای اصطلاحات به ظاهر متفاوت ولی در معنا یکسان 

 باشند، معیارهای سنجش شباهت در این معیار باید تغییر داده شوند.

 محاسبه درجه شباهت بین قوانین  -8-4

سه اجزای   سله مراتبی و از مقای سل صورت  سطح قوانین به  شباهت در  درجه 
 targetآید. یک قانون دارای یک دهنده یک قانون به دستتتت میتشتتتکیل

باشتتد. در واقع درجه ها میای از ویژگیباشتتدکه این مولفه دارای مجموعهمی
ش شد. درجه های آن میباهت بین ویژگیشباهت بین دو قانون همان درجه  با

صورت معادله ) 𝑟𝑗و  𝑟𝑖شباهت بین دو قانون  سط12به  گیری درجات ( با متو
آید. درجه شباهت بین دو قانون های موجود در آن به دست میشباهت ویژگی
 باشد.می ]1و0[مقداری در بازه 

 

(12) 

𝑆(𝑟𝑖 , 𝑟𝑗)

=

{
 
 

 
 
∑ 𝑆𝑐𝑎𝑡(𝑎1𝑖 , a2j )(𝑎1𝑖 ,a2j )∈𝐸𝐴

m𝑎𝑥 (𝑁𝑎𝑖,𝑁𝑎𝑗)
 𝑖𝑓 𝑁𝑎𝑖,𝑁𝑎𝑗 > 0 

1                                  𝑖𝑓   𝑁𝑎𝑖 = 0 ,𝑁𝑎𝑗 = 0 

0                                                     𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒  

 

 

EA باشتتد. های همنام میای از ویژگیمجموعه𝑎1𝑖 و𝑎2j  های ویژگی
شند. می 𝑟𝑗و  𝑟𝑖قوانین  𝑆cat (𝑎1𝑖با  , a2j ) با نوع  هاییدرجه شباهت ویژگی

 𝑟𝑖های درون قوانین تعداد ویژگی 𝑁𝑎𝑗و  𝑁𝑎𝑖دهد. مقادیر اسمی را نشان می
 باشند.می 𝑟𝑗و 

 محاسبه درجه شباهت بین مقادیر  -9-4

کنیم بلکه برای مقادیر اسمی، ما نه تنها تطبیق دقیق بین مقادیر را محاسبه می
ها را یافته و درجه شباهت را برای مقادیر مربوط ارتباط معنایی بین مقادیر ویژگی

کنیم. در محاسبه درجه شباهت بین دو مقدار از به یکدیگر محاسبه می
شود و دوحالت قدار بررسی میهای همنام ابتدا مطابقت دقیق بین دو مویژگی

دو مقدار با یکدیگر دقیقا مطابق هستند و درجه شباهت بین  -1آید: به وجود می
,𝑆𝑒(𝑣𝑖شود که با دو مقدار برابر یک می 𝑣𝑗) دو مقدار با  -2دهیم؛ نشان می

ارتباطی که بین این دو  زمینههای یکدیگر برابر نیستند و باید از طریق ویژگی
د دارد را مشخص نمود. طبق رابطه عکسی که بین درجه شباهت و مقدار وجو

توان درجه شباهت را با تعریف فاصله بین مقادیر درجه فاصله وجود دارد، می
s(𝑣𝑖 (،13اسمی بدست آورد. در معادله ) , 𝑣𝑗)  درجه شباهت بین دو مقدار اسمی

𝑣𝑖  و𝑣𝑗 دهد.را نشان می 

(13) s(𝑣𝑖 , 𝑣𝑗) =
1

𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒(𝑣𝑖 , 𝑣𝑗) + 1
 

𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒(𝑣𝑖 , 𝑣𝑗)  سمی درجه فاصله شان  𝑣𝑗و  𝑣𝑖بین مقادیر ا را ن
مشخص شده برای هر ویژگی  زمینههای دهد. درجه فاصله از طریق ویژگیمی

نحوه محاستتبه درجه فاصتتله از طریق  5-4هدف، به دستتت می آید. در بخش 
 شرح داده شده است. های زمینهویژگی

 هامحاسبه درجه شباهت بین ویژگی -10-4

ویژگی همنام از دو سیاست، از مجموع درجات شباهت  درجه شباهت بین دو
( به دست 14شود. درجه شباهت بین دو ویژگی طبق )بین مقادیر آنها حاصل می

 آید:می

(14) 
𝑆(𝑎𝑖 , 𝑎𝑗) =

𝑆𝑒(𝑣𝑖, 𝑣𝑗) + 
∑ 𝑠(𝑣𝑖 , 𝑣𝑗)𝐴𝑁𝑖=𝐴𝑁𝑗

min (𝑁𝑣𝑖 , 𝑁𝑣𝑗)

max(𝑁𝑣𝑖 , 𝑁𝑣𝑗)
 

 



 

 

∑ 𝑠(𝑣𝑖 , 𝑣𝑗)𝐴𝑁𝑖=𝐴𝑁𝑗  نشتتتان دهنده مجموع درجات شتتتباهت بین
سان می شرط مقادیر از دو ویژگی یک شد و  𝐴𝑁𝑖با = 𝐴𝑁𝑗  همنام بودن دو

 دهد که برای قیاس باید دو ویژگی همنام باشند.ویژگی را نشان می

 نها از هر قانونحوه استخراج مقادیر ویژگی  -11-4

این مقادیر  باشد.های با مقادیر اسمی میای از ویژگیهر قانون شامل مجموعه
استخراج این  شوند.یک قانون استخراج می targetمراتبی از  به صورت سلسله
شود. شروع می matchیعنی مولفه  targetترین عضو یک مقادیر از کونک

و یک مقدار است. از آنجایی که در  مقایسهعملگردارای یک  matchهر مولفه 
 عملگرمقایسهدرجه شباهت هم باید شباهت مقادیر در نظر گرفته شود و هم 
عملگر مربوط  مربوط به آنها پس باید مقادیر هنگام استخراج آنها از هر قانون،

 مشخص شده و به همراه مقادیرشان از هر قانون استخراج شوند.  آنها به
 برنستتتبرا در  :computer"L"مقدار  matchبه عنوان مثال: مولفه 

attribute_value  باشتتتد. طبق ( می>بزرگتری ) عملگرخود دارد و دارای
قدار و  فه  عملگررو  ذکر شتتتده، م یک مول کدیگر از  نار ی به  matchدرک

 شوند.استخراج می ) :′computer" 𝐿"(<,صورت 
باشد. بین مقادیر می matchشامل یک یا نندین مولفه  allofهر مولفه 

شود. منظور از گیری می( اشترای15طبق ) matchاستخراج شده از هر مولفه 
شترای بین مقادیر شابه می′𝐿ا شد، یافتن مقادیر م شامل  anyofهر مولفه  .با
باشتتتد. پس از استتتتخراج لیستتتت مقادیر از می allofیک یا نندین مولفه 

فه یک  allofهای مول به  ( بین لیستتتت 16توان طبق )، می anyofمربوط 
شتتامل یک یا  targetگیری کرد. در نهایت یک دستتت آمده اجتماعمقادیر به
باشتتد که بین لیستتت مقادیر استتتخراج شتتده از هر مولفه می anyofنندین 
anyof ( اشتتتترای گیری انجام می17طبق ) شتتتود. در نتیجه ازtarget  یک
 حاصل خواهد شد. ′𝐿ک یا لیستی از مقادیر قانون، ی

نشان دهنده لیستی از مقادیر استخراج شده از یک  𝑛( هر 16در معادله )
allof شد. در معادله )می ستخراج  𝑡( هر 17با ستی از مقادیر ا شان دهنده لی ن

 یک قانون است. targetموجود در  anyofشده از یک 
 

(15) 𝑀𝑎𝑙𝑙𝑜𝑓 = [𝐿
′1 ∩ 𝐿′2 ∩ …∩ 𝐿′𝑛] 

(16) 𝑁𝑎𝑛𝑦𝑜𝑓 = [𝑛1 ∪ 𝑛2 ∪ …∪ 𝑛𝑛] 

(17) 𝑇𝑡𝑎𝑟𝑔𝑒𝑡 = [𝑡1 ∩ 𝑡2 ∩ …∩ 𝑡𝑛] 

-محاسبه شباهت سیاستموردی برای مطالعه -5

 XACML3.0های 
شود اند، همانطور که مشاهده میدر زیر تعریف شده P1,P2,P3سه سیاست 

P1  بیشتر به از نظر معناییP2 باشد تا شبیه میP3 ر شباهت .درنتیجه باید مقدا
باشد. در این قسمت  (P1,P3)بیشتر از مقدار شباهت بین  (P1,P2)بین 

اهیم دادکه نگونه معیار نشان خو شود وبررسی می صحت رو  پیشنهادی
برای سهولت در دری کند. را محاسبه می دو سیاست شباهت بین پیشنهادی

سیاست ها برابر target همچنین  های مربوط به هر مقدار ومفاهیم، عملگر
 فرض شده است.

P1:R11=[Effect=permit;Target:{S={(professor,>),(studen

t,>)},Re={(source,>),(executable,>)},A={(read,>),(write,

>) }] 
 

P1:R12=[Effect=deny;Target:{S={(student,>)} 

,Re=(source,>),( executable,>)} , A={(write,>)}] 
 

P2:R21=[Effect=permit;Target:{S={(faculty,>),(student,

>), A=( read,>),(write,>)}] 
 
 

P2:R22=[Effect=deny ; 

Target:{S={(faculty,>),(student,>),(techstaff,>),Re=(med

ia,>) , A=(read,>),(write,>)}] 

P3:R31=[Effect=permit ; Target:{S={(businesstaf,>) 

,P=(xls,>) , A=(read,>),(write,>)}] 
 

P3:R32=[Effect=deny ; Target:{S={(student,>) , 

P=(option,>)}] 

 permitو مجموعه قوانین  شوندطبقه بندی می effect( ابتدا قوانین براساس 1

 :شوندتقسیم می RP , RD گروه دوبه   denyو 
        { RP1={R11}  ,  RP2={R21 } , RP3={R31}  }RP=     

 {RD1={R12},  RD2={R22}, RD3={R32}}RD= 
 در هر قانونها بایکدیگررار مقادیر ویژگیابتدا تعداد تک برای محاسبه شباهت(2
 RPوسپس با استفاده از این مقادیر درگروه  دنشومیمحاسبه  ورودیدادگاندر 

, RD ویژگی های زمینه مربوط به هر ویژگی هدف درون  ،به صورت جداگانه و
ویژگی های زمینه  0.5درنظر گرفتن مقدار آستانه  آوریم. باقوانین را بدست می

 آید:به صورت زیر بدست می Deny,Permitبرای قوانین 
R11=R12=R22=[S:{Re,A}  ;  Re:{S,A} ;  A:{S,Re}]       

R21=R31=[S:{A} ;  A:{S}]               R32=[] 
به  کنیم:محاسبه میاز طریق زمینه سپس شباهت بین هر جفت مقادیر را (3

,𝑑((𝑝𝑟𝑜𝑓𝑒𝑠𝑠𝑜𝑟 فاصله  ،Sدر ویژگی عنوان نمونه  >), (𝑓𝑎𝑐𝑢𝑙𝑡𝑦, >

 شود:به صورت زیر محاسبه می((
𝑑((𝑝𝑟𝑜𝑓𝑒𝑠𝑠𝑜𝑟, >) , ( 𝑓𝑎𝑐𝑢𝑙𝑡𝑦, >) ) =

 √∑ ∑ (𝑃(𝑝𝑟𝑜𝑓𝑒𝑠𝑠𝑜𝑟|𝑎𝑘)−𝑃(𝑓𝑎𝑐𝑢𝑙𝑡𝑦|𝑎𝑘)∗𝟐)2 𝑎𝑘∈𝐴𝐴∈𝑐𝑜𝑛𝑡𝑒𝑥𝑡(𝑆)  =

√((1/3−1/3)∗2)2 + ((1/3−1/3)∗2)2 = √2        

 𝑆((𝑝𝑟𝑜𝑓𝑒𝑠𝑠𝑜𝑟, >), (𝑓𝑎𝑐𝑢𝑙𝑡𝑦,>)) =
1

√2+1
= 0.42 

-شباهت هر جفت مقادیر را بدست می ،های هر قانوندر روشی مشابه برای ویژگی(4

 :آوریم

𝑠(𝑠11, 𝑠21) =
1+

(0.52+0.42)

2

2
= 0.73   𝑠(𝑅𝑒11, 𝑅𝑒21) = 0    

𝑠(𝐴11, 𝐴21) =
1+1

2
= 1    𝑠(𝑠11, 𝑠31) =

0.34+0.42

2
= 0.38  

𝑠(𝑅𝑒11, 𝑅𝑒31) = 0    𝑠(𝐴11, 𝐴31) =
1+1

2
= 1 

 :جموع درجات شباهت ویژگی های آنبا م است(شباهت بین دو قانون برابر5
𝑠(𝑅11, 𝑅21) =  𝑠(𝑠11, 𝑠21) + 𝑠(𝑅𝑒11, 𝑅𝑒21)

+  𝑠(𝐴11, 𝐴21) 

𝑆(𝑅11,𝑅21) =
0.73 + 0 + 1

3
= 0.58 

 𝑆(𝑅11, 𝑅31) =
0.38+0+1

3
= 0.46       

𝑆(𝑅12,𝑅22) =
0.48+0.23+0.61

3
= 0.44           𝑆(𝑅12,𝑅32) =

1+0+0

3
= 0.33       

 برابر خواهد شد با: P1 ,P2برای قوانین دو سیاست m( نگاشت 6
 

𝑚2
𝑑 = 𝑅12 ,𝑚1

𝑑 = 𝑅22 ,𝑚2
𝑝
= 𝑅11 ,𝑚1

𝑝
= 𝑅21 

 

برابر است با مجموع درجات شباهت قوانین آن  p1 ,p2(شباهت دو سیاست 7
 که عبارت اند از:

 𝑆𝑟𝑢𝑙𝑒−𝑠𝑒𝑡
𝑃 = 0.58 + 0.58/1+ 1 = 0.58 

𝑆𝑟𝑢𝑙𝑒−𝑠𝑒𝑡
𝐷 = 0.44 + 0.44/1+ 1 = 0.44                  



 

 

 𝑆(𝑝1,𝑝2) = 0.33 ∗ 1 + 0.33 ∗ 0.58 + 0.33 ∗ 0.44 = 0.68 
 

ین شباهت بین ا آوریم کهرا بدست می P1,P3شباهت   ( در رو  مشابهی8
شباهت  شودآید. همانطور که مشاهده میبدست می 0.59برابر با  دو سیاست

P1,P2  بیشتر ازP1,P3 آید.بدست می  

 سازی و ارزیابیپیاده -6
سازی ایم. همچنین برای پیادهسازی کردهپیادهرو  پیشنهادی را در محیط جاوا 

ایم. استفاده کردهJAXB API 8  و با کمکاز کتابخانه  XACMLپیمایشگر 
در این مقاله برای ارزیابی رو  پیشنهادی از یک مجموعه خط مشی عمومی 

 50به دادگان  اینبا گستر  ایم. استفاده کرده 9mli.xml-sli-xacmlبه نام 
ایم. هر جفت سیاست درون خط را ایجاد کرده ویژگی زمینهنمونه  25، مشیخط

ها است. در این آزمایش زمینههای مشی دارای یک تعداد مشخص از ویژگی
ها یکسان فرض شده است. سیاست targetبرای نشان دادن بهتر تاثیر تغییرات 

 در نظر گرفته شده است. 0.33ها مولفه و وزن 0.5همچنین مقدار آستانه 
داده شده  و درجه فاصله نشان زمینهرابطه بین تعداد ویژگی های  2در شکل  

یاست نشان جفت س 10با  زمینه، تعداد متفاوت از ویژگی های xاست. در محور 
ست در حال از دو سیا زمینههای مشتری داده شده است. با افزایش تعداد ویژگی

اصله، یابد. علت افزایش فله بین دو سیاست افزایش میمقایسه، درجه فاص
با افزایش از سیاست اول و دوم است و زمینههای متفاوت بودن مقادیر ویژگی

 یابد.مقادیر متفاوت، فاصله افزایش می
دهد. ان می، رابطه عکسی که بین درجه شباهت و فاصله وجود دارد را نش3شکل 

یابد. یمرحال مقایسه، درجه شباهت کاهش با افزایش فاصله بین دو سیاست د
با  زمینههای باشد که وقتی تعداد ویژگیکاهش درجه شباهت به این علت می

های زیادی های هدف به ویژگییابد، آنگاه ویژگیمقادیر متفاوت افزایش می
های ویژگی شود و این بدان معنی است که آنتروپی و پراکندگیارتباط داده می
ربوط مزیاد است و از لحاظ معنایی به ویژگی خاصی  دادگان هدف، درون 

جه شباهت باشند. در این شکل با صفر شدن فاصله بین دو سیاست مقدار درنمی
دو سیاست  targetبه دست می آید که به این علت است که فقط  0.33

ر مجموعه وهمچنین د permitبایکدیگر برابر بوده و مقادیر درمجموعه قوانین 
 کاملا بایکدیگر متفاوت است. denyانین قو

صله برای پنج جفت  4شکل  ستانه بر درجه فا شیخطتاثیر آ شان را ن م
شد. مثلا می زمینهپنج جفت در تعداد ویژگی های  دهد. تفاوت اینمی و  C2با
C5  توانند داشتتته باشتتند. همانطور که در می زمینهبه ترتیب حداکثر دو و پنج

صله کاهش میشکل دیده می ستانه، درجه فا یابد. این شود، با افزایش مقدار آ
ستانه، تعداد ویژگی ست که با افزایش آ ش یافته و کاه زمینههای به دلیل آن ا

به عنوان  هایی که بیشتتتترین ارتباط را با ویژگی هدف خود دارند،تنها ویژگی
  ویژگی دشوند. با افزایش آستانه و کاهش تعداانتخاب می ای زمینههویژگی
ست افزایش میزمینه سیا شباهت بین دو  شان یابد. این افزایش در، درجه  جه ن

ست که ویژگی سه تنها ویدهنده آن ا ست درحال مقای سیا ژگی های درون دو 
ن ارتباط را با انتخاب نموده اند که بیشتتتری های زمینهویژگیهایی را به عنوان 

 اند.آنها داشته

                                                
8 https://jaxb.java.net/ 

 مشی به طور گسترده در مقالات مرتبط استفاده شده است.این خط 9

های آن درجه شتتباهت بین دو ستتیاستتت توستتط وزن هایی که به مولفه 
های تاثیر وزن مولفه 1کند. طبق جدول شتتتود، تغییر میاختصتتتاا داده می

نتیجه تاثیرات آن بر  5مختلف بر درجه شباهت آزمایش شده است و در شکل 
شود، ور که در این شکل دیده میطدرجه شباهت نشان داده شده است. همان

آمده نیز افزایش  ها، تفاوت درجه شباهت بدستبا افزایش تفاوت در وزن مولفه
ها در هر به دلیل نزدیک بودن وزن مولفه 5یابد. به عنوان مثال در شتتتکل می

ست آمده از config-1و  config-2های یک از پیکربندی شباهت بد ، درجه 
-configهای مربوط به باشتد. همچنین وزن مولفهمی آنها نزدیک به یکدیگر

وزن بیشتری اختصاا داده شده  wtبا یکدیگر متفاوت تر است و به مولفه  4
شکل  سه نمودار دیگر در  سیار متفاوت تر از  ست، در نتیجه نمودار آن نیز ب  5ا

های مختلف بهترین باشتتتد. برای متفاوت نبودن درجه شتتتباهت پیکربندیمی
 ها است.کسان در نظر گرفتن وزن مولفهحالت، ی
 

 
 بر فاصوه  زمینه های(: تاثیر تغییرات تعداد ویژگی2شكل )

 
 (: تاثیر تغییرات فاصوه بین دو سیاست بردرجه شباهت3شكل ) 
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 (: تاثیر مقادیرآستانه بر درجه فاصوه4شكل )

 های یک سیاستاختصاص وزن به مولفه(: 1جدول )

𝑤𝑑  𝑤𝑝  𝑤𝑡  Config. 

0.33 0.33 0.33 Config-1 

0.375 0.375 0.25 Config-2 

0.25 0.25 0.5 Config-3 

0.125 0.125 0.75 Config-4 

 

 
 های مختوف بر درجه شباهت(: تاثیر وزن5شكل )

 گیری و سوی کارهای آتینتیجه -7
ست سیا شباهت بین  های امنیتی در این مقاله، یک رو  جدید برای ارزیابی 

معیار ارائه شد. این رو  مبتنی بر یک  XACML 3.0توصیف شده توسط 
نوین برای محاستتتبه درجه شتتتباهت بین مقادیر استتتمی در این نستتتخه از 

XACML  استتتت. این معیار میتواند با استتتتفاده از توزیع ویژگی ها، مقادیر
را که بایکدیگر مرتبط هستتتند تشتتخیص داده و شتتباهت بین آنها را  استتمی
هایی که تنها در یک زمینه و یک تواند ستتتیاستتتتکند. این رو  میارزیابی 

مفهوم مشتری هستند را مشخص نماید. به عنوان کار آینده ما از معیار شباهت 
هیم کرد. ها استفاده خوابندی سیاستتعریف شده در این مقاله در جهت خوشه

های رستتیده به موتور بندی باعث تستتریع در ارزیابی درخواستتتهرنند خوشتته
های زیادی باشد ارزیابی خواهد شد ولی ممکن است یک خوشه دارای سیاست

سی و تجزیه و تحلیل نماید و باز  شه را برر و از این رو موتور ارزیابی نتواند خو
. در نتیجه برای حل این مشکل شودهم موتور ارزیابی به یک گلوگاه تبدیل می

شه درخت بازهمی ست X-MIDD [7]ای توان در هر خو سیا ها ایجاد برای 
 ها را بهبود بخشید.نمود و سرعت ارزیابی درخواست
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