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 چكیده

ارگانی تبدیل هر  ییدارا ینترمهم و اطلاعات ستتاامانی ب  هادادههای دولت الكترونیكی و خدمات ابری،  خدمتستتتر  گبا 

ستا این در. اندشده شتر در کنار تولید هاساامان ،را حفاظت، جهت  ی کارآمدیراهكارهاکنند یتلا  م، هاداده و پرداا  بی

یكی اا فناوری های کارآمد ذخیره ساای و پرداا  ابر داده ها بهره برداری انجام . یدنما ارای ها داده ینا یریتو مد یدارنگ 

سبات تحت  ست. ابرمحا ص یمه حفظ حردر حوا یفراوان هاییوجود نگران ینبا ا ا صو ساس م ینادر  یخ ضا اح . شودیف

و حریم خصوصی  یحفظ محرمانگ بكارگیری الگوریتم های رمزنگاری قابل جستجو در ایر ساخت های ابری کمک شایانی در

ساامان ستجو در  پ با حفظ  هاافراد و  جدید ابتدا حملات رو  یشدر مقال  پ فراهم می نماید.شده  رمزنگاری هاییامامكان ج

طرح  سپس ضمن تحلیل .تزریق پیام و تزریق شاخص ب  طرح های رمزنگاری قابل جستجوی کلید عمومی معرفی می گردند

سی یدی برای مقابل  با این حملات ارائدر برابر این حمل  طرح جد PERKSو  PEKS های ضمن برر سپس  ست.    گردیده ا

 سطح امنیتی بالاتری برخوردار است.  اا ک  طرح ترکیبی  نشان داده شده است dPEKSدر کنار طرح  یشنهادیطرح پ

 کلمات کلیدی

 .یچ ، اختلال، حملات تزریقدر نگاشت دوخطی،صحت داده،  ی،جستجو، محرمانگقابل یرمزنگار
 

 مقدم  1
و  یدنرخ تول یرچشمگ یشاطلاعات و افزا یفناور یعبا توجه به گسترش سر

اطلاعات هر روز  ینا سازییرهذخ یبرا یکاف یبه فضا یازتبادل اطلاعات، ن
 یو به صورت خاص فضا یابر یانشرا ی. فناورشودیاحساس م یشترب

 ربه وجود آمده است و در حال حاض یازن ینا ینجهت تأم ی،ابر سازییرهذخ
 یمحتوا رو یو اشتراک گذار یساز یرهخدمات ذخ یمتعدد یشرکت ها

بودن  یاقتصاد یلدلخدمت به ینرا فراهم نموده اند. استفاده از ا یابر یبستر
محبوب  یاره به زمان و مکان( بسها )بدون توجدر دسترس بودن داده یشهو هم

مانند  تیخدما یبه صورت گسترده برا ی،ابر سازییرهذخ یگشته و فضاها
( استفاده یاتیعمل یینهها )جهت کاهش هزداده یسپارو برون گیرییبانپشت

 یرانکه مد یکامل یدسترسو  یساخت ابر یرز یتماهمتاسفانه . شوندیم
توانند داشته  یها منفوذگران به داده ینو همچن شرکت های فراهم کننده ابر

کاربران  ایبر در خصوص اعتماد به برون سپاری داده ها ییها یباشند نگران
 یخصوص یمها و حرداده یچالش نقض محرمانگ است. اصولا نموده  یجادا

است.  یتوسعه خدمات ابر در جهت عمده یهایاز نگران یکیکاربران 
داده،  سازییرهذخ یصاحبان فضا این امکان وجود دارد که مثال عنوانهب

را بر اساس اجبار یا انتفاع اقتصادی ساخت خود  یرو زبخش یا کلیه اطلاعات 
از اطلاعات در  یادیحجم ز لاامتخاصم بفروشند و عم یکشور یابه شرکت 

 یرهذخ یبرا ین. بنابرایردگبقابل اعتماد قرار  یرشرکت غ یاشخص  یک یاراخت
 یدها بانامطمئن، داده هایدهندهیسسرو یاطلاعات حساس رو یمنا

و فاش  نقض محرمانگیکار موجب کاهش خطرات  ینشوند. ا یرمزنگار
. یگرددم راهمها فشود که با پنهان کردن داده یم یخصوص یمشدن حر
و  یابر دهندهیسسرو یرانمد یشده، دسترس یرهذخ یداده ها یرمزنگار
 یسازد. متاسفانه رمزنگار یم یرممکنهستند را غ یدکه فاقد کل ینفوذگران

داده  یآمار یوابستگ ی،رمزنگار یها یتمالگور یشبه تصادف یژگیداده ها و و
 یترفتن قابل یناز ب جبکاهش داده و مو یاررا بس یرمز شده به داده اصل

جهت  یهیحل بدراه یک. شودیم یابر یها در فضاجستجو در داده
داده، خارج کردن آن از حالت  یگاهبه جستجو، دانلود کل پا یتوانمندساز

 ینکاربردها ا یشترب یمورد نظر است. برا یجهنت یرمزشده و جستجو برا
دهنده  یسبه سرو یاجازه دادن مقطع یگراست. روش د یرعملیراهکار غ

 یجسال نتاو ار دهندهیسسرو یوجو روپرس یها و اجراداده ییرمزگشا یبرا
 یمقاله خواهد بود، رمزنگار ینبه کاربر است. روش سوم که موضوع بحث ا

 شودیداده م یتقابل ینا دهندهیسراهکار، به سرو ینقابل جستجو است. در ا



 

 

شده جستجو انجام دهد و  رمز یهاداده یاطلاعات رو یادگیریکه بدون 
 را به کاربر بازگرداند.  یجهنت

. در مرحله شودیشامل چهار مرحله م یقابل جستجو به طور کل رمزنگاری
ها ها به علاوه شاخص. در مرحله دوم دادهشودیم یدمورد نظر تول یهااول رمز
به جستجو است اقدام  یل. در مرحله سوم کاربر مجاز که ماشوندیم یرمزنگار

 یدکل ینهمچن خود و ظرمورد ن یدیبا استفاده از کلمه کل یچهدر یک یجادبه ا
شده  یجادا یچهاطلاعات در دهندهسرویس. در مرحله چهارم یدنما یمجاز م

و در صورت  یککه در صورت تطابق  دهدیم یقموجود تطب یهارا با شاخص
 گیردانجام میآزمون  این مرحله توسط تابع. گرداندیعدم تطابق صفر باز م

]1,2[. 

 یرمزنگار یهاطرح یرو حملاتدسته جدیدی از مقاله ابتدا  ینا در
تحت عنوان حمله تزریق  یدیکلمه کل یجستجو یتبا قابل یعموم یدکل

روش حمله تنها در  ین. بر اساس مطالعات صورت گرفته اشودیم یحتشر
قرار  یبردارمورد بهره یامپ یو جهت افشا برخط یدیروش حدس کلمه کل

نگرفته  انجام در این مقالهارایه شده روش به یاگرفته است و تاکنون حمله
. با گرددیحملات ارائه م ینمقابله با ا یبرا یشنهادیکار پاست. سپس راه

دفاع در برابر حملات حدس کلمه  یتطرح ارائه شده قابل کهینتوجه به ا
 تواندیم ]dPEKS ]3را دارد، استفاده از آن در کنار طرح  برخط یدیکل
 در نظر گرفته شود.   ]SPEKS ]4طرح  یبرا یافتهبهبود  یگزینیعنوان جابه

مناسب برای طرح ارائه شده مواردی مانند سلامت الکترونیکی  کاربرد
از قبل تعیین شده  ،یا تبادلت میان بانکی است که ارسال کننده اطلاعات

در واقع در این کنندگان اجازه ارسال اطلاعات ندارند. است و سایر ارسال
تعدادی کاربر، مجاز به ارسال اطلاعات هستند و اگر شخص دیگری  کاربرد

اقدام به ارسال اطلاعات نماید به معنای تلاش وی برای اختلال در شبکه 
ها به های مذکور و نیاز آنکاربرداست. با توجه به گسترش روز افزون کاربرد 

 .امنیت بال طرحی پیشنهاد گردیده که امنیت مورد نیاز تأمین گردد
ل تشریح حملات تزریق در رمزنگاری قاباصلی این نوشتار  هدف

 ئهارا یرکه در ادامه بشرح زائه راهکاری برای مقابله با آن است جستجو و ار
مقاله  یشنهادیطرح پ یدر راستا یقتحق یشینهخواهد شد: در بخش دوم، پ

، طرح آمده است. در بخش چهارم نیازهاییشگردد. در بخش سوم پ یم یهارا
و  یدهگرد یهارا یقابل جستجو یدر رمزنگار یقاز حملات تزر یدیطرح جد

به معماری پیشنهادی پرداخته گردد. در بخش پنجم تعاریف مورد نیاز ارائه می
 هفتمو بخش  شودیشرح داده م یشنهادیطرح پخواهد شد. در بخش ششم 

ری و گی. بخش انتهایی، به نتیجهپردازدیشده م یطرح معرف یلبه تحل
  بندی این نوشتار اختصاص دارد.جمع

 یقتحق یشین پ 2
 یمتن رمزشده )رمزنگار یانجام جستجو رو یبرا یطرح ارائه شده عمل یناول

طرح براساس  ین[. ا5] یدو همکارانش ارائه گرد Songقابل جستجو( توسط 
طرح صاحب داده و کاربر  یندر ا یکهمتقارن ارائه شده بود بطور یرمزنگار
 شاخص نبود.  یحاو ینطرح همچن یننفر هستند. ا یکهر دو 
با  یعموم یدکل ینامتقارن )رمزنگار یطرح رمزنگار ینسو، اول یگرد از

 یدو همکارانش ارائه گرد Boneh( توسط یدیکلمات کل یجستجو یتقابل
نگاری قابل سازی رمزاین طرح از رمزنگاری شناسه بنیاد برای پیاده[. 6]

وجود طرح ارائه شده توسط  ینبا اصورت نامتقارن استفاده نمود. جستجو به
جهت حل این مشکل بود.  پذیریبآس یدیدر برابر حملات حدس کلمه کل یو

در این طرح کلمه موردنظر ابتدا با یک رشته ارائه گردید.  ]PERKS ]7طرح 
کننده صورت شود. این کار در سمت دریافتسری تتفیق و سپس درهم می

که در برابر حمله حدس کلمه کلیدی مقاوم با وجود این مذکور طرحگیرد. می
کننده بودن همیشگی دریافت برخطبود، با اشکالت بنیادین مانند نیاز به 

 ربرابرکه دبود  dPEKSمشکل، طرح  ینحل ا دیگر برایتلاش همراه بود. 
در برابر  یزطرح ن ینمقاوم است. اما ا غیربرخط یدیحملات حدس کلمه کل

 یاحمله 2013است.  در سال  پذیریبآس برخط یدیحملات حدس کلمات کل
، حمله دهندهسرویستعامل نفوذگر با  یلدلطرح انجام گرفت که به ینا یرو

 یطرح Chen، 2015. در سال [8] لقب گرفت برخط یدیحدس کلمه کل
 ینارائه کرد. با ا برخطدر برابر حملات  dPEKSنمودن طرح  یمنا برای

بود. در  پذیریبآس یداخل دهندهیسطرح همچنان در مقابل سرو ینوجود ا
 یبرا ایایدهقابل جستجو،  یرمزنگار یبار مصرف برا یک یچهطرح در

 رطرح در براب ین[. ا9] یدارائه گرد یدیس کلمات کلاز حملات حد یریجلوگ
صورت را به یچهدر یتامن ینمقاوم است و همچن برخطو  غیربرخطحملات 
طرح  ینوجود در ا ین(. با ادهندهیسدر برابر سرو ی)حت نمایدیم ینکامل تأم

توسط  یدجد یاماضافه نمودن پ ینشاخص و همچن ییرجهت تغ یراهکار
 شده یبررس یطرح ها یشترتر ب یق. بطور دقیدمجاز ارائه نگرد یرشخص غ

که در این مقاله معرفی شاخص  یقمتن و حمله تزر یقدر برابر حمله تزر
 یطرح ها یکل یهستند و اصول با توجه به مبنا یرپذ یبآسگردیده است، 

در برابر حملات  یریپذ یبهستند آس dPEKS یدهکه بر اساس ا یدجد
 برند.  یرا به ارث م یقتزر

 نیااها یشپ 3

 .پردازیمیشده م یطرح معرف نیازهاییشپ یبخش به بررس یندر ا

 نگاشت دوخطی 1-3

 نگاشت دوخطیاز  کاربردهای فراوانی در رمزنگاری دارد. نگاشت دوخطی

صورت گسترده در رمزنگاری کلید عمومی با قابلیت جستجوی کلمه کلیدی به

 شود.استفاده می

,𝐺1)اگر  . ,𝐺2)و   ( . نگاشت  باشند، qاز مرتبه  دوریدو گروه  (

 شود:صورت زیر تعریف میها بهبین آن دوخطی

e: 𝐺1  × 𝐺1  →  𝐺2 

 دارای خواص زیر است: نگاشتاین 

 رابطه زیر همواره برقرار است: رابط  دوسویی: -1

∀ 𝑎 , 𝑏 ∈  𝑍𝑞  , ∀ 𝑔1 , 𝑔2  ∈  𝐺1 : e( 𝑔1
𝑎 , 𝑔2

𝑏 ) = 

e(𝑔1 , 𝑔2) ab 

 است. 𝐺2مولد  e(g , g)باشد  𝐺1مولد  gاگر  پایستگی: -2

e(𝑔1الگوریتمی برای محاسبه  پذیری:محاسب  -3  , 𝑔2 ) 

, 𝑔1ازای  به 𝑔2  ∈  𝐺1  .نگاشت ویل و نگاشت وجود دارد

روی خم بیضوی  نگاشت دوخطیهایی برای محاسبه تیت روش

 هستند.

 همچنین رابطه زیر همواره برقرار است: -4



 

 

∀ 𝑔1 , 𝑔2 , 𝑔3  ∈  𝐺1 : e(𝑔1
𝑎 .  𝑔2

𝑏 , 𝑔3
𝑐 ) = e(𝑔1

𝑎  , 

𝑔3
𝑐) . e(𝑔2

𝑏 , 𝑔3
𝑐) 

 هلمن  یفیگسست  و د یتممسئل  لگار  2-3

 g. اگر شودیم یفمحدود تعر دوری یهاگروه یگسسته رو یتممسئله لگار
ضاh و   شند، ا دوریگروه  یک یاع سئله به ینمحدود با    صورت معادلهم

= h xg سته  یتمو به آن لگار شودیداده م یشنما س . ییمگو g یهدر پا hگ
 هگسرسرته در ارائ یتمحل مسرئله لگار یبرا ییکارا یتمدر حال حاضرر الگور

 یگاهنامتقارن از جا یمسررئله در رمزنگار ینجهت ا یناسررت. به هم یدهنگرد
 برخوردار است. اییژهو

 ین. ااسررت شررده یطراح ایده ینهلمن بر اسرراس هم یفید یرمزنگار
و بدون داشرررتن  bgو  agاز  مجزا که تنها با اسرررتفاده کندیم یانب یهقضررر
 این. نیست یرپذامکان یادر زمان چند جمله abg، محاسبه b یا a هایمقدار
ض ض ینا ینکاربرد دارد. همچن یدتبادل کل یبرا یهق  dPEKSدر طرح  یهق

 یکردن آن از مهاجم خارج یتصررادف ینو همچن یچهدر یتامن ینجهت تأم
 است. یدهاستفاده گرد

یق و تحلیل امنیتی حملات تزرمعرفی  4

  PERKSو  PEKS یهاطرح
جد یندر ا ته  له تزر یاز حملات پروتکل یدیبخش دسررر نام حم  یرو یقب

 یتشررود و در ادامه امن یم یشررنهادقابل جسررتجو پ یرمزنگار یسرراختار ها
س یندر برابر ا PERKSو  PEKS یطرح ها قرار گرفته  یحمله مورد برر

 دو طرح مهم نشان داده خواهد شد.  ینا یریپذ یبو آس
 یافتهبرگرفته از مدل بهبود  یقحملات تزر یاصرررل یدها یکل طورهب

حال  ینشده است. با ا یه[ ارا8است که در ] برخط یدیحمله حدس کلمه کل
ها را از یچهدر ینقض محرمانگ یی[ توانا4شده در ] یمعرف یدهحمله با ا ینا

 زداده متمرک یتمفهوم تمام یرو یقحال حمله تزر یندهد. با ا یدسرررت م
سبت به حمله معرف یترموثر ییاجرا یتشده و  قابل [ دارد. به 8شده در ] ین

. یسرررتن یامپ یهدف مهاجم، نقض محرمانگ یق،در حملات تزر یطور کل
ستم  ینانقابلیت اطمحملات کاهش  ینبلکه هدف از ا نقض  ینهمچنو سی

مهاجم،  یبال برا ییآو کار یحملات با وجود سادگ ینها است. اصحت داده
جستجو شوند. در قابل یرمزنگار یستمموجب اختلال در عملکرد س توانندمی

جهنت کار یدبا ی هت تقو یراه حملات  ینطرح در برابر ا یتامن یتدر ج
شنهادیپ یراهکار 5شود. در بخش  یطراح ا این حمله ارایه برای مقابله ب ی

ست. سته کل توانیحملات را م ینا  شده ا و  یامپ یقحملات تزر یبه دو د
 یوهدو ش ینا ینمود. در ادامه به معرف یمشاخص تقس ییرتغ یا یقحملات تزر

 پردازیم.یم
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دلخواه خود را رمز کرده و آن را با  یامپ تواندینفوذگر م یام،پ یقدر حمله تزر
مان الگور با ه خب ) مات منت مات طرح  یتمرمزشررررده کل رمز کردن کل

سال نما دهندهسرویس یو برا یدنما یق( تلفیرمزنگار صورت  ین. در ایدار
ست ،کنندهیافتاگر در سند همراه نمو یاکلمه یبرا یدرخوا  ده،که نفوذگر با 

حمله  ینبازگردانده خواهد شررد. اهداف ا شررده به او یقارائه دهد سررند تزر
س ینفوذ و خرابکار تواندیم ستمدر  بردن به کلمه مورد  یپ کننده،یافتدر ی

 یسررتماز کار انداختن سرر یامجاز به او  یرغ یامپ یک یشدرخواسررت او، نما
 قابل جستجو باشد.  یرمزنگار

 یدتول یچهبردن به در یجهت پ یو همکارانش راهکار Yao ،[7]در 
ئه نمودند. ا dPEKSروش شرررده به به  یازکه ن ینحمله به جهت ا ینارا

 برخط یدیدارد، به حمله حدس کلمه کل دهندهسررررویسارتباط نفوذگر با 
شد. در ا کلمات موجود  یتمام یرا برا یرحمله، نفوذگر اقدامات ز ینمعروف 

 .دهدیلغت انجام م گدر فرهن
با همان الگور • مه مورد نظر را  گار یتمکل شررراخص در طرح  یرمزن

dPEKS نمایدیرمز م. 
مان الگور • با ه مه را همراه  گار یتمآن کل در طرح  یامپ یرمزن

dPEKS کندیرمز م کنندهیافتدر یعموم یدبا کل. 
( در جدول یمتن رمز شررده را همراه با متن سرراده آن )کلمه اصررل •

 .نمایدیم یرهذخ
 دهندهسرررویس یبراشرراخص رمز شررده را همراه با متن رمزشررده  •

 .فرستدیم
ست کنندهیافتاگر در حال ستد، حتماا  دهندهسرویس یبرا یدرخوا بفر

 یکیحتماا  یناز کلمات موجود در فرهنگ لغت خواهد بود. بنابرا یکی یحاو
بازگردانده خواهد شررد  کنندهیافتشررده توسررط نفوذگر به در یداز اسررناد تول

 یکه رمزشده کلمه مورد درخواست است(. اگر نفوذگر اسناد بازگشت ی)سند
در جدول خود،  یسند بازگشت یبا استفاده از جستجو تواندیم ید،نما شنودرا 

 .یدنما یابیکلمه متناظر را باز
بلکه  یسررت،ن هایچهدر یا یامبردن به پ یحمله، هدف نفوذگر پ ینا در
و  یدد از اطلاعات موجود اسررتفاده نمانتوان کنندهیافتاسررت که در ینهدف ا

روش تک تک کلمات فرهنگ  ینشود. در ا یجاداختلال ا یستمدر کارکرد س
 ،شررراخص در طرح مورد نظر یدکار رفته جهت تولبه یلغت با روش رمزنگار

سپس آنشوندیرمز م سناد دلخواه خود که با کل.   یعموم یدها را همراه با ا
 یامپ ینا یجه. در نتفرسررتدیم دهندهسرررویس یرمزشررده برا کنندهیافتدر

اگر نفوذگر بخواهد  ین. بنابراشررودیداده م یشداده نماصرراحب یهمواره برا
بال  نیکاز تک تواندیداده شرررود، م یشنما کنندهیافتهمواره به در یامیپ

 مخرب باشد. هاییلفا تواندیم یارسال یامپ ینا ین. همچنیداستفاده نما
سناد منطبق با  یتمام دهندهسرویس کهینبا توجه به ا ،سو یگرد از ا

 یجاداسرررناد ا یناگر تعداد و حجم ا گرداند،یباز م کنندهیافترا به در یچهدر
باند و سرررعت  یبه پهنا یازکننده ن یافتشررود، در یادشررده توسررط نفوذگر ز

س ستر ضا دهندهسرویسبال به  ید  یندارد. بنابرا ییبال سازییرهذخ یو ف
سال حجماگر  سط نفوذگر ز یاطلاعات ار س یادتو شد، عملاا  ستمبا از کار  ی

 .افتدیم
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ستفاده از حمل تواندینفوذگر م س یانیمرد م هبا ا ستر سند  یپس از د به 
شده اقدام به تغ شاخص رمز شده همراه با  شده  ییراتیرمز شاخص رمز در 

افزودن  یااز شرراخص  یدیواژه کل ینحذف چند تواندیم ییراتتغ ین. ایدنما
 اخصو شرر یامپ یحمله به محرمانگ ینچند واژه دلخواه به شرراخص باشررد. ا

صح ین. با اکندیوارد نم یالطمه ستمس یحوجود در کارکرد   یجاداختلال ا ی
صررورت مردی در میان انجام ( طریقه این حمله که به1در شررکل) .نمایدیم

ست.می سبه ا  اییدهچک یدحملات با یناز ا یریجلوگ جهت شود، قابل محا
و فرسررتنده  دهندهسرررویس یارکه تنها در اخت یدیاز متن و شرراخص با کل



 

 

و  یامپ یدهچک تواندیم دهندهسرررویسصررورت،  ینشررود. در ا یجاداسررت، ا
. اگر یدنما یسررهمقا یافتیدر یدهو با چک یدتول خود یدشرراخص را مجدداا با کل

بوده و  کنندهیافتو شررراخص از سرررمت در یامبا هم برابر بودند پ یدهدو چک
شده ییردچار تغ س برای اند.ن ستماختلال موثرتر  ستجو،  یرمزنگار ی قابل ج

ندینفوذگر م نه یهاطرح یدر برخ توا ندا له هوشرررم  یرو یترموجود، حم
 انجام دهد. یارسال یهاشاخص

 
 شاخص یقتزر  حمل( : فرآیند 1شكل )
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PEKS  وPERKS 

کننده، کلمه  یافتدر هاییچهبا اسرررتفاده از در تواندیحمله نفوذگر م یندر ا
را که  یکلمات تواندینفوذگر م یجه. در نتیدبه شررراخص اضرررافه نما یدجد

شترینب شته ی سمت کاربر دا ست را از  شاخص بدرخوا  ین. بنابرایافزایداند به 
در طرح  شود.یداده م یشنما یزن یرمرتبطغ یجستجوها یسند موردنظر برا

PEKS یچهکه نفوذگر در یزمان 𝑇𝑤 شنود م 𝐻1(𝑤𝑖)مقدار  کند،یرا 
𝑎  را

∋ ′𝑟 یدجد یمقدار تصررادف یکاسررت نفوذگر  یخواهد داشررت. کاف 𝑍𝑞
∗ 

, 𝑒(𝐻1(𝑤𝑖)𝑎 گرراه قررادر خواهررد بود مقرردار. آنیرردنمررا یرردتول 𝑔𝑟′
) =

𝑒(𝐻1(𝑤𝑖), 𝑔𝑎𝑟′
تابع  ( با  به و آن را  حاسررر ما 𝐻2را م 𝑥) یددرهم ن =

𝐻2(𝑒(𝐻1(𝑤𝑖)𝑎  , 𝑔𝑟’)))او مقدار  یت. در نها(𝑔𝑟’ , 𝑥) شرراخص  را به
بدهد، سررند  𝑤𝑖کلمه  یبرا یکننده، درخواسررت. هرگاه درافتنمایدیم یقتزر
 بازگردانده خواهد شد. یزن یدجد

به طرح  در له  باطات م یزن PERKSحم با شرررنود ارت ندیمهاجم   توا
𝐻1(𝑤𝑖مقدار   یجهو در نت 𝑇𝑤 یچهدر  || b) 𝑎 است  یدست آورد. کافرا به

∋ ′𝑟 یدجد یمقدار تصادف یکنفوذگر  𝑍𝑞
تا قادر به محاسبه  یدنما یدتول  ∗

𝑒(𝐻1(𝑤𝑖مقردار   ||  𝑏)𝑎 , 𝑔𝑟′
) = 𝑒(𝐻1(𝑤𝑖  ||  𝑏), 𝑔𝑎𝑟′

حرال  گردد. (
, ’𝑔𝑟)     مقدار 𝑥) نمایدیرا به شاخص اضافه م. 

 معماری طرح پیشنهادی 5
ست. این  شده ا ستفاده  شنهادی از یک معماری با چهار مولفه ا در طرح پی

سرررازی و دهنده ذخیرهکننده، سررررویسداده، دریافتچهار مولفه صررراحب
دهنده احراز هویت هستند. صاحب داده قصد ارسال اطلاعات برای سرویس
از دهنده احرداده باید مجاز بوده و در سرویسداده را دارد. این صاحبصاحب

کننده شرررناخته شرررود. عنوان کاربر مجاز برای ارتباط با دریافتهویت به
ستجو در اطلاعات از طریق تولید دریچه و همچنین دریافت کننده توانایی ج

دهنده فضرررای دسرررترسررری به اطلاعات موردنظر خود را دارد. سررررویس
ره عنوان مجاز تشخیص دهد، ذخیاطلاعاتی که بهدارد تا سازی وظیفه ذخیره
یار دریافت نموده نده قرار و در اخت ند بهدهد. همچنین او میکن له توا وسررری

دهد، جسرررتجو را بدون پی کننده در اختیارش قرار میای که دریافتدریچه
ای که در دریچه با آن تولید شده، انجام دهد. بردن به محتوای اسناد یا کلمه

صادق ودهنده ذخیرهسرویسفرض کنیم  شدلی کنجاو سازی از نوع  . این با
دهنده احراز تواند توسط شرکت ثالث تأمین گردد. سرویسدهنده میسرویس

صاحب سی مجاز بودن  سی هویت وظیفه برر سناد را برر سال ا داده برای ار
داده برای ارسررال صرراحب زتواند مجوکند. همچنین در صررورت نیاز، میمی

 کننده بررسی نماید.اطلاعات به دریافت
انضمام شناسه ده اسناد رمزشده همراه با شاخص رمزشده را بهداصاحب

سرویس ضای ذخیرهخود که با کلید عمومی  شده برای دهنده ف سازی  رمز 
دهنده فضرررای کند. سررررویسسرررازی ارسرررال میدهنده ذخیرهسررررویس

دست آورده داده را بهسازی ابتدا با کلید خصوصی خود، شناسه صاحبذخیره
نماید. همچنین دهنده احراز هویت رمز میعمومی سررررویس و آن را با کلید

یاز، می ند دریافتدر صرررورت ن ماید. توا کننده را نیز رمزنموده و ارسرررال ن
سی میسرویس صاحباحراز هویت برر داده این اجازه را دارد یا کند که آیا 

صاحب صورتی که  شت، مقدار یک را بهاداده این خیر. در  صورت جازه را دا
دهنده داده رمزشررده برای سرررویسده به همراه کلید عمومی صرراحبرمزشرر
داده این اجازه را نداشت، که صاحبنماید. در صورتیسازی ارسال میذخیره

صفر به شده کلید عمومی یکی از صورت رمزمقدار  شده همراه با مقدار رمز
 .شودسازی ارسال میدهنده ذخیرهصورت تصادفی، برای سرویسکاربران به

یاز به یک الگوریتم رمزنگاری اسرررت که برای متن  نکته شرررایان توجه ن
پیشررنهاد  ]GM ]10رمزشررده یک بیتی ایمن باشررد. برای این منظور طرح 

نان از این یده اسرررت. همچنین برای اطمی عات توسرررط گرد که این اطلا
شده، او اقدام به امضای دیجیتال پیام، با سرویس دهنده احراز هویت ارسال 

صی خود میکلی صو سرویسد خ سازی پس از دریافت دهنده ذخیرهنماید. 
سرویس صدیق هویت  سازی دهنده احراز هویت، درباره ذخیرهاطلاعات و ت

ها نماید. در صورتی که مقدار صفر ارسال گردید، دادهگیری میاسناد تصمیم
 کند. در صورتی که یک ارسال شده بود با توجه به کلید عمومیرا حذف می

صاحبصاحب شترک میان خود و  نماید. داده میداده، اقدام به تولید کلید م
کند که آیا این اطلاعات توسط همان کاربری که ادعا شده سپس بررسی می

شرروند، در غیر ارسررال شررده یا خیر. اگر نتیجه مثبت بود اطلاعات ذخیره می
صورت برای حذف آن شنهادی ها اقدام میاین  شکلگردد. معماری پی   2در 

 قابل ملاحظه است.

 
 ( : معماری طرح پیشنهادی2شكل )

 یشنهادیطرح پ 6
باید از دهنده طرح پیشنهادی، جهت جلوگیری از حملات تزریق، سرویس در

کننده متن اطمینان حاصررل نماید. جهت نیل به این هدف، از هویت ارسررال
∗𝐻1: {0,1}تابع درهم سررراز  یک → 𝐺1 ،  وd}0,1{ → *}0,1: {2H 

 یک مقدار ثابت دلخواه است و همچنین یک تابع شبه تصادفی dکه در آن 



 

 

𝐹: K ×  {0,1}∗ → {0,1}𝑑 که در آن  شرروداسررتفاده میK  مجموعه
 کلیدهای مورد استفاده است.  

شاخص را با  تابع  صاحب داده ابتدا، تک تک کلمات   𝐻1در این روش 
سپس تمامی مقادیر بهدرهم می 𝐻2و متن را با  ست آمده را با هم نماید.  د

دسررت آمده را با اسررتفاده از کلید نماید. در پایان رشررته جدید بهتلفیق می
صی که تنها او  صو سپس ختیار دارند، رمز میادهنده در سرویسو خ نماید. 

سرویس شاخص برای  سال میدهنده آن را همراه با  سرویسار دهنده نماید. 
یا تابع پس از در با  تدا متن را  با  𝐻2فت، اب مات موجود را  درهم  𝐻1و کل

نماید و با تابع و کلید خصرروصرری ها را با هم تلفیق مینماید. سررپس آنمی
دسررت آمده با نماید. حال اگر مقدار جدید بهداده رمز میمیان خود و صرراحب

سالی برابر بود، یع صاحبمقدار ار سال نی پیام از طرف  در غیر ه، شدداده ار
 نماید.صورت او اقدام به حذف پیام میاین

ستفاده از تابع درهم ست که باید طول تکدلیل ا تک اجزای ساز این ا
صررورت امکان تداخل میان دو رشررته وجود تولیدی برابر باشررد، در غیر این

با  1100101و  010عنوان مثال حاصررل تلفیق دو رشررته خواهد داشررت. به
برابر است. به طور کلی اگر طول  01101و   010110حاصل تلفیق دو رشته 

صل از تلفیق برابر  با  شته حا شد، تعداد  nر nبا − برابر مانند مثال بال  1
که در شررود. درحالیوجود خواهد داشررت. این امر موجب افزایش تصررادم می

قاا برابرهای تلفیقی برابر باطول رشرررته عداد دقی  خواهد بود. 1 شرررد، این ت
, F(kتواند جا که نفوذگر بدون داشررتن کلید نمیهمچنین از آن . را تولید  (

 در نتیجه امکان حمله به این طرح وجود ندارد. نماید

در کنار طرح  یشنهادیاستفاده اا طرح پ 6-1
dPEKS 

در این قسررمت به ترکیب طرح پیشررنهادی با طرح رمزنگاری کلید عمومی 
ستجو با  شامل گر معین پرداخته میآزمونقابل ج شنهادی  شود. الگوریتم پی

 قسمت به شرح زیر است: 8
:𝑮𝒍𝒐𝒃𝒂𝒍𝑺𝒆𝒕𝒖𝒑(𝝀)  دوریدر این الگوریتم ابتدا دو گروه ضربی ،

 𝐺1 شوند. سپس یک مولد ازانتخاب می Pاز مرتبه  𝐺2و  𝐺1 هایبه نام
 شوند.گزیده می  𝐺1به صورت تصادفی از   𝑢2و   𝑢1انتخاب و   g نامبه

∗𝐻1: {0,1} سازهمچنین توابع درهم → 𝐺1 ،𝐻2: {0,1}∗ → 𝐺1 ،
𝐻3: {0,1}∗ → {0,1}𝑑   و𝐻4: 𝐺2 → {0,1}λ  تصادفی و تابع شبه

𝐹: K ×  {0,1}∗ → {0,1}𝑑 عنوان شوند. تمامی این موارد بهتعیین می
 .شونددر نظر گرفته می (gp) پارامتر سراسری

𝑲𝒆𝒚𝑮𝒆𝒏𝐒𝐄𝐑𝐕(𝒈𝒑): نام یک عدد تصادفی بهa  از𝑍p  و  شدهانتخاب
شود داده میبرابر با آن قرار  سازیدهنده ذخیرهسرویسکلید خصوصی 

(𝑃𝑅𝐼𝑉𝑆𝐸𝑅𝑉 =  𝑎صورت(. سپس کلید عمومی به 𝑃𝑈𝐵𝑆𝐸𝑅𝑉 =

(𝑃𝑈𝐵𝑆𝐸𝑅𝑉1 , 𝑃𝑈𝐵𝑆𝐸𝑅𝑉2) = (𝑔𝑎 , 𝑢1

1

𝑎)    شود.میمحاسبه 
𝑲𝒆𝒚𝑮𝒆𝒏𝐑𝐄𝐂(𝒈𝒑): نام یک عدد تصادفی بهb  از𝑍p شودانتخاب می 

𝑃𝑅𝐼𝑉𝑅𝐸𝐶) شودقرار داده میکننده کلید خصوصی دریافتعنوان بهو  =

𝑏صورت (. سپس کلید عمومی به𝑃𝑈𝐵𝑅𝐸𝐶 =

(𝑃𝑈𝐵𝑅𝐸𝐶1 , 𝑃𝑈𝐵𝑅𝐸𝐶2) = (𝑔𝑏 , 𝑢1
b)   شود.محاسبه می 

𝑲𝒆𝒚𝑮𝒆𝒏𝐃𝐎(𝒈𝒑): نام یک عدد تصادفی بهc  از𝑍p و شود انتخاب می

𝑃𝑅𝐼𝑉𝐷𝑂) شوددرنظر گرفته می دادهصاحبکلید خصوصی عنوان به =  𝑐 .)
𝑃𝑈𝐵𝐷𝑂صورت سپس کلید عمومی به =  𝑔𝑐 شود.محاسبه می 

𝑲𝒆𝒚𝑮𝒆𝒏𝐀𝐔𝐓𝐇−𝐒𝐄𝐑𝐕(𝒈𝒑):  با توجه به الگوریتم رمزنگاری مورد
دهنده احراز هویت سازی با سرویسدهنده ذخیرهاستفاده برای ارتباط سرویس

دهنده احراز سرویسو همچنین امضای دیجیتال زوج کلید مناسب برای 
 گردد.هویت تعیین می

𝒅𝑷𝑬𝑲𝑺(𝑴, 𝑷𝑼𝑩𝑺𝑬𝑹𝑽 , 𝑷𝑹𝑰𝑽𝑫𝑶 , 𝑷𝑼𝑩𝑹𝑬𝑪, 𝒈𝒑) :  
انتخاب  𝑍pاز مجموعه  r، یک عدد تصادفی Mدر پیام  𝑤iازای هر کلمه  به

ت 𝑐𝑖و محاسبا =  [𝑐𝑖1 , 𝑐𝑖2] =

[(𝑃𝑈𝐵𝑅𝐸𝐶1)𝑟 , 𝐻4(𝑒(𝑃𝑈𝐵𝑆𝐸𝑅𝑉1, 𝐻2(𝑤𝑖)𝑟))] شود.انجام می 
های رمزشده تلفیق با شاخصدرهم و  𝐻3با سپس متن اصلی رمز شده 

𝑘 صورتشود. سپس کلید بهمی( تولید C)شود و پیام می =

𝑃𝑈𝐵SERV
𝑃𝑅𝐼𝑉𝐷𝑂 متن اصلی رمزشده و داده حال صاحب . شودتولید می
v را همراه با هاشاخص = F(k, 𝐶)   رای بو شناسه کاربری خود
 کند.سازی ارسال میدهنده ذخیرهسرویس

𝑨𝑼𝑻𝑯 − 𝑹𝑬𝑸(𝒈𝒑 , 𝑰𝑫𝑫𝑶 , 𝑷𝑼𝑩𝑨𝑼𝑻𝑯−𝑺𝑬𝑹𝑽)  :
داده را با کلید عمومی سازی شناسه کاربری صاحبدهنده ذخیرهسرویس
 کند.دهنده احراز هویت رمز و برای وی ارسال میسرویس

𝐀𝐔𝐓𝐇 − 𝐑𝐄𝐒𝐏(𝐠𝐩 , 𝑰𝑫𝑫𝑶 ,

𝑷𝑼𝑩𝑺𝑬𝑹𝑽, 𝑷𝑹𝑰𝑽𝑨𝑼𝑻𝑯−𝑺𝑬𝑹𝑽) :دهنده احراز هویت، مجوز سرویس

رتی که مجاز بود مقدار یک را با الگوریتم کند. در صوداده را بررسی میصاحب
GM داده که با کلید عمومی رمز و به همراه کلید عمومی صاحب

کند. در دهنده ارسال میعنوان پیام برای سرویسبهدهنده رمز شده سرویس
همراه کلید عمومی یک رمز و به GMصورت مقدار صفر را با الگوریتم یر این

سازی رمز شده، برای وی دهنده ذخیرهاز کاربران که با کلید عمومی سرویس
 کند.فرستد. همچنین پیام را با کلید خصوصی خود امضا میمی

 
𝐂𝐇𝐄𝐂𝐊(𝐠𝐩 , 𝑷𝑼𝑩𝑫𝑶 , 𝑷𝑹𝑰𝑽𝑺𝑬𝑹𝑽, 𝐃𝐀𝐓𝐀) : که  در صورتی

دهنده کلید را از هویت یک بود، سرویسدهنده احرمقدار بازگشتی سرویس

𝑘صورت به =  PUB𝐷𝑂
PRIVSERV  د، همچنین با کنمحاسبه می

 Cها و با ترکیب آن با مجموعه شاخص متن را درهم نموده 𝐻3استفاده از 
,F(k  کند.را تولید می C) آورد. اگر دست میرا بهv == F(k, c)  ،باشد

 ریزد.صورت آن را دور میکند، در غیر این اطلاعات را ذخیره می

𝒅𝑻𝒓𝒂𝒑𝒅𝒐𝒐𝒓(𝒈𝒑 , 𝑷𝑼𝑩𝑺𝑬𝑹𝑽, 𝑷𝑹𝑰𝑽𝑹𝑬𝑪 , 𝑾):  یک مقدار
Twصورت انتخاب و مقدار دریچه را به 𝑍pاز مجموعه   ’𝑟تصادفی =

[T1 , T2] =  [𝑔𝑟’ , 𝐻2(𝑤 ||  𝑘)
1

𝑃𝑅𝐼𝑉𝑅𝐸𝐶 . 𝐻1(𝑃𝑈𝐵𝑆𝐸𝑅𝑉
𝑟’)] 
 .کنددهنده ارسال میسبه کرده و برای سرویسمحا

𝐝𝐓𝐞𝐬𝐭(𝐠𝐩 , 𝐃𝐀𝐓𝐀 , 𝑷𝑹𝑰𝑽𝑺𝑬𝑹𝑽 , 𝑻𝒘): ابتدا مقدار 𝑡 =
T2

H1(T1
PRIVSERV

 )
𝐵 را محاسبه کرده و اگر تساوی   ==

H2(𝑒(𝐴 , 𝑡𝑃𝑅𝐼𝑉𝑆𝐸𝑅𝑉))  برقرار باشد، یعنی کلمه مورد جستجو
 گرداند.کاربر باز میدهنده آن را به است و سرویسام بوده iهمان کلمه 

 تحلیل طرح  7
 پردازیم.در این بخش به تحلیل طرح از دو دید امنیت و کارایی می



 

 

 تحلیل کارایی طرح 7-1

 n + 1کلمه باشد، طرح پیشنهادی نیاز به  nبه صورت کلی اگر سند دارای 
شبه  1ساز و بار اجرای تابع درهم صادفیبار اجرای تابع  صاحب  ت سمت  در

های بررسررری جا که در طرحدارد. اما از آن دهندهداده و همچنین سررررویس
فرض روی تابع درهم سررازی به صررورت پیش PERKSجز طرح شررده به

ست بار اجرای تابع درهم nگردد، نیاز به کلمه اعمال می ساز روی کلمات نی
از و یک بار اجرای تابع ساین تعداد به یک بار اجرای تابع درهمو در نتیجه، 

صادفی دارد. در نتیجه شبه ستفاده از تابع ت گیری بر کارایی طرح تأثیر چشما
دهنده داده باید شناسه خود را رمز نموده و برای سرویسصاحب  اصلی ندارد.

سرویسذخیره سال نماید و  شایی نماید. سازی  ار دهنده نیز باید اقدام رمز گ
دهنده احراز سازی و سرویسدهنده ذخیرهاط سرویسعلاوه بر این برای ارتب

هویت نیاز به دو بار رمزنگاری و رمزگشرررایی، یک بار اسرررتفاده از الگوریتم 
ست. بنابراین برای  GMرمزنگاری  ضای دیجیتال ا ستفاده از ام و یک بار ا

بار تر، یکبار رمزنگاری / رمزگشرررایی بیش 3 انجام اجرای این طرح نیاز به
شایی مو ر رمزنگاری ست.بیش GMزگ شتر ا ضای دیجیتال بی  تر و یک ام

تواند سازی، این مسئله میالبته با توجه به وجود این بار اضافی در فاز ذخیره
باشررد، که  SPEKSتر از یک بار عملیات رمزنگاری /  رمزگشررایی مطلوب

 شود.کننده انجام میازای هر بار درخواست دریافتبه

 رحتحلیل امنیتی ط 7-2

تواند بدون داشررتن نمی مهاجمهای تابع شرربه تصررادفی، با توجه به ویژگی
صاحبرا تولید نماید.  F(k , .) ،کلید سه مجاز داده باید از یک بنابراین  شنا

و شررخص دیگری  کلید خصرروصرری آن را در اختیار دارداسررتفاده نماید که 
تواند اقدام به ارسال داده نماید. زیرا حتی با جعل شناسه برای تولید این نمی

بنابراین، امکان ارسال پیام داده مجاز دارد. تابع نیاز به کلید خصوصی صاحب
با اسررتفاده از  مهاجم تنهاهمچنین توسررط صرراحبداده غیر مجاز وجود ندارد. 

ها و مقدار اولیه که همان تلفیق شررراخصقدار تواند، به ممقدار این تابع نمی
در ضمن حتی اگر قادر به این  ببرد.پی شده متن اصلی رمزشده است، درهم

 ها پی ببرد.تواند به آنامر بود، با توجه به درهم بودن کلمات رمزشرررده نمی
شاخص صلی و  ست. بنابراین امنیت متن ا صلی ا همچنین با ها مانند طرح ا

امکان حدس آن وجود  GMری صرررفر یا یک با الگوریتم توجه به رمزنگا
به این با توجه  یا نبودن ندارد.  لت )مجاز بودن  حا یام در هر دو  که طول پ

در توان پی به این جواب برد. کاربر( یکسررران اسرررت، از این طریق نیز نمی
تواند پی به مجاز بودن دهنده نمینتیجه شرررخصررری غیر از دو سررررویس

لبته این امکان وجود داشررت که در صررورت مجاز بودن، اداده ببرد. صرراحب
صاحب صفر بازگرداندهکلید عمومی  صورت غیر مجاز بودن  شود.  داده ودر 

ستفاده از الگوریتم  صورت نیازی به ا ست و کارایی افزایش  GMدر این  نی
گراری این اطلاعرات برا کلیرد عمومی نیرابرد. امرا برا توجره بره رمزمی

زیرا مهاجم  امکان پی بردن به عدم وجود مجوز وجود دارد. ،دهندهسرررویس
تواند صفر را با کلید عمومی رمز نموده و با مقدار رمز شده مقایسه نماید. می

همچنین با توجه به استفاده از  داده مجاز نیست.اگر برابر بودند، یعنی صاحب
 امضای دیجیتال امکان تولید این پیام توسط مهاجم وجود ندارد.

 هامقایس  با سایر طرح 7-3

طرح ارائه شده قابلیت جلوگیری کامل از حملات تزریق شاخص را دارد. این 
ها این امکان وجود نداشررته و جهت این در حالی اسررت که در سررایر طرح

ست.منظور نیاز به مکانیزم همچنین اجازه انجام حملات تزریق  های ثانویه ا
جاز نمی به افراد غیر م یام را  ناسررره دپ جه ذخیره شررر با تو هد. همچنین 

همراه اسناد، در صورتی که در این زمینه تخطی صورت گیرد، کننده بهارسال
جا که برای تولید مقدار های بعدی وجود خواهد داشررت. از آنامکان پیگیری

v کننده اسررت، بنابراین امکان انکار وجود نیاز به کلید خصرروصرری ارسررال
شت. در حالی سایر طرحکه نخواهد دا ها این امکان با توجه به عمومی بودن 

هایی نیز اسررت. نکته اول البته این امکان دارای هزینهوجود ندارد. ها در آن
کاربردهای عمومی اسرررت. نکته دوم همان گونه که در کارا نبودن آن در 

گفته شده سربارهای ناشی از عملیات اضافی است. این سربارها  1-7بخش 
 سازی وجود خواهند داشت. ذخیره به ازای هربار

ته  مهالب حدس کل جام حملات  کان ان یان نرفتن ام به از م جه  یدی با تو کل
سط افراد مجاز، می ساختار برخط تو ستفاده  SPEKSتوان از  در کنار طرح ا

 نمود. 

 گیرینتیج  8
تدا به معرفی حملات تزریق به سررریسرررتم له اب های رمزنگاری در این مقا

یی آهمان گونه که گفته شررد، این حملات به سررادگی و با کارپرداخته شررد. 
توانند موجب اختلال در سرریسررتم رمزنگاری قابل جسررتجو شرروند. میبال 

بنابراین نیاز به راهکاری جهت مقابله با این حملات به وضررروح احسررراس 
شررود. سررپس طرحی جهت مقابله با این حملات ارائه گردید. طرح ارائه می

های موجود جهت تأمین امنیت ه راحتی به در کنار همه طرحتواند بشده می
 7گونه که در بخش کار رود. همچنین همانها در برابر حملات تزریق بهآن
ست و با توجه به اینشد، این طرح  هئارا که در مقابل حملات مذکور مقاوم ا

هاجم قرار نمیاطلاعات بیش یار م بالتری از طرح تری در اخت یت  دهد امن
تری یی پایینآاصلی دارد. با این وجود طرح مذکور نسبت به طرح اصلی کار

 یی ترجیح داده شده است.آدارد. در طرح مذکور امنیت به کار
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