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 چکیده

ابکارانه در مدارهای مجتمع( یکی از مهمترین مشکلات امنیتی در مدارهای مجتمع است. اهمیت افزاری )دستکاری خرتروجان سخت

های سایبری و پزشکی بیشتر است. تروجاان های کنترل صنعتی یا زیرساختهای با کاربرد حیاتی، مثل سامانهاین موضوع در سامانه

ت، در مدار مجتمع درج شود. برای ساخت مادار مجتماع، طار  افزاری ممکن است در هرکدام از مراحل روند طراحی تا ساخسخت

ها تحت نظاارت متاتمیم اارار ندارناد و ممکان اسات شود. این کارخانههای ساخت تراشه فرستاده میچینش مداری  به کارخانه

نگااری تاا تخریاا کامال افزاری از نشت کلید الگوریتم رمزهای سختای در مدار صورت گیرد. تاثیر تروجانهای عامدانهخرابکاری

های توان مصرفی بارای تشاخی  سیگنال شود. در این مماله، معیاری برای بیان میزان تفکیک روش تحلیل دردستگاه را شامل می

 های کانال جانبی برای شناسایی تروجانتوان روشی طلایی ارائه شده است. با استفاده از این معیار، میدار از نمونهی تروجاننمونه

افزاری را با یکدیگر ممایته کرد و همچنین برای رسیدن به شناسایی بهتر، پارامترهای موثر از جملاه توزیاع باردار ورودی را سخت

بار روی  AESبا اثر نشت کلید الگوریتم رمزنگااری  AEST100افزاری بهبود داد. برای ارزیابی عملی معیار ارائه شده، تروجان سخت

ی بدون تروجان ماورد تحلیال و ارزیاابی اارار ی شده است.  توان مصرفی این تراشه در ممایته با نمونهسازپیاده SAKURAمدار 

 استفاده شده است. PCAو   SVDهای توان از دو روش تشخی  الگویگرفته است. به منظور تحلیل سیگنال

 

 کلمات کلیدی

 AEST100افزاری، تحلیل کانال جانبی، محک تروجان شناسایی تروجان سخت

 

 ممدمه -1
پیچیدگی در مراحل طراحی و ساخت مدارهای مجتمع باعث  شثده اسثت تثا 

های الکترونیکی ایجاد شود. در این شثکل بستری جدید برای حمله در سامانه
های نامطمئن بثه وثورم مسثت یا یثا سیرمسثت یا در جدید حمله، موجودیت

هثا . همثین نگرانثی[1]شثوند ی الکترونیکی یا مدار مجتمع جاسازی میقطعه
ی اخیر مثورد توجثه افزاری در دهههای سختی تروجانباع  شده که مساله

گران و دولتمردان قرار گیثرد. ایثن موعثور در بسیاری از پژوهشگران، ونعت

   کشور ما با توجه به تهدیدام بال وه امنیتی بسیار مها است.
، 1ASICهثاین اسثت درون تراشثهافثزاری ممکثهثای سثختتروجان       

افزار های شبکه و یا حتی به عنوان ثابتها، میکروکنترلرها، پردازندهریزپرازنده
-ها  بسیار گسترده است. تروجان سثختتروجاندرج شوند. هدف و تاثیر این 

دهثی و یثا  افزاری دارای تاثیرهایی از جمله افت کارایی سامانه، عدم خثدمام
های متفاوتی بثرای شناسثایی تروجثان . روش[2]تی است نشت اطلاعام حیا

های مبتنی بثر کانثا  ها، روشافزاری ارائه شده است. از بین این روشسخت
هثا سیثر مخثرس هسثتند و  انثد. ایثن روشجانبی بیشتر مورد توجه قرار گرفته
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هثای اخیثر ها دارنثد. در سثا به سایر روش سازی بیشتری نسبتقابلیت پیاده
معیارهای تحلیلی و تجربی برای شناسایی تروجان ارائه شده است. این معیارها 

ترین تروجان قابل کشف و یا احتما  کشف تروجان تمرکز بیشتر روی کوچک
میزان فعالیت و تاثیر تروجان روی پارامترهای کانثا   [5]. در [4, 3]داشته اند 

جانبی مورد بررسی قرار گرفته است و با استفاده از افثزای  فعالیثت تروجثان، 
  میزان شناسایی بهبود داده شده است. 

مناسث   2ی تح ی اتی مها در این حوزه، عدم وجود معیار شایستگیحفره      
بر کانا  جانبی است. نبود  امکان م ایسه  های مبتنیبرای م ایسه نتایج روش

شود تثا نتثوان عوامثل مثوثر در شناسثایی های مختلف باها، باع  میروش
تروجان را بهبود داد و میزان شناسایی را به وورم دقیق گزارش کرد. در واقع 

دار از نمونثه پذیری نمونثه تروجثانمعیاری مشخص برای بیان میزان تفکیک
. این پژوه ، تثلاش دارد معیثاری کثاربردی بثرای بیثان طلایی وجود ندارد

دهثد. بثا میزان تفکیک ایجاد شده در روش تحلیل شناسثایی تروجثان، ارائثه 
توان با بهبود پارامترهای مختلف که در شناسایی موثر استفاده از این معیار، می

هستند، میزان تفکیک را افثزای  داد و شناسثایی بهتثر و بثا دروثد خطثای 
  ی داشت.کمتر
-به مبانی اولیه در مورد تروجان سخت 2ی این م اله، در بخ  در ادامه       

کارهای وورم گرفته  3شود. در بخ  افزاری و اقدامام مت ابل آن اشاره می
-های کانا  جانبی بیان میافزاری با روشی شناسایی تروجان سختدر زمینه

-و نتایج بدست آمده آورده مثی حل پیشنهادی این م الهراه 4شود. در بخ  

بندی اقدامام انجام شثده در ایثن پثژوه ، آورده نیز جمع  5شود. در بخ  
 شده است.

 افزاریمبانی تروجان سخت -2

افزار هرگونه دستکاری و تغییر در مدار اولی توسط مهاجا برای نفوذ به سخت
ا یثا کنتثر  هثافزاری برای بدست آوردن دادههای سختیا استفاده از سازوکار

شود. افزاری گفته میافزار در حا  اجرا روی تراشه، تروجان سختعملکرد نرم
-دسثته طب ثه 6توان به طور عمده بر اساس افزاری را میهای سختتروجان

افثزاری را بثر اسثاس  شثکل،  فثاز بندی، تروجان سختبندی کرد. این دسته
-اثیر، موقعیت و ویژگثیی فعا  شدن، تطراحی، سطح انتزاعی توویف، نحوه

های حمله . توسعه و استفاده دقیق از مد [2] کندبندی میهای فیزیکی طب ه
هثای برای پیشرفت در تح ی ام امنیتی حیاتی است. تح یق در مورد تروجثان

ی یک تروجثان عهافزاری در این مورد استثنا نیست. بنابراین هنگام توسسخت
هثا بایثد ابتثدا مثد  حملثه افزاری یا به طور کلی اقدام علیثه تروجثانسخت

مشخص شود. مد  حمله به عنوان یک راهنما برای تح ی ام سایر افراد هثا 
افزاری در ای در تروجان سختهای حملهتواند موثر باشد. به طور کلی مد می
 یک از مراحل زنجیرهبندی بر اساس اینکه کدام است. این دستهارائه شده [1]

 است.ناامن است، انجام شده  طراحی تا ساخت مدار مجتمع، امن و کدام

بیشتر تح ی ام در حا  حاعر روی اقدام مت ابل برای کاه  تهدیدام         
امانه متمرکز شده ی طراحی سافزاری در زنجیرههای سختبال وه درج تروجان

افزاری سه دسته است. به طور کلی برای م ابله با تهدید امنیتی تروجان سخت
. 2. شناسثایی تروجثان 1گیرد. این سه دسته اقدام عبارتند از: اقدام وورم می

. ت سیا فرآینثد سثاخت 3طراحی مدار مطمئن مدار و جلوگیری از درج تروجان
  . [1]برای ساخت مطمئن مدار 

های نثامطلوس در مثدار مجتمثع یک روش قدرتمند برای شناسایی دستکاری

فیزیکی، مثل  های کانا  جانبی است. در این روش، ویژگیاستفاده از سیگنا 
مصرف توان )توان نشتی یا گذرا(، امواج الکترومغناطیس  یا زمان تاخیر بثرای 

شود. در روش کانا  جانبی سه میی طلایی م ایدستگاه تحت آزمون با نمونه
از این مفهثوم اسثتفاده  ی طلایی نیاز داریا. این روشت ریبا همیشه به نمونه

کند که به طور کلی هرگونه تغییر در مدار سب  ایجاد تفاوم در پارامترهای می
های مبتنی بثر کانثا  جثانبی دو مثورد شود. مهمترین محدودیت روشآن می
-گیری شده ف ثط بثا درج تروجثان سثختفیزیکی اندازههای . ویژگی1است: 

کنند، بلکه ممکن است اختلاف ایجثاد شثده در پارامترهثای افزاری تغییر نمی
گیثری دقیثق ویژگثی . انثدازه2مدار، به دلیل تفاوم در فرآیند سثاخت باشثد. 

گیثری دقیثق تثاخیر فیزیکی انتخاس شده ممکن است دشوار باشد، مثلا اندازه
. در بخ  بعدی کارهثای [1]سیر خاص در مدارکار دشواری است برای یک م

های کانثا  جثانبی وورم گرفته در زمینه شناسایی تروجان با تمرکز بر روش
 است. مرور شده

 کارهای انجام شده در این زمینه -3
افزاری وثورم گرفتثه های مختلفی در زمینه شناسایی تروجان سختپژوه 

افزاری با ن طه آساز مطالعام در حوزه شناسایی تروجان سخت [6]است. م اله 
عنثوان  از تثوان مصثرفی بثه [6]استفاده از پارامترهای کانا  جانبی است. در 

، 3PCA شناسه مدار استفاده شده است و با استفاده از روش تحلیثل سثیگنا  
هایی با ابعاد دو تا سه برابر کوچکتر از مدار اوثلی بثه وثورم عملثی تروجان

های بعدی سایر پارامترهای کانثا  جثانبی مثورد اند. درپژوه شناسایی شده
از جریثان  [8]کثه از جریثان نشثتی و  [7]استفاده قثرار گرفتنثد از جملثه در 

از امثواج الکترومغناطیسثی اسثتفاده شثده  [10]از تاخیر و در  [9]داینامیک و 
های یادگیری ماشثین شناسثایی وثورم با استفاده از الگوریتا [11]است. در 

ی بهبود الگوی ورودی انجام های مختلفی در زمینهگرفته است. همچنین کار
های تحلیثل تثوان هایی که از روش. در ادامه به پژوه [14-12]شده است 

 شود.اند، اشاره میمصرفی و روش تشخیص الگو استفاده کرده
و  32زمثانی هسثتند)دو نور تروجان که هر دو به وثورم بمث  [15]در       
و  1,3اند. این دو تروجان به ترتیث  درج شده DES-64 bitبیتی(، در   192
بثرای پثردازش  4SVDانثد. از روش درود ار فضای تراشه را اشغا  کرده 7,8

تروجان به وثورم شثمارنده و  [16]های توان استفاده شده است. در سیگنا 
برای ارسا  سیگنا  توان اسثت. تروجثان درج شثده در  AMی یک فرستنده
درود از سطح تراشه را اشثغا  کثرده اسثت. مثدار اوثلی بثه  1,1این م اله، 
برای ایجثاد تفکیثک بثین  PCAاست و از الگوریتا  AES-128bitوورم 
اسثتفاده شثده  QFPاز مدارهای  [16]های توان استفاده شده است. در نمونه

به عنوان تروجان اسثتفاده شثده  AEST100 [18]از  [17]است. در پژوه  
درود از کل تراشه را اشغا  کرده است. بثا اسثتفاده از  2,4است. این تروجان 

و یک آزمون آماری، فرآیندی برای احراز هویت تراشه ارائه شده  PCAروش 
ی ماهانالوبیس به عنوان معیاری برای فاوله استفاده است. همچنین از فاوله
( 1ماهانثالوبیس در رابطثه ) م دار فاوثله داده شده است. برای مجموعه 

ماتریس کوواریانس اسثت. در ایثن  Sآورده شده است. در این رابطه ماتریس 
بثرای درنرثر گثرفتن تفثاوم در فرآینثد سثاخت  QFP 5م اله نیز از مدارهای
 استفاده شده است. 
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یری پذمعیار ارائه شده برای بیان میزان تفکیک -4

 افزاریروش شناسایی تروجان سخت

افثزاری بثا اسثتفاده از های شناسثایی تروجثان سثختی اساسی در روشایده
پارامتر کانا  جانبی به این وورم است که ابتثدا در فثاز آمثوزش از تعثدادی 

شود. سپس گیری میها احراز شده است، نمونهتراشه که آلودگی یا سلامت آن
های تحلیل سیگنا  مورد پثردازش با استفاده از روش شده های دریافتنمونه

آیثد. ایثن م ثدار گیرند و  یک م دار آستانه برای تفکیک بدسثت مثیقرار می
رود. آستانه در فاز آزمای  برای احراز هویت یک تراشه تحت آزمون بکار مثی

در فاز آزمون مساله اساسی قرار دادن تراشه تحت بررسی در یکی از دو دسته 
دار و هثای تروجثانبنثدی نمونثهدار یا بدون تروجان است. برای دستهجانترو

هثا ی نمونثهبدون تروجان در انتهای فاز آموزش لازم است فاوله میان همثه
بدست آید. این م ادیر فاوله در فاز آزمون برای احثراز هویثت تراشثه تحثت 

-ها، تمام نمونههگیری فاوله میان نمونشود. برای اندازهبررسی بکار گرفته می

گذاری کثرده دار یا بدون تروجان هستند، برچس ها را بر اساس اینکه تروجان
دهثیا. در ایثن قثرار مثی n*nها از ها را در یک ماتریس و میزان فاوله آن

ام از iی دهنثده فاوثله نمونثهنشان ها است و تعداد نمونه nماتریس 
ای دهثد. معیثار فاوثلهاین ماتریس را نشان مثی (2ام است. رابطه )jی نمونه

ها مناس  اسثت کثه منجثر بثه بیشثترین گیری اختلاف بین نمونهبرای اندازه
-تفکیک و کمترین درود خطای تشخیص شود. معیار فاوله همبستگی مثی

دار و بدون تروجثان را مشثخص ی تروجانتواند بیشترین تفاوم بین دو نمونه

بیثانگر  دهنده این معیار فاوله اسثت. در ایثن رابطثه ( نشان 3کند. رابطه )

دهثد. بنثابراین هثر درایثه  م دار میثانگین را نشثان مثی انحراف از معیار و 
-بیانگر میزان فاوله همبستگی بین دو نمونه است )همه  Distanceماتریس

 دار و بدون تروجان(. های تروجانی نمونه

 

(2) 

 

 

(3) 
 

 

دار با دسثته بثدون تروجثان بیشثتر به هر میزان که فاوله بین دسته تروجان 
ها با کثارایی باشد، عملیام قرار دادن تراشه تحت بررسی در یکی از این دسته

بیشتر و درود خطای کمتری انجام خواهد شد. پس از بدست آمدن مثاتریس 
Distance یین کرد. این حثد آسثتانه ای برای فاز آزمون تعتوان حدآستانهمی
دار یا بدون تروجثان کند که تراشه تحت بررسی در گروه تروجانمشخص می

گیرد. هدف این م اله ارائه معیاری برای بیان میزان فاوله بین دسثته قرار می
دار بثا دسثته دار است. هرم دار فاوله دسثته تروجثانبدون تروجان و تروجان

 Distanceای که با استفاده از مثاتریس ستانهبدون تروجان بیشتر باشد، حد آ
شود و فاز آزمون خطای کمتثری خواهثد داشثت. بثا تر میآید دقیقبدست می

های کانا  جانبی استخراج شده دارای توزیع نرما  هسثتند، فرض اینکه نمونه

 آیثد. م ثدار هثا بدسثت مثیمربثو  بثه نمونثه انحراف معیار و  میانگین 

-دار و بدون تروجان در نرر گرفتثه مثیبه ازای هر دو دسته تروجان +4

قثرار  +4تثا   -4ها را در محدوده  توان دادهشود. از آنجایی که می
آیثد. ( بدست مثی4) دار و بدون تروجان از رابطه دسته تروجان  داد، فاوله دو
پذیری شناسایی تروجثان توان معیار شایستگی برای میزان تفکیکبنابراین می

 ( بیان کرد.4را به وورم رابطه )

 

(4) 
 

 
هثای میانگین و انحراف معیار مربو  به نمونثه و  در این رابطه 

هثای میانگین و انحراف معیار مربو  بثه نمونثه و  دار، جانترو
گیری فاوله بثرای دهد. لازم به ذکر است که اندازهبدون تروجان را نشان می

دو دسته بعد از اجرای روش تحلیل سیگنا  روی پارامتر کانا  جانبی وثورم 
 گیرد. می

 ارزیابی عملی معیار ارائه شده -5

است. این استفاده شده  AEST100 [18]در این پژوه  از محک استاندارد 
درج شثده اسثت و بثه  RTLدر سطح  AESتروجان در الگوریتا رمزنگاری 

 2,4  است. اثر آن نشت کلید الگوریتا رمزنگاری اسثت و وورم همیشه فعا
 -Trustی کند. این تروجان از انبثارهدرود از فضای کل تراشه را اشغا  می

hub  نشان دهنده این نثور تروجثان موسثوم بثه   1دریافت شده است. شکل
6MOLES  ی اساسی در طراحی است. نکتهMOLES  این است کثه، ف ثط

بایثد بتوانثد کلیثد را اسثتخراج کنثد.  پارامترهثای کانثا  کننثده و ف ط حمله
ها کننده مدار قابل دریافت است اما این پارامترجانبی)توان( نشتی توسط آزمون
کننده قادر به استخراج کلید از آنهثا اسثت. در به وورتی هستند که تنها حمله

ف ط حمله  شده است. چون تصادفی در مدار قرار دادهواقع، یک مولد عدد شبه
تصثادفی آگثاه اسثت، ی م ثدار شثبهی ایثن تولیدکننثدهکننده از م دار اولیثه

 . [19]برداری موثر کند تواند از این طیف بهرهموجودیت دیگری نمی

 

 
دهنده کلید الگوریتم رمزنگاری از  وجان نشت( عملکرد تر1شکل )

 [19]طریق توان مصرفی 
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دهد. گام روش ارائه شده برای ارزیابی عملی این پژوه  را نشان می 2شکل 
هثای بثدون تروجثان و آماری از تراشثه معهاو  در این فلوچارم تهیه یک جا

هثا، دار است. در مرحله بعد الگوی توان مصرفی هرکدام از این تراشثهتروجان
ها آید و سپس برای ایجاد تفکیک بین نمونهتحت یک بردار ورودی بدست می

هثای پیشثرفته تحلیثل شثود. روشهای تحلیل سیگنا  اسثتفاده مثیاز روش
کننثد و های تکراری را حذف مثیداده SVMو  PCA ،SVDسیگنا  مانند 

دهند تا عملیام تحلیل و م ایسه های اولی را در فضایی جدید نمای  میداده
ها را به های انجام شده، خروجی تحلیل سیگنا تر وورم گیرد. پژوه راحت

گیرنثد. امثا روی عنوان شاخص م ایسه نمونه مشکوک با طلایی درنرثر مثی
دهند. پس از بدست آمدن نتثایج مربثو  ذیری نرری ارائه نمیپمیزان تفکیک

به تحلیل سیگنا  با استفاده از معیار شایستگی بدست آمده، میثزان شناسثایی 
 شود. وورم گرفته، گزارش می

 

 
 ( : فلوچارت ارائه شده برای ارزیابی عملی2شکل )

 

، QFPرهای های موجود در ساخت تراشه و استفاده از مدابه دلیل محدودیت
سازی تفاوم در فرآیند ساخت و در این پژوه  روشی متفاوم برای شبیه

ها، بکار گرفته شده است. مبنای این روش، آماری از تراشه ایجاد جامعه
است.  استفاده از این روش به  FPGAهای مختلف قراردادن طرح در مکان

-رودی از خطا میبندی دارای ددلیل تفاوم در مسیریابی و تفاوم طو  سیا

نرر شده است تا ایده ارائه شده ارزیابی شود. باشد؛ اما از این درود خطا ورف
میزان این خطار را  QFP مدارهایتوان با استفاده از های بعدی میدر پژوه 

به حداقل رساند. هرچند که استفاده از این روش برای در نرر گرفتن تفاوم در 
   کند.ارتر میساخت، فرآیند شناسایی را دشو

 HDLابتدا کد به وورم زیر است: جامعه آماری از یک تراشه  ساختروند 

است. برای سنتز مدار استفاده شده  ISE 14.7شود. از ابزار سنتز میمدار 
برای قرار گرفتن تمام  7UCFی بعد از سنتز، ایجاد یک بلوک در فایل مرحله

استفاده  PlanAheadان از ابزار تومدار در داخل آن است. به این منرور می
و  شودگام بعدی تمام مدار سنتز شده در  بلوک مورد نرر قرار داده می در کرد.

و عملیام مسیریابی اجرا شود جایگذاری می  FPGAمدار در مکانی از سطح 
 شود.می سازیپیاده FPGAی بیتی مدار تولید و  روی شود. در انتها رشتهمی

توان در قال  سازی شده را میمدار پیاده Xilinxنی های کمپا FPGAدر 
درآورد که در این فایل قابلیت جابجایی ن ا  اتصا    XDL8فایلی با پسوند 

، جابجایی PIPریزی توان با استفاده از برنامهوجود دارد. می )PIP9ها )سیا
  ماند.ها را انجام داد که در این وورم مسیریابی ثابت میبلوک
دهد. در پنج را نشان می FPGAتغییر در جانمایی طرح در سطح  3شکل 

. با توجه به شده استهای متفاوتی برای مدار انتخاس حالت مختلف مکان
 های با منابع یکسان دارای ساختاری به وورم سطرها و ستون FPGAاینکه 
های اولی هایی را در ویژگیهای مختلف، تفاومدر مکان، این جابجایی است
دار از جمله حداکثر فرکانس و حداقل تاخیر، توان مصرفی استاتیک و ... م

توان به عنوان تفاوم در فرآیند ساخت در ها را مید. این تفاومکنایجاد می
یکسان  FPGA های مختلفنرر گرفت. به عبارم دیگر چون منابع در مکان

استفاده کنیا،  سازی از گروهی از آنهاهستند، در وورتی که در هر بار پیاده
سازی تفاوم شود. این نور از شبیهپارامترهای مربو  به آن قسمت استفاده می

( را نشان intra- die) dieهای روی یک در فرآیند ساخت، تفاوم در ویژگی
 دهد.می

     SAKURAبرای دریافت سیگنا  کانا  جانبی در این پژوه  از مدار 
این مدار دارای درگاه خروجی جریان مصرفی با اثر استفاده شده است.  [20]

را در این پژوه  نشان ی نص  تجهیزام نحوه 4کنندگی است. شکل ت ویت
 دهد.  می
 

 
 PlanAhead( : تغییر جانمایی طر  با استفاده از 3شکل )

 

 
( : نحوه نصا تجهیزات به منظور دریافت توان مصرفی 4شکل )

 تراشه
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و کلید  plainافزاری توسعه داده شد که عملیام ارسا  ای نرمر گام برنامهد
گاری و ذخیره توان مصرفی مدار به الگوریتا رمزن ، دریافت نتیجهFPGAبه 

سیگنا  توان  5کند. شکل ازای همان ورودی را به وورم دقیق  کنتر  می
مرحله  10دهد. تمام مصرفی دریافت شده توسط اسیلسکوپ را نشان می

در یک پالس کلاک انجام شده است. همچنین  AESالگوریتا رمزنگاری 
 نرخ مگاهرتز بوده است.  48ای   افزار آزمون در این آزمفرکانس کاری سخت

 است. 1Gsa/sبرداری نمونه

با  SVDهای توان در هر دو جامعه آماری، تحلیل پس از بدست آوردن نمونه
بردار ویژه وورم گرفته است که تفکیک مناسبی را وورم  150استفاده از 

آماری بدون  مربو  به نمای  سیگنا  توان در جامعه 6است. شکل  داده
آماری بدون  ی جامعهدهندهدار است. خطو  آبی رنگ نشانجان و تروجانترو

دار است. این نمونه توان در تروجان و خطو  قرمز مربو  به نمونه تروجان
و کلید تصادفی و ثابت  بدست آمده است. منرور از ثابت بودن  plainحالت  

تغییر داده   plainبرداری م دار کلید و این است که در طو  فرآیند نمونه
 شوند.نمی
 

 
 ( : دریافت نمونه توان مصرفی 5شکل )

 

 
 SVD( : تحلیل سیگنال توان مصرفی با استفاده از روش 6شکل )

 
در سه بعد در حالت مشابه با  PCAاعما  روش تحلیل سیگنا   7در شکل 

های بدون تروجان و شود. ن ا  آبی رنگ مربو  به نمونهحالت قبل دیده می
های دار هستتند. پس از  اعما  روشهای تروجانا  قرمز رنگ نمونهن 

تحلیل سیگنا  در انتهای فاز آموزش، لازم است حد آستانه برای شناسایی 

با معیار  pdist2مشخص شود. برای بدست آوردن ماتریس فاوله از تابع 
 استفاده شده است.  MATLABافزار فاوله همبستگی در نرم

 plainدر حالت کلید و  Distanceیستوگرامی ماتریس نمای  ه 8شکل 
است. همانطور که مشخص است توزیع میزان  SVDثابت بعد از تحلیل 

ی باشد و در نمونهمی 55الف( بعد از  -8ی بدون تروجان )فاوله در نمونه
-باشد. از این م دار در فاز آزمون استفاده میمی 55س( قبل از  -8دار )تروجان

 شود.
 

 
  PCA( : تحلیل سیگنال توان مصرفی با استفاده از روش7شکل )

 

 

 
 الف

 
 ب

( : نمایش توزیع میزان فاصله الف( بدون تروجان ب( 8شکل )

 دارتروجان

 



 

 

طریق مشابه بدست آورد. معیار  را به  7ها در شکل توان فاوله نمونهمی
و  6ناسایی شکل برای نتیجه ش 4شایستگی در این حالت با استفاده از رابطه 

  آورده شده است. 1در جدو   7
و الگوی PCA توان نتیجه گرفت که استفاده از روش می 1بنابر نتایچ جدو   

تروجان  تواند منجر به شناسایی بهتری در ثابت می plainورودی کلید و 
شود. با استفاده از معیار شایستگی بدست آمده  AEST100افزاری سخت
مختلف شناسایی تروجان را با ها م ایسه کرد، حد آستانه های توان روشمی

تری برای فاز آزمون بدست آورد و پارامترهای موثر در شناسایی از جمله دقیق
 توزیع ورودی را بهبود داد.

                                         . 
( : معیار شایتتگی بعد از تحلیل سیگنال توان مصرفی بر  1جدول )

 روش تشخی  الگو و توزیع ورودی اساس
 روش تشخی  الگو      

 

 توزیع ورودی

 
PCA 

 
SVD 

 0.0103 0.0241 متغیر plain کلید ثابت،

 0.0136 0.0200 ثابت plain کلید متغیر،

 0.0075 0.0141 متغیر plain کلید متغیر،

 0.0175 0.0286 ثابت plain کلید ثابت،

 

 نتیجه -6

ی شناسثایی نی اولیه و کارهای وورم گرفتثه در حثوزهدر این م اله ابتدا مبا
های کانثا  جثانبی و تشثخیص افزاری با تمرکز بیشتر بر روشتروجان سخت

الگو بیان شد. در ادامه حفره تح ی اتی موجود در این زمینثه مطثرح شثد کثه 
های کانثا  جثانبی و بهبثود شثرایط آزمثای  بثرای امکان م ایسه بین روش

د نداشثت. بثه ایثن منرثور بثا اسثتفاده از معیثار فاوثله تفکیک بیشثتر وجثو
هثای تثوان مصثرفی مربثو  بثه همبستگی، میزان فاوله در نمای  سیگنا 

-دار و نمونه طلایی بدست آمد. با استفاده از این فاوله میهای تروجاننمونه

دار یا بدون تروجثان توان در فاز آزمون، نمونه تحت بررسی را در گروه تروجان
-بندی کرد. سپس معیار شایستگی ارائه و ارزیابی شد که توسط آن مثیهدست

های مختلف شناسایی تروجان با استفاده از پارامتر کانا  جثانبی را توان روش
تری تعیثین نمثود. م ایسه کرد و حد آستانه برای تشخیص را به وورم دقیق

ک در محث SVDو  PCAاین معیثار بثا اسثتفاده از روش تحلیثل سثیگنا  
AEST100 هثای بیشثتر و ارزیابی شد. در کارهای آینده لازم است تروجثان

 بررسی شوند. های مختلف ورودیدر توزیع های تحلیل سیگنا  بیشتریروش
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