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 چکیده

امر دهند. این رار میقکاوان و عموم مردم در اختیار داده وتحلیلیهتجزها اطلاعات خود را برای ها و شرکتامروزه، بسیاری از سازمان

ی لهگذاری اطلاعات سازمانی مساخصوصی افراد در اشتراکحفظ حریم روینازا خصوصی افراد باشد.تواند تهدیدی برای حریممی

حاوی اطلاعات  شدهیآورجمعهای داده غالبا   است. شدهدادههای بسیاری برای آن توسعه روشهای اخیر مهمی است که در سال

کلان »ی روز پدیدهبمانند تنوع، حجم و سرعت، باعث  هاییهایی با ویژگیدادهحساسی هستند که نباید منتشر شوند. انباشته شدن 

ترین این رده است. از مهمهای حفظ حریم خصوصی به وجود آوهای جدیدی در روشها چالشاند. پردازش کلان دادهشده «هاداده

ی خصوص میحفظ حرها و برقراری تعادل بین دقت داده ها در عینهای گذشته در مواجهه با حجم بالای دادهکارایی روش ها عدمچالش

ع تنو-lمنامی و گ-kشرایط  ینتأمافراد است. در این مقاله روش پیشنهادی مبتنی بر توابع حساس به موضع و الگوریتم ژنتیک، برای 

فیت پذیری، افزایش کیمقیاس دهد این روش نسبت به روش قبلی دارای مزیتارزیابی روش نشان میگردد. در کلان داده ارائه می

 ها است.خصوصی کاربران هنگام انتشار دادههای منتشرشده و همچنین افزایش سطح حریمداده

 تنوع -lگمنامی، -k، هاکلان دادهکلمات کلیدی: حریم خصوصی، 
 

 مقدمه -1
ها هستند که معمولا از چند منبع اطلاعاتی مجموعه بزرگی از داده 1هاکلان داده

ها از پیچیدگی زیادی برخوردار هستند که اند. این نوع از دادهمتفاوت گرفته شده
ها با نکه پردازش آطوریگردد بهها میداده این موجب دشواری پردازش کلان

پذیر نیست. استفاده از ابزارهای سنتی مدیریت پایگاه داده به سادگی امکان
های مختلف های مختلف، بخشدها در کاربرامروزه با گسترش حجم داده

-ها بهرهسازمانی و تجاری در جهت تولید دانش و اطلاعات مفید از کلان داده

ها داده اطلاعات مفید از کلانبرند. فرایند تولید دانش و های فراوانی را می
ها گذاری آنمعمولا با گردآوری، ذخیره، پردازش،تجزیه و تحلیل و اشتراک

لذا از جمله مسائل مهم در طی این فرایند، حفظ حریم خصوصی  همراه است.
افراد است. حفظ حریم خصوصی با تاکید خاص بر ضمانت صحت و محفوظ 

هدف اصلی حفظ حریم خصوصی حفاظت های حساس هست. درواقع ماندن داده
گذاری و یا از اطلاعات حساس در طول فرآیند تولید دانش، پردازش، اشتراک

 ها است.انتشار داده

                                                 
1Big Data  

 باشدمی مسائل ترینمهم از یکی داده انتشار در خصوصی حریم حفظ یلهمسا
 حساسشان اطلاعات با نباید کاربران داده انتشار در. نمود توجه آن به باید که

  .باشد سودمند باید منتشرشده داده طرفی از و شوند هویت تعیین
ی به های حفظ حریم خصوصهای جدیدی در روشچالش هاکلان دادهپردازش 

ذشته در های گها عدم کارایی روشترین این چالشاز مهم وجود آورده است.
ی تعادل بین برقرارو  ، سطح پایین گمنامی برای انتشارهامواجهه با حجم داده

 خصوصی افراد است.حریمها و حفظدقت داده
های منتشرشده، فرمت جداول به شکل حفظ حریم خصوصی داده هایدر روش

 زیر است:
غیر  هایحساس، ویژگی هایویژگی ،2)شناسه صریح، شبه شناسه

 حساس(
اطلاعاتی که حاوی  ها است مثل نامیژگیشناسه صریح شامل یك مجموعه از و

 است. یاطلاعات کننده صاحب رکوردصراحت مشخصست که بها
ی رکوردها از اطلاعات است که صاحب شامل یك مجموعه شبه شناسه

ت حساس فرد عاهای حساس شامل اطلاکند. ویژگیمی مشخصرا  اطلاعاتی
که جز سه دسته ویژگی فوق  هر ویژگیاست.  همانند بیماری، دستمزد و غیره

 .[1] نامیممیغیر حساس های را ویژگینباشند 

2Quasi Identifier  



 

 

های منتشرشده است که های حفظ حریم خصوصی دادهیکی از روش گمنامی
به صورتی  هادادهدر این فرآیند  کند.جلوگیری میشناسایی اطلاعات حساس از 

یی شناساقابلاطلاعات کلیدی  هاآنکه هنگام انتشار یا استفاده از  کنندیمتغییر 
وجود دارد که در محافظت از  هادادهکردن  گمنامبرای اصلی روش  دونباشند. 

-l، 3گمنامی-k هاروش. این شوندیماستفاده  هاکلان دادهحریم خصوصی 
  .هستند 4تنوع

k- :یت کاربران بیان مودن هون پنهانبرای هایی را این روش راهکارگمنامی
عوض کردن  ها،اصلی داده مقادیر تغییراین راهکارها،  ترینکند، از مهممی

 گمنامی-kمحافظتی  رویکردمقادیر داده، است.  تعمیما هم یا مقادیر داده ب
فرد دیگر  k-1 محتویات اطلاعات هر فرد حداقل با که شودزمانی استفاده می

 .[2]شودهای کاربران محقق میی با تعمیم صفتگمنام-k. یکسان باشد
l- تنوع تنوع: هدفL  گروه از شبه  ر هرحساس د ویژگیبرقراری تنوع برای

ر گروه از شبه هدر  به دنبال این است که درواقع تنوع-l روش ها است.شناسه
 .[3]دداشته باش های حساس وجودویژگیبرای  مقدار متفاوت Lشناسه حداقل 
ست که این مقاله ساختار کلی  صورت ا ارهای در مورد ک 2در بخش  به این 

معرفی  را مفاهیم پایه 3کنیم. در بخش صورت گرفته در این حوزه صحبت می
نتایج  5 کنیم. در بخشرا بررسدددی می شددددهارائهروش  4در بخش  کنیم.می

را ارائه ی بندی و کارهای آتجمعنیز  6دهیم و در بخش ارزیابی را نشدددان می
  دهیم.می

 کارهای گذشته -2

است. در این مدل  شدهرائهاگمنامی -kتنوع و -lروشی برای برقراری  [4]در 

 هادادهی بندخوشه برای k-memberی بندخوشهاز روش  شدهارائه
از الگوریتم  ایده اصلی این بوده که با استفاده درواقعاست.  شدهاستفاده
ی تبدیل بندخوشهسئله مسازی را به مسئله گمنام  K-memberی بندخوشه
به توجه به  هادادهن آرا پیدا کند که در  ارزهمی هاکلاسی از امجموعهکند و 
 ی نهایی تعمیم داده شوند.هاخوشه

در  است. شدهارائهها جریان داده روشی برای حفظ حریم خصوصی در [5]در 

 سازییعمومها است برای ای از خوشهل مجموعهکه شاماین روش بافری 
باهتش با شود میزان شزمانی که یك داده جدید وارد می ها وجود دارد.داده

باهتی های موجود شاگر با یکی از خوشهشود. های موجود سنجیده میخوشه
 زمانمدتك یگیرد در غیر این صورت این داده باید داشت به آن خوشه تعلق می

بیه به آن وارد های شداده شدهیینتعاگر پس از زمان  را انتظار بکشد. مشخصی
 موردنظراده د برای  همسایه نیتركینزد Kی جدید با ادستهدر آن صورت  ،نشد

 .شودمی ساخته

 یصورت عمودها را بهکه داده شدهارائه  5به اسم برش دیجد كیتکن كی [6]در 

روش ابتدا  نی. در اکندیمحافظت م تیعضو یاز افشا که کندیم افراز یو افق
صفات  یبندصفات و خوشه نیب یاز صفات بر اساس محاسبه همبستگ افراز كی
 جادیها ارکوردبر اساس  افراز ،از صفات افراز كی جادیا از. بعد کنندیم جادیا
 یبر رو یو افق یصورت عمودبرش به كیصورت که  نی. درواقع به امیکنیم

 یهانظم داده هادادهیبر رو یبندمیتقس نیا جادی. بعد از اکندیم جادیدادها ا
 برد.ها از بین میداده یهاموجود در هر کلاس هم ارزی را  با تغییر مکان
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. در این است شدهارائهها تنوع در انتشار داده-lروشی برای برقراری  [7]در 
کند و بندی ایجاد میطبقههای حساس یك درخت رویکرد در ابتدا برای ویژگی

-ها را تقسیمهای حساس دادهی و ویژگیبندطبقهاین درخت  بر اساسسپس 

در هر  lحداقل میزان تنوع  شرطبهدر مرحله بعد برای رسیدن  کند.بندی می
کند و با توجه به کمترین فاصله که ها انتخاب میمرحله یك داده از این دسته

 دهد.ی دیگر دارد در دسته نهایی قرار میهادستههای این داده با داده
 یان بر مبناکاربر یخصوص میحفظ حر یبرا LSH-RCبه نام روش  [8]در 

-k یبندخوشهتوابع حساس به موضع و دادند که با کمك نگاشت کاهش ارائه 

member .همه  نکهیا یجابهکه  کندیمصورت عمل  نیروش به ا نیا است
را  ییهاآن دیآیمکند  سهیشباهت به هم مقامحاسبه میزان  یرا برارکوردها 
 سازیهممقدار در یعنی کندیم سهیمقا باهمرا  هستند اهتبه شب دیکه کاند

 هاداده نکهیبعدازا .هددقرار میرا  هاآن هاییدستهو در  کندیمرا حساب  هاداده
 یبررس یا برار دستهتعداد عناصر هر  در مرحله بعدکرد  میتقسهایی دستهرا به 

از الگوریتم  این کار. که برای انجام دکنیم یبررس یگمنام kبرقرار بودن شرط 
 کند.استفاده می k-memberبندی خوشه

ین های پیشین عدم کارایی اترین مشکلات بیان شده برای روشاز مهم
های ین دادهکند، کیفیت پایها افزایش پیدا میرویکردها زمانی که حجم داده

این در این پایین حریم خصوصی افراد است. بنابر سطحو همچنین   یافتهانتشار
 بهبود دهد. را برطرف و یا شدهیانبشود که مشکلات مقاله روشی ارائه می

 مفاهیم پایه -3
ها مك آنککه با پردازیم ای میدر این بخش به معرفی و تعریف مفاهیم پایه

 روش پیشنهادی را ارائه دادیم.

 توابع حساس به موضع 

ین نوع توابع برای اشود. از باعث کاهش ابعاد داده با ابعاد بالا می این نوع توابع
های شود. این توابع دادههای داده استفاده میپیدا کردن شباهت بین رکورد

کند که رکوردهایی که کاندید ها تقسیم میای به یکسری دستهگونهورودی را به
 .[9]یرندگشباهت هستند با احتمال بالا در یك دسته قرار می

 صورت زیر است:سازی بر اساس تعریف ریاضی بهیك تابع درهم
ای هکه بر اساس یك معیار فاصل 2dو  1dفرض کنید دو فاصله : 1تعریف  

سازی که ابع درهمها برقرار باشد. تبین آن 2d< 1dآمده است رابطه دستبه
ساس هست که ح-)p1,p2,d1d,2(صورت شود بهها تعریف میبرای آن

 :[10]شوندصورت زیر تعریف میبه
  1اگرd(x,y)<d  1باشدددد با حداقل احتمالpرکوردهای ، x   وy 

 کاندیدای شباهت هستند.

  2اگرd(x,y)>d 2اکثر احتمال باشدددد با حدp رکوردهای ،x  وy 
 کاندیدای شباهت هستند.

 yو  xبه این معنی است که   h(x)=h(y)زمانی کهساز باشد تابع درهم hاگر 
برای استفاده از  درواقع. اندقرارگرفتهساز در یك دسته یکسان توسط تابع درهم

توجه به . با میکنیماستفاده  bandingما از تکنیك  حساس به موضعتوابع 
. در این تکنیك شودیمدر نظر گرفته  λو  α ریمتغساز دو خانواده توابع در هم

5slicing  



 

 

سطر است تقسیم  αشامل  هرکدامباند که  λرا به  سازدرهمهای توابع مقدار
. با توجه شودیمصحیح است که توسط کاربر انتخاب  ریمتغدو  λو  α .کندیم

 اگر رندیگیمرکورد در یك دسته یکسان قرار  دو bandingبه تعریف تکنیك 

را میزان  sدر حداقل یك باند یکسان باشد. اگر  αهمه  یسازدرهممقدار 
شباهت بین دو رکورد را مشخص کند بنابراین احتمال اینکه این دو رکورد در 

 .است λ)αs-1(-1یك دسته قرار گیرد برابر 
استفاده کنیم باید معیار شباهتی زمانی که بخواهیم از توابع حساس به موضع 

ساز را تولید کنیم برای این توابع معرفی کنیم که بر اساس آن معیار، توابع درهم
ها برای تولید کاندیدهای شباهت را بسنجیم. حال با و میزان شباهت بین داده

های مستقل از هم هست و اینکه مقدار های دارای ویژگیکه دادهتوجه به این
 هاد و همچنین هر رکورد از دادهیا ابعاد در جایگاه خودش معنا دار هر ویژگی

ها ما از توابع سازی دادهشود بنابراین با یك نرمالمی 6تبدیل به یك بردار خلوت
کنیم که تخمین خوبی ساز تصادفی مبتنی بر شباهت کسینوسی استفاده میدرهم

شبه تفاده از این معیار ابتدا برای اس. دهدمیها ارائه های بین دادهاز شباهت
ها ویژگیبه برداری از  7بندیرا با توجه به درخت طبقه هرکدام از رکوردها شناسه

  کنیم.تبدیل می
آن را با  وشود بندی ساخته میو درخت طبقه شبه شناسه بر اساس بردار ویژگی

r*  های اجداد رهگو  شبه شناسهدهیم. در اینجا با توجه به مقدار گره نشان می
ر صفر در نظر گره ریشه، در بردار ویژگی مقدار یك و برای بقیه مقادی جزبه

در شکل  یکد پستبندی برای ویژگی مثل درخت طبقهبرای مثال شود.گرفته می
 آمده است. 1
 

 
 یکد پستبندی درخت طبقه ( :1شكل )

هنده دفرض کنید برای در نظر گرفتن جنسیت نیز از یك بیت که صفر نشان
کنیم. همچنین برای دهنده زن بودن هست استفاده میمرد بودن و یك نشان

ر اساس بکه  2شکل ه برداری از صفر و یك از ب 53715 پستی کدتبدیل مقدار 
 کنیم.آمده است استفاده میدستبندی بهدرخت طبقه
 

 
 یکد پست( : بردار ویژگی 2شكل )

سیت و بنابراین بردار نرمال شده برای ویژگی جن ستی کدسازی  برای فردی  پ
یت مرد دارد و  به 53715آن  پسدددتی کدکه جنسددد صدددورت باشددددد 

<0،1،0،0،0،0،0،1،0 > r*= ست که در جنسیت  را برای اولین بیت در اینجا ا
های کمی مثل سن البته ذکر این نکته ضروری هست که ویژگی .نظر گرفتیم
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بعد  و کنیم که مقداری بین صددفر و یك بگیرندمی سددازینرمالای گونهرا به
 .دهیمدر بردار ویژگی قرار می آنها را

 فاصله-3-2

 9 نظارتیادگیری بی های، یکی از شاخهیماشینآمار و یادگیریدر  8بندیخوشه

هایی که اعضای آن ها در دستهباشد و فرآیندی است که در طی آن، نمونهمی
. شودها خوشه گفته میشوند که به این دستهباشند تقسیم مییکدیگر می مشابه

ها استفاده کنیم بندی باید یك معیار برای ارزیابی میزان شباهت دادهبرای خوشه
رکوردهای داده از همدیگر دارند.  ای است کهکه این معیار درواقع همان فاصله

توان به را می صفاتوند. انواع شمی تعیین صفاتاین توابع فاصله توسط انواع 
کیفی تقسیم کرد و در اغلب موارد مجموعه  صفاتعددی )کمی( و  صفات

ای برای این دو باشند. توابع فاصلهکیفی می نیزعددی و  صفاتها شامل داده
صورت توان بهنوع صفت متفاوت هستند بنابراین فاصله بین مقادیر عددی را می

 تعریف کرد: 1رابطه 

 (1) |𝑥−𝑦|

𝑅
= )i,yiD(x 

R  در اینجا دامنه تغییرات برای ویژگیi .است 
بندی کمك بگیریم. بنابراین برای های طبقهکیفی باید از درخت صفاتبرای 

کنیم. فاصله بین دو بندی ایجاد میکیفی ما یك درخت طبقه صفاتهرکدام از 
گردد. بنابراین فاصله شان برمیبندیها در درخت طبقهصفت به طول مسیر آن

 شود:تعریف می 2رابطه صورت کیفی به صفاتدر 
 (2) D(xi,yi) =

𝐿(𝑋,𝑌)

𝐻
 

گیری ازهاندحال برای محاسبه فاصله کلی بین رکوردها از ترکیب دو معیار  
یا  هاادهدابعاد  nAتا  1Aکه فرض کنید کنیم. استفاده میفاصله کمی و کیفی 

 ( در نظر گرفتیم.QIعنوان شبه شناسه )ها هست که بهداده صفاتهمان 
راز )صفات کمی( افLQI)صفات کیفی( و  LQIرا به دو مجموعه  QIمجموعه 

دو رکورد  نیز j و iفرض کنید  برقرار است. 4و  3ها روابط که برای آن کنیممی
 ها فاصله را محاسبه کنیم.خواهیم برای آنها هست که میاز داده

(3)  QI= QIN ᴜ QIL      

(4)  QIL ∩ QIN = Ø 

 F(Y)=d(i,j)=∑ 𝑊𝑝𝐴 𝑝∈𝑄𝐼𝑁

|𝐴𝑖,𝑝−𝐴𝑗,𝑝|

𝑅𝑝
+                  

(5)    ∑ 𝑊𝑝𝑝 ∈𝑄𝐼𝐿

𝐿 (𝐴𝑖,𝑝 ,𝐴𝑗,𝑝)

𝐻𝑝
                   

تر پیش طور کهبرای نشان دادن فاصله بین دو رکورد است. همان F(Y)تابع 
محاسبه  هست بنابراین باهمهای ما دارای صفات کیفی و کمی گفته شد داده

 2و  1وابط ر اساس برآمده است که این رابطه  5فاصله بین دو رکورد در رابطه 
 ود.شکه برای محاسبه فاصله بین رکوردهای کمی و کیفی است محاسبه می

 روش پیشنهادی -4
سدددت. در مرحله اول اای یك روش دومرحله شدددودمیارائه  شدددی که رو     

سته داده مجموعه ضع به د ساس به مو سط توابع ح صلی تو تر هایی کوچكا

8Clustering 
9Unsupervised  



 

 

الگوریتم ژنتیك با توجه به قیودی شوند و در مرحله بعدی به کمك تقسیم می
سعی مییفکه بر روی آن تعر ست  های دست سازی دادهکنیم به گمنامشده ا

  پیدا کنیم.
شده تبدیل ها را به یك بردار با توجه با آنچه قبلاً گفتهدر مرحله اول ابتدا داده

اهت بندی و تولید کاندیدهای شبساز را برای تقسیمکنیم. سپس توابع درهممی
هایی که کنیم. در مرحله آخر هم بر روی هرکدام از دستهها اجرا میدادهبر روی

هایی ا به خوشهکنیم تآمده است الگوریتم ژنتیك را اجرا میدستاز مرحله قبل به
 دست پیدا کنیم. با شرایط مدنظر

 ارائه شدهگمنامی  الگوریتم( : شمای کلی 3شكل )

 گام اول 

کنیم. می یبنددستهها را با کمك توابع حساس به موضع در مرحله اول داده
پذیری و ها برای به دست آوردن مقیاسدر افراز داده توابع حساس به موضع 

های مشابه در یك دسته شود و با احتمال بالا دادهقابلیت اطمینان استفاده می
 ند. گیرقرار می

 

 کاهش-افراز بر پایه توابع حساس به موضع با نگاشت
فرایند افراز با استفاده از توابع حساس به موضع شامل دو مرحله است، یکی  

ها و دیگری سازی تولیدی برای دادهها بر اساس مقدار درهمبندی دادهدسته
برای هر ست. اصل این فرایند افراز تولید شماره دسته ا ادغام کردن افرازها

ها از رکورد داده است. درواقع هر تابع نگاشت در اینجا یك رکورد از شبه شناسه
باشد سازی که همان شماره دسته میکند و یك مقدار درهمورودی دریافت می

و   10کند؛ یعنی در این مرحله ما به کمك تابع نگاشت یك کلیدرا تولید می
ها همان شماره دسته د برای دادهکنیم که کلیها تولید میبرای داده  11ارزش

در اینجا یك رکورد  نیزها تولیدشده و ارزش سازی دادههست که از روی درهم
 ست.ا هااز شبه شناسه

 
 
 
 

                                                 
10key  
11value  

 هابرای افراز داده شبه کد تابع نگاشت( : 4شكل )

 

 گام دوم 

های نهایی است که برای در این مرحله هدف به دست آوردن مجموعه خوشه
د. برای رسیدن به این هدف از تنوع برقرار باش-lگمنامی و -kها  شروط آن

-تنوع را برای خوشه-lگمنامی و -kشود تا شرایط ژنتیك استفاده می الگوریتم

 های نهایی برقرار کند. 
 

 هاسازی دادهگمنام
 بندی داده در مرحله قبل توسط توابع حساس به موضع، اکنون درپس از دسته

زمان هر دو کنیم که هر گروه همبندی میها را خوشهداده ایگونهبههر دسته، 
تنوع را داشته باشد. بنابراین در هر خوشه حداقل تعداد -lگمنامی و -kشرط 

ها باید و حداقل تنوع صفات حساس رکورد kیکسان باید  شناسه شبهرکورد با 
l  ،های باشد. یافتن خوشهها حداکثر ممکن را داشته کیفیت داده حالدرعینباشد

است. یکی از ابزارهای حل مسائل  np-hardیك مسأله  ]1[بهینه طبق 
های تکاملی است. در اینجا برای حل این مسأله با چند قید، الگوریتم سازیبهینه

سازی الگوریتم ژنتیك از تکامل در مدلکنیم. از الگوریتم ژنتیك استفاده می
ای که باید حل شود. مسئلهاستفاده می حل مسئلهعنوان یك الگوی ژنتیکی به

باشد که طی یك فرایند الگوبرداری شده از تکامل هایی میشود دارای ورودی
عنوان کاندیداها توسط تابع ها بهحلهشود سپس راها تبدیل میحلژنتیکی به راه

شده گیرند و چنانچه شرط خروج مسئله فراهممورد ارزیابی قرار می  12ارزیاب
 .]11[یابدباشد الگوریتم خاتمه می

شود و اندازه گمنامی هست که توسط کاربر تعریف می-kپارامتر  :kپارامتر 

 شود.تعیین می ریمتغها با توجه به این خوشه
ها را دهنده یك مرکز خوشه است و طول کروموزومدر این مرحله هر ژن  نشان

که پارامتری  Kبر برابر با بیشترین مقدار ممکن یعنی تعداد دادهای دسته تقسیم
اگر در پایان تعداد  .گیریمشود در نظر میهست که توسط کاربر تعریف می

ترین د اعضا نرسد با نزدیكای به حداقل تعداخوشه ،تکرارهای الگوریتم ژنتیك
 شود.خوشه که شرایط آن را نقض نکند ادغام می

 6رابطه  صورتبه، آنگاه تابع هزینه p≥ j ≥1ام باشد که jمرکز خوشه  jcاگر 
 شود.تعریف می

 (6) g(c1,c2,…,ck)=∑ ∑ 𝐹(𝑌)𝑥∈𝑐𝑗
𝑝
𝑗=1  

 (7) k  ≤|c|≤  2k-1 

 

 (8)  ∑ ∏ 𝑠𝑖𝑔𝑐
𝑚=1

𝑐
𝑏=1 |Xbn-X(b-m)n|>β 

12Fitness Function  

Input = Data record r, hash function H 

Output = Key-value pair(bucketID,r) 

  Initialize bucketID with an empty string 

  For i,1≤i≤a do  //a=number of hash function 

      h  H(i) // Compute hash value 

 bucketID  concat(bucketId,h) 

  return (bucketID,r). 

Input = Dataset D, privacy parameter k 

and L 

Output = Anonymous Dataset D* 

01: Convert data record r to vector r* 

02: Run Hash based LSH to obtain a set 

of buckets 

03: For each bucket run the genetic 

algorithm with constraint to obtain K-

anonymity With L-diversith clusters D* 

04: return D*  

     

 

https://fa.wikipedia.org/wiki/%D8%AD%D9%84_%D9%85%D8%B3%D8%A6%D9%84%D9%87
https://fa.wikipedia.org/wiki/%D8%AD%D9%84_%D9%85%D8%B3%D8%A6%D9%84%D9%87


 

 

له برابر فاصله رکوردها تا مرکز أدر این مس ،تابع هزینه هست  F(Y)تابع 
و هدف  شد در قسمت قبل تعریف این تابع ای که متعلق به آن است کهخوشه

قیود مسئله هست. قبل از اینکه   8و  7هایکمینه کردن این تابع است. رابطه
 دهیم.ارائه میبه قیود مسئله بپردازیم ابتدا تعریفی برای کلاس هم ارزی 

ی دارند کلاس هم ارزی: به رکوردهایی که درنهایت دارای شبه شناسه یکسان
 .دهیمآن را نشان می Eو با  گوییمرا یك کلاس هم ارزی می

منامی هست. در گ-kبرقراری شرط  آن هدفمساله هست که قید اول  7رابطه 
k-تواند بین ها یا کلاس هم ارزی میامی هر دسته از خوشهگمنk  2تاk-1 

 رکورد در آن خوشه یا کلاس هم ارزی قرار گیرد.
ت که قید دوم برای برقراری شرط تنوع در هر کلاس هم ارزی هس 8رابطه 
ر کلاس حداقل هحساس هست که باید در  صفتدهنده ستون نشان nمقدار 

L- از رکوردها داشته باشیم صفتتنوع را در این. 
Sigحساس باهم تفاوت  ویژگیای هست که زمانی دو تا رکورد در : یك تابع پله

 گرداند.یداشته باشند مقدار یك و زمانی که یکسان باشد مقدار صفر را برم

(9) 
Sig = {

0    𝑖𝑓 𝑥𝑖𝑛  ∈  𝐸
1   𝑖𝑓 𝑥𝑖𝑛   ∉  𝐸  

 

)kc,…,2,c1(cgهای هم ارزیها و یا همان کلاسدستهدهنده مراکز : نشان 
βمتغیری برای برقراری میزان تنوع در هر دسته و یا همان کلاس هم ارزی :  
𝛽 و  ∈ 𝑁 (N )مجموعه اعداد طبیعی 

K که مقدار آن  کندگمنام سازی را مشخص می درجه: متغیری کهk ≥ 2 و 
k ∈ 𝑁  

 آمده است: 5شبه کد الگوریتم ژنتیك در شکل 

وجوی با استفاده از محاسبات جستشبه کد الگوریتم ( : 5شكل )

 ژنتیک

 ارزیابی-5
از  پذیری و میزانشده اثبات مقیاسبرای ارزیابی روش ارائه ترین معیارهااز مهم

سازی چون هدف اصلی انتشار هست. در کارهای گمنام 13دست دادن اطلاعات
های که هم حریم خصوصی افراد حفظ شود و هم دادهطوریداده است به

کاوی را داشته باشد)درواقع هدف ایجاد تعادل انتشاریافته کیفیت لازم برای داده
عاتی که از دست بین گمنام سازی و کیفیت داده است( بنابراین مقدار اطلا

                                                 
1 3information loss 

زیر  صورتبه ILدر اینجا میزان از دست دادن اطلاعات  رود مهم هست.می
 شود:محاسبه می

IL = |𝑒|. (∑
(𝑀𝐴𝑋𝐴 𝑘

−𝑀𝐼𝑁𝐴 𝑘
)

|𝑄𝐼𝑁|𝐴 𝑘∈𝑄𝐼𝑁
  + 

∑
𝐿 (𝐴𝑘 )

𝐻𝑘
𝐴𝑘 ∈𝑄𝐼𝐿

)  

 (10) 

Total_IL = ∑ 𝐼𝐿(𝑒)𝑒∈𝐷   (11) 

ارزی های همیکی از کلاس هایی است که دردهنده تعداد دادهنشان eدر اینجا 
 قرار گرفته است.

 𝑀𝐴𝑋𝐴 𝑘
, 𝑀𝐼𝑁𝐴 𝑘

دهنده بیشترین و کمترین مقداری است که برای : نشان
 در دسته نهایی قرارگرفته است. kAویژگی 

NQI است. های عددیدهنده دامنه تغییرات ویژگی: نشان 
)kL(A دهنده ارتفاع پدر تمام مقدارهای ویژگی : نشانkA  هست که در دسته

 اند.نهایی قرارگرفته

kH بندی ویژگی دهنده ارتفاع درخت طبقه: نشانkA .است 

Dارزی است.های همای از تمام کلاس: مجموعه 
گیری هر یك از این معیارها پرداخته و روش خود را در برابر در ادامه به اندازه

 زنیم.ها محك میآن

 از دست رفتن اطلاعات 5-1
مجموعه  از  14بزرگسالان منظور ارزیابی روش پیشنهادی از مجموعه دادهبه

عمومی کنیم که یك مجموعه داده تفاده میاس UCIهای یادگیری ماشینداده
-های گمنامالگوریتمهای برای آزمایش وان مجموعه دادهعناست که عموماً به

که با عنوان [8]نتایج ارزیابی را روش مقاله شوند. سازی سازی استفاده می
LSH-RC کنیم.شود مقایسه میشناخته می 

در توابع حساس به موضع بر میزان  αآزمایش اول: تأثیر مقدار 

 از دست رفتن اطلاعات
 برای λ)αs-1(-1ی در رابطه αپارامتردر آزمایش اول به بررسی تأثیر 

برای کاهش مقدار افزونگی  در این ارزیابیپردازیم. ها میبندی اولیه دادهتقسیم
. باشدمیکننده تعداد باندها که مشخص شدهدر نظر گرفته λ=1مقدار پارامتر 

سازی در هر باند است کننده تعداد توابع درهمکه مشخص αهمچنین پارامتر 
شده است. در این آزمایش به بررسی در نظر گرفته 2که در آزمایش اول برابر 

گمنامی -kعات با تعداد رکوردهای مختلف برای میزان از دست رفتن اطلا
میزان از دست رفتن  8و  7، 6پردازیم. شکلاست می k=10زمانی که مقدار 

 دهد.نشان می LSH-RCشده با روش اطلاعات را در روش ارائه

 گمنامی-kمیزان از دست رفتن اطلاعات در ( : 6شكل )

1 4 Adult Data Set 

Input = bucket I, privacy parameter k and L 

Output = Anonymous Dataset D* 

While not termination do 

 Parent1,parent2 = getTwoInstance(population) 

 Ch1,ch2 = crossover(parent1,parent2) 

 Mutation(ch1) 

 Mutation(ch2) 

 Ch1_fitness = AssignDataAndGetFitness(ch1) 

 Ch2_fitness = AssignDataAndGetFitness(ch2) 

 Population=     

applygeneticoperators(population,ch1,ch2) 

 



 

 

 
 گمنامی-kمیزان از دست رفتن اطلاعات در ( : 7شكل )

 
 

 گمنامی-kمیزان از دست رفتن اطلاعات در ( : 8شكل )

 
مقدار از دست  هاشده در تمام آزمایشارها مشخصطور که در نمودهمان

بهتر بوده است.   LSH-RCرفتن اطلاعات در روش پیشنهادی نسبت به روش
بوده است.  4سازی شده است که تعداد توابع درهمبهترین نتایج زمانی حاصل

ساز شود در هر دو روش با افزایش تعداد توابع درهمکه مشاهده می طورهمان
تر و احتمال هم دسته شدن ها کوچكها بیشتر و درنتیجه سایز دستهتعداد دسته

 شود.های نامشابه کمتر میداده

بندی با استفاده از تابع حساس به موضع، در روش پیشنهادی پس از دسته
تری های مطلوبده از الگوریتم تکاملی ژنتیك به دستههر دسته را با استفا

ای پیدا شوند شود تا مراکز دسته بهینهکند. در این الگوریتم سعی میتقسیم می
تا علاوه بر اینکه میزان از دست رفتن اطلاعات کم شود، تعداد عناصر هر دسته 

 دشده حفظ شود تا حریم خصوصی نیز نقض نشوای تعریفنیز در محدوده

 

گمنام -kآزمایش دوم: محاسبه میزان از دست رفتن اطلاعات در 

 سازی

ها با حجم در این ارزیابی به بررسی میزان از دست رفتن اطلاعات برای داده
های ها از مجموع دادهپردازیم. در این ارزیابی برای افزایش تعداد نمونهبالا می
ینکه ارزیابی را برای کلان کنیم. حال به دلیل او آموزشی استفاده می آزمون

کنیم برای افزایش تعداد رکوردهای مجموعه داده از روش ها محاسبه میداده
کنیم. در این روش برای افزایش سایز مجموعه استفاده می [12]موجود در مقاله 

رکورد از  β-1گیریم و از روی آن ها را در نظر میداده در ابتدا هر رکورد از داده
شود که برای ها به این صورت ایجاد میکنیم. این رکورد از دادهآن ایجاد می

کند. در مرحله بعد صورت یك توزیع یکنواخت انتخاب میبعد را به  qهر رکورد 
صورت تصادفی با یك مقدار در دامنه بعد انتخابی، مقدارشان به qبا توجه به این 

 شود.آن صفت جایگزین می

شده از این ارزیابی محاسبه میزان از دست رفتن اطلاعات در روش ارائههدف 
-است می k=10گمنامی زمانی که -kبرای   LSH-RCو مقایسه آن با روش

  .پردازیم

 
 گمنامی-kمیزان از دست رفتن اطلاعات در ( : 9شكل )

 
دهد که میزان از دست رفتن اطلاعات نشان می 9در شکل نتایج آزمایش 

بهتر است. این بهبود به چند دلیل  LSH-RCها از روش تمام حجم دادهدر 
-شده مسئله را به یك مسئله بهینهصورت گرفته است. یکی اینکه در روش ارائه

بندی مقید بهینه هست بندی ما یك خوشهسازی تبدیل کرده است و خوشه
به موضع  ها را با توابع حساسبعدازاینکه داده LSH-RCکه در روش درصورتی
سازی از یك خوشه بندی ساده گمنام-kها تقسیم کرد برای رسیدن به به دسته

برای برقراری تعداد اعضای هر خوشه استفاده کرده است. دلیل بعدی این است 
هایی با اندازه شده سعی بر این بوده تا جای ممکن خوشهکه  در روش ارائه

تعداد اعضای هر خوشه تولید کند  های مجاز برایبا توجه به بازه kنزدیك به 
هایی با تعداد اعضای بین هدف ایجاد خوشه LSH-RC که در روشدرصورتی

k  2تاk-1 ها زمانی طور که  مشخص هست تعمیم برای دادهشده است. همان
های بیشتری در یك خوشه هست نسبت به زمانی تعداد کمتری در که داده

گیرد زیاد است. همچنین از روند رشد خوشه هست امکان اینکه بیشتر صورت 
توان دریافت که با وجود افزایش تعداد رکوردهای پایگاه داده، نمودارها می

 ماند.کماکان این برتری پایدار می

تنوع و -Lآزمایش سوم: میزان از دست رفتن اطلاعات درروش 

k-زمانصورت همگمنامی به 
ن اطلاعات حین برقراری حفظ در این ارزیابی به بررسی میزان از دست رفت

تنوع -lگمنامی و -kهای حریم خصوصی افراد زمان انتشار داده برای روش
پردازیم. برای افزایش تعداد رکوردها از رویکردی که در زمان میصورت همبه

 k=10کنیم. برای انجام این آزمایش مقدار آزمایش قبل گفته شد استفاده می
 یم.گیردر نظر می l=4و مقدار 

 
 تنوع -lو  گمنامی-kمیزان از دست رفتن اطلاعات در ( : 10شكل )



 

 

دهد که میزان از دست رفتن اطلاعات نشان می 10ها در شکل نتایج آزمایش
شده برای زمان نسبت به روش ارائهطور همگمنامی به-kتنوع و -lدر روش 

k- گمنامی بیشتر هست. دلیل این موضوع این است که ما درk- گمنامی سعی
تنوع تلاش این هست -lدر برقراری شرط تعداد اعضای هر خوشه است ولی در 

ها که علاوه بر برقراری تعداد اعضای هر خوشه شرط تنوع را نیز برای خوشه
هایی شود دادهرعایت کنیم. درواقع برقراری شرط تنوع گاهی اوقات باعث می

رقراری تنوع در هر خوشه قرار بگیرد که فاصله زیادی تا مراکز خوشه دارد برای ب
های های آن خوشه بیشتر شود و دادهشود تعمیم دامنهکه این باعث می

شود میزان از دست رفتن ها قرار گیرد. این موضوع باعث میدر بازه ایدهپراکن
 گمنامی بیشتر شود.-kاطلاعات نسبت به روش 

 پذیری و کاراییمقیاس 5-2

پذیری روش پیشنهادی از منظر زمان اجرای به بررسی مقیاس بخشدر این 
پذیری و برای اثبات مقیاسپردازیم. ها میالگوریتم، برای حجم مختلفی از داده

ها شده زمان اجرا را برای  تعداد رکوردهای مختلفی از دادهکارایی روش ارائه
 .دهدنتایج محاسبات را نشان می 11شکل کنیم. نمودار محاسبه می

 
 زمان اجرا برای تعداد رکوردهای مختلف( : 11شكل )

 
طور که در نمودار مشخص است زمان اجرا با توجه به افزایش تعداد همان

طور که از نمودار پیدا یافته است. شیب نمودار زمان اجرا همانرکوردها افزایش
این است با سرعت پایین در حال افزایش است. حال اگر خط تقریبی که با  

 = yبینیم خطی با معادله زمان اجرا متناسب است را به دست بیاوریم، می

46.017x + 2121 شده، یك خط با معادله درجه است. این خط تناسب داده
ها، به خط رگرسیون برازش معیار آماری نزدیکی داده 2Rپارامتر  اول هست.

شود. ضریب می ، ضریب تعیین یا ضریب تشخیص نیز گفته2Rباشد. به شده می
دهد چه مقدار از تغییرات متغیر وابسته تحت تأثیر متغیر مستقل نشان می تعیین

مقدار  باشد.مربوطه بوده و سایر تغییرات متغیر وابسته مربوط به سایر عوامل می
است که این مقدار اثباتی بر رشد زمان اجرا  0.98ضریب تعیین در نمودار برابر 

توان نشان داد روش پیشنهادی در مواجه با رو مینصورت خطی است. ازایبه
قبول تواند در زمان قابلکند و میها رفتار شبه خطی خود را حفظ میکلان داده

 نتایج را ارائه دهد.

 

 بندی و کارهای آتیجمع-6
 حساس ویژگیاز افشای تواند نمیآمیز طور موفقیتگمنامی به-kروش 

یك کلاس هم ارزی که همه مقادیر آن یکسان است  جلوگیری کند زیرا
گمنامی -kاز روش  تنوع بهتر-lروش  .خصوصی شودباعث نقض حریمتواند می

-k کند و مشکلات روشدر حفاظت از اطلاعات خصوصی کاربران عمل می

ارائه شد برای  کند. بنابراین روشی که در این مقالهگمنامی را برطرف می
شده یك زمان است. این رویکرد ارائهصورت همتنوع به-lگمنامی و -kبرقراری 

ها ساز دادهای است که در مرحله اول با استفاده از توابع درهمروش دو مرحله
آید. در ها به دست میداده شوند و  کاندیدهای شباهت برایبندی میتقسیم

آمده است دسته قبل بههایی که از مرحلمرحله دوم نیز بر روی هرکدام از دسته
 دست پیدا کنیم.هایی با شرایط مدنظر شود تا به خوشهالگوریتم ژنتیك اجرا می

 مانندخصوصی های حفظ حریمبه بررسی دیگر روش توانادامه تحقیقات میدر 
t-closeness   ها سازگار باشد و یا که با ویژگی کلان داده ایگونهبهپرداخت

 های حساس بیش از یکی باشد.زمانی که تعداد ویژگیارائه روشی برای 
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