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 چكیده

 گاه مورد اعتمادقربانی را مجبور به انجام عملی ناخواسته در وب گاه آلوده، مرورگر کاربریک وبای است که در آن حمله CSRFحمله 

کند. هایی است که مرورگر ارسال میر درخواستهای تصادفی د، استفاده از نشانهحمله ترین روش مقابله با اینکند. اصلیکاربر می

های موجود برای تشخیص مقاومت ند. روشتوانند مختص هر درخواست، هر صفحه و یا هر نشست باشمی شدهاستفادههای نشانه

 باشند.های جعلی مییا ایجاد درخواست سازی حمله با تغییر درخواستصورت فعال متكی بر شبیهدر برابر این حمله، عمدتاً به

گاه هدف در وب هاهای متناظر آنها و پاسخای از درخواستکه با دریافت ترافیكی که شامل مجموعه شدهارائهدر این مقاله روشی 

که با  شدهوضعدهد. به این منظور، قواعدی را تشخیص می CSRFهای مقاوم در برابر حملات صورت غیرفعال، درخواستاست، به

های ارسالی را تحلیل نمود. نتایج تحلیل ترافیک بر اساس قواعد های تصادفی در درخواستتوان امكان وجود نشانهها میاتكای به آن

ها مصونیت دارند. هرکدام از انواع نشانه یریکارگبهبا توجه به  CSRFها در برابر حملات دهد که کدام درخواستنشان می پیشنهادی

. نتایج نشان قرارگرفته استگاه مورد ارزیابی از چندین وب شدهاستخراج سازی شده و بر روی ترافیکروش پیشنهادی، پیاده

 ها را تشخیص دهد.در درخواست CSRFهای نشانه یصورت کامل بودن ترافیک همهدر  توانددهد که این روش میمی

 کلمات کلیدی

، نشانه تصادفی، تحلیل ترافیکCSRFپذیری افزار، آسیبامنیت نرم 
 

 

 مقدمه -1
های کاربردی وب موجب پیدایش تهدیدات و افزایش وابستگی به برنامه

یک نقص و یا ضعف موجود در پذیری آسیب .های زیاد شده استپذیریآسیب
ض تواند موجب نقاست که می برنامهیک لکرد سازی و یا عمطراحی، پیاده

ترین حملات تحت وب، حملات مبتنی یکی از مهم شود.های امنیتی سیاست
بندی حملات وب در که در دهه اخیر در ردهاست  CSRF پذیریبر آسیب

OWASP  که بسیاری از . به علت آن]5[ قرار گرفته استجزء ده حمله اول
های اینترنتی توانایی محافظت از خود در برابر این حملات را ندارند و گاهوب

دهندگان وب نادیده گرفته از طرف دیگر این نوع حملات معمولاً از دید توسعه
های وب پذیریبین آسیب را در 1«غول خفته»لقب  CSRFشوند، به می
 3کاربربه   2حملات از اعتمادی که یک کارپذیر در حقیقت این .]1[ اندداده

گاه صورت که یک وب این ند. بهنکخود و مرورگر وی دارد سوءاستفاده می
درخواستی را از طریق مرورگری که کاربر قربانی قبلاً با آن در یک  مخرب

فرستد برنامه کاربردی تحت وب احراز هویت شده است به سمت آن برنامه می
 دهد. انجام میح دسترسی کاربر قربانی عمل مخربی از سط و با استفاده

پذیر ارائه راهکاری برای تشخیص آسیب ،هدف از انجام این پژوهش
 CSRFهای کاربردی وب در مقابل حملات ها و برنامهگاهبودن یا نبودن وب

 است

ایم جموعه قواعدی پیشنهاد دادهما در این مقاله م :مقالههای نوآوری

صورت گاه بهبا تحلیل ترافیک یک وب صرفاًها آن ن با اتکای بهکه بتوا
را تشخیص  CSRFپذیری غیرفعال، وجود مکانیزم دفاعی در برابر آسیب

های گاهای از وبعهسازی شده و روی مجموپیاده شدهارائهروش  دهیم.
پذیری را روش تشخیص آسیباین  است. قرارگرفتهمتفاوت مورد ارزیابی 

و بدون نیاز به اطلاعاتی از قبیل  داده گاهیپانجام تغییرات غیرمجاز در بدون ا
 دهد.ساختار و کد برنامه انجام می

 CSRF آشنایی با حملات -2
به این صورت  HTTP های تحت وب در پروتکلوارد شدن کاربر به برنامه

و مرورگر  کندمیاست که ابتدا کاربر نام کاربری و گذرواژه خود را وارد 
فرستد. کارپذیر پس به سمت کارپذیر می عات کاربری را طی درخواستیاطلا

داری دهد و برای نگهاز احراز هویت کاربر، به وی اجازه ورود به سامانه را می



 

 

فرستد. در هایی تحت عنوان کوکی برای مرورگر میوضعیت کاربر، فایل
مراه با شده را هذخیره های بعدی کاربر، مرورگر باید کوکیدرخواست
ارسال کند تا کارپذیر بتواند کاربر را شناسایی کرده و اجازه  درخواست
از عملکرد پروتکل  CSRFحملات  های مجاز را به وی بدهد.دسترسی
HTTP کنند تا عملیاتی که نیاز به احراز هویت کاربر دارند را استفاده می

خواست جعلی در تواند یک درکننده میانجام دهد. به این صورت که یک حمله
وسیله آن به سمت کاربر تولید کرده و با استفاده از مرورگری که کاربر به

درخواست خود را اجرا کند. چون مرورگر  ،برنامه وب موردنظر واردشده است
کوکی موردنظر را همراه با  ،قادر به تشخیص درخواست جعلی نیست

 .]1[ شودست اجرا میکند و درخوابه سمت کارپذیر ارسال می جعلیدرخواست 

های مکانیزم: CSRFهای دفاعی در برابر حملات مكانیزم

در اینجا به برخی  کهشده است مطرح CSRFدفاعی زیادی در برابر حملات 
 پارامتر :Referer چک کردن -1کنیم. ها اشاره میین این مکانیزمتراز مهم

Referer های در درخواستHTTP ی دهندهنشانURL هی است گاوب
شده است. این پارامتر برای چک کردن دامنه که درخواست از آن ارسال

شود. اگر گاه مبدأ قبل از ارسال درخواست به سمت کارپذیر استفاده میوب
درخواست درخواست یک  گاه مبدأ با دامنه کارپذیر یکی نباشد، ایندامنه وب

حدود کردن م -2 .]1[ شودمی تشخیص داده CSRF مشکوک به حملات
ها برای یک دوره زمانی مشخص، با محدود کردن عمر کوکی: عمر کوکی

 :های امنیتینشانه -3 .]1[و  ]4[ را به حداقل رساندحملات این توان می
های امنیتی همراه استفاده از نشانه CSRF تروش کلی برای مقابله با حملا

مطمئن شود تواند میکارپذیر ترتیب، اینبهست مشتری است. با هر درخوا
 .]1[ شوندمی های دریافتی از منبع مجاز ارسالدرخواست

 مروری بر کارهای مرتبط -3

 -1شوند. تقسیم می دودستههای مرتبط با این نوع حملات به فعالیت 
 .CSRFپذیری تشخیص آسیب -CSRF 2جلوگیری از حملات 

 ازشده در این حوزه انجامکارهای : CSRFجلوگیری از حملات 

کنند و با های جعلی و واقعی استفاده میمکانیزمی برای تشخیص درخواست
شوند و های جعلی میاستفاده از این مکانیزم مانع از انجام درخواست

به دلیل اینکه مقاله  کنند.جلوگیری می CSRFترتیب از انجام حملات اینبه
ک نمونه از به ی جااست، در این CSRFپذیری برای تشخیص آسیب شدهارائه

 کنیم.این کارها اکتفا می

برای  OWASP[ یکی از ابزارهای ۷] : این ابزارCSRFGuard ابزار
کند درستی تلاش می CSRFGuardاست.  CSRFمقابله با حملات 

های بین یکتا در درخواست 4کردن یک نشانه را با تزریق HTTPدرخواست 
ین ابزار دو وظیفه بر عهده ا کاربر تصدیق اصالت شده و کارپذیر تعیین کند.

که تائید رمز وقتی -2 تزریق یک نشانه برای محافظت از منابع خاص -1دارد:
 شده را دارد.رسی به منابع حفاظتکاربری درخواست دست

ها با تجزیه تحلیل کردن این فعالیت: CSRFتشخیص حملات  

یر بودن یا پذنوعی سعی در تشخیص آسیبهای ارسالی بهها و متغیردرخواست
نیز جزء این  مقالهگرفته در این های ارسالی دارند. کار انجامنبودن درخواست

ه در ادامه به کشده است انجام در این زمینه کارهای متعددی ها است.فعالیت
 ایم.شده پرداختهکارهای انجامبررسی سه نمونه از 

وع و ن 5پذیریتشخیص حملات با استفاده از دو مفهوم رؤیت -1
بر اساس دو مفهوم ای سازی افزونهبا پیاده ]3[در این مقاله  :6محتوا
. شودداده میپذیری و نوع محتوا این نوع حملات را تشخیص رؤیت
پذیری با پارامترها و مقادیر موجود در درخواست مرتبط است. به این رؤیت

ر روی شده بصورت که درخواست ارسالی باید با یکی از صفحات نمایش داده
ها و مرورگر مرتبط باشد و پارامترهای درخواست ارسالی نیز با یکی از فرم

کند های صفحه مرتبط باشد. مفهوم نوع محتوا به این موضوع اشاره میتگ
موجود در درخواست باید با نوع محتوای مورد  HTMLهای که محتوای تگ

 انتظار تگ موردنظر یکی باشد.

در سرآیند بسته،  Refererاگر  ]1[نه : این افزوCSCDافزونه  -2
گاهی که کند. در غیر این صورت وبآن را استخراج میه باشد، وجود داشت

های بازشده در مرورگر شده است را با توجه به تبدرخواست از آن فرستاده
کننده گاه درخواستگاه هدف با دامنه وباگر دامنه وب کند.ویندوز پیدا می

 کند.حذف کوکی از سرآیند بسته، اقدام به فرستادن آن می پس از ،یکی نباشد
و  src،backgroundهای های تگویژگیها، در صورت همسان بودن دامنه

href  موجود در درخواست را با مقادیر موجود در صفحه موردنظر تطابق
 .شود، بسته فرستاده میصورت عدم تطبیق با حذف کوکی دهد. درمی

 CSRFبرای تشخیص حملات ی : ابزارesterCSRFT ابزار  -3
توان یک تراکنش را که کاربر این ابزار می بااست.  OWASPمتعلق به 

های موجود در دادهه و دهد، ذخیره کردمعتبری بعد از احراز هویت انجام می
را که کاربر برای اجرای درخواست به سمت کارپذیر  شدهرهیذختراکنش 

گاه واردشده و یک کاربر معتبر در وب سپس تغییر داد. دلخواهفرستاده بود را به
 کند. اگراجرا می rدر قالب درخواست  در نشست خود شده راتراکنش ذخیره

های دلخواه را که در مرحله قبل روی تراکنش شد و دادهاجرا  درخواست
توان نتیجه گرفت می پایگاه داده اعمال کرد،در ، شده بودشده انجام ذخیره

زیرا یک تراکنش که  .]6[ پذیر استآسیباین حملات نسبت به  rواست درخ
معنی  نیبه ااست و این  اجراشدهمتعلق به نشست اول است در نشست دوم 

است که کارپذیر از مکانیزمی برای تشخصی تراکنش جعلی استفاده نکرده و 
ت بوده در نشس دیگررا که متعلق به نشست  rکاربر دوم توانسته درخواست 

 .خود اجرا کند
 .است CSRF، تشخیص حملات مقالهشده در موضوع پژوهش انجام

دو  موجود در ضعفبنابراین با مقایسه و تحلیل کارهای حوزه تشخیص، نقطه
 .میینمایمبندی صورت زیر جمعرا به فعالیت اول

در سمت  را CSRFعملیات تشخیص حملات ، هر دو افزونه -1
به همین دلیل بر سرعت و عملکرد مرورگر تأثیر منفی  .دنکناجرا می ۷کارخواه

ها و این دو روش نیاز به تشخیص نوع محتوای درخواست -2. خواهند داشت
هر دو افزونه برای اجرا نیاز به اطلاع  -3 د.ننیز نوع محتوای مورد انتظار دار

های داخل صفحه دارند که نوعی وابستگی به ساختار صفحه داشتن از فرم
 دیجعبه سف رویکردی موارددیگر تشخیص این عبارتاست. به یبررسمورد
ترین راهکار برای مقابله های امنیتی که مهمروش پیشنهادی ما از نشانه است.

ای در سمت کند و هیچ عملیات اضافهاست، استفاده می CSRFبا حملات 
ها ظار تگکند. احتیاجی به اطلاع داشتن از محتوای مورد انتکاربر تحمیل نمی

بلکه با  .کندندارد و نیز از ساختار صفحه برای تشخیص خود استفاده نمی
مقاوم بودن  و با تحلیل ترافیک ورودی و خروجی،استفاده از سرآیند بسته 

 دهد.را تشخیص میگاه های وبدرخواست



 

 

هایی که درخواست است صورت نیابه  CSRFTesterعملکرد ابزار 
با این ابزار تک تک باید  مطمئن شویمها م بودن آنخواهیم از مقاوکه می
بررسی های ارسالی را طور خودکار تمام درخواستو این ابزار به شوند بررسی

، درخواست جعلی را . این ابزار برای تشخیص مقاوم بودن درخواستکندنمی
. اجرای این پذیر خواهد بوددرخواست آسیب ،اجرا شودکه اگر  کنداجرا می

شود. می داده گاهیپاپذیر بودن منجر به تغییراتی در واست به دلیل آسیبدرخ
 پذیریآسیبفقط از دو نشست برای تشخیص  CSRFTesterاین،  بر علاوه

 ماروش  ابزار ندارد. جهیدرنتهبودی داشتن چندین نشست ب .کنداستفاده می
، کرده لیلوتحهیتجزهای ارسالی کاربر را ی درخواستطور خودکار همهبه

کاری غیرمجازی در هیچ دستدهد. های مقاوم را تشخیص میواستدرخ
ه امکان تشخیص شدروش ارائه گریدعبارتبه. دهدانجام نمی داده گاهیپا

 آورد.فراهم می را داده گاهیپاتغییرات غیرمجاز در انجام بدون پذیری آسیب
گونه دون هیچبنابراین هدف ما از این تحقیق ارائه روشی است که ب

گونه تغییرات کد منبع و هیچ ی به جزئیات داخلی عملکرد برنامه،دسترس
در  CSRFدنبال شواهدی هستیم تا نشان دهد که آیا نشانه ضد غیرمجاز، 
 .یا خیر شده استاستفادههای ارسالی به کارپذیر درخواست

 روش پیشنهادی -4

 CSRFبر حملات ترین مکانیزم دفاعی در برامهم گفتیمطور که مانه
طوری که این  های ارسالی است.ستتصادفی در درخوا ایهنشانهاستفاده از 

با  مقالهکننده نباشد. ما در این برای حمله و دسترسی مقدار قابل حدس زدن
های های جانبی نشانهاستفاده از ویژگی غیرقابل حدس بودن و دیگر ویژگی

در  شدهروش ارائه .رودی داریمسعی در یافتن نشانه در ترافیک و CSRFضد 
-1 شده است. از سه مؤلفه اصلی تشکیل نشان داده شده است که 1-4شکل 

های شده در درخواستی پارامترهای ارسال مؤلفه استخراج پارامتر که همه
قواعد تشخیص نشانه که   -2کند. ترافیک ورودی را استخراج می موجود در

سامانه تشخیص نشانه که  -3 .دنشواری میقواعد نگهد در قالب یک پایگاه
ترین مؤلفه درروش پیشنهادی است با استفاده از قواعد موجود در پایگاه مهم

قواعد، از بین پارامترهای خروجی مؤلفه تشخیص پارامتر، مقادیری را که 
 دهد.شده است را تشخیص میاستفاده  CSRFعنوان نشانه ضد به

 
 CSRFپذیری تشخیص آسیب سامانه :1-4شكل 

 CSRFقواعد تشخیص نشانه ضد  -1-4

ها در را با توجه به عملکرد آن در روش پیشنهادی شدهقواعد استفاده
قاعده پایه: هدف از بیان این قاعده تشخیص  -1ایم. یم کردهه تقسدست چهار

 CSRFد هایی هستند که هر نشانه ضاست که دارای ویژگی پارامترهایی
قواعد تفکیک: این قواعد،  -2 ها را داشته باشد.باید آن ویژگی لزوماً

، در تشخیص داده CSRFضد نشانه  عنوانبهپایه  قاعدهپارامترهایی را که 

برخی قواعد دقت: این قواعد  -3 کنند.بندی میطبقهسه نوع نشانه 
-4کند. حذف میرا  اندشده دادهتشخیص نشانه  اشتباه بهپارامترهایی که 

های تشخیص داده شده در هر نوع را به دو قواعد اطمینان: این قواعد، نشانه
 کندهای غیرقابل اتکا تقسیم میهای قابل اتکا و نشانهدسته نشانه
شوند. پایه بر روی پارامترهای ارسالی در ترافیک اعمال می قاعدهابتدا 

که شرایط قاعده پایه را دارند به  سپس با استفاده از قواعد تفکیک، پارامترهایی
. شوندیمسه دسته سطح درخواست، سطح صفحه و سطح نشست تقسیم 

در  های خروجی قواعد تفکیک اعمال شده وبر روی مجموعه دقتقواعد 
شوند تا در قواعد اطمینان نیز بر روی خروجی قواعد دقت اعمال می پایان

س کامل بودن ترافیک ورودی مورد میزان اطمینان به نتایج حاصل بر اسا
 شوند.وضیح داده میتدر ادامه قواعد مربوط  قضاوت نماید.

در  CSRFتواند یک نشانه ضد میهر پارامتر در صورتی  :قاعده پایه

ای که ارجاع در عناصر صفحه مقدار و نام آن -1 که: باشد rدرخواست 
توسط  -2 مخفی وجود داشته باشد. صورتبهاست،  rی درخواست دهنده

 شده استخراجدهی نشده باشد. قاعده پایه بر روی همه پارامترهای کاربر مقدار
از  TK نام با شود. در نهایت یک زیرمجموعهاز ترافیک ورودی اعمال می

 شوند.می انتخاب کنند،پارامترهایی که در این قاعده صدق می

سه  TKدر این بخش از مجموعه  شده مطرحقواعد  :قواعد تفكیكی

به کند که را استخراج می SessionTkو  RequestTK ،PageTKی مجموعهزیر
در سطح  CSRFضد  ی مجموعه پارامترهای دارای نشانهدهندهنشان بیترت

 .باشندصفحه و در سطح نشست می در سطحدرخواست، 
نظر عنوان نشانه سطح درخواست در پارامتری به قاعده تفکیک اول:

ی پارامترهای ارسالی در ترافیک که مقدار آن در بین همهشود می گرفته

 .باشد فردمنحصربهورودی، 

که  های سطح نشست استامتری جزء نشانهپار :قاعده تفکیک دوم
 .نشده باشددر هیچ نشست دیگری فرستاده  مقدار آن

-1که: های سطح صفحه است رامتری جز نشانهپا قاعده تفکیک سوم:
مقدار آن فقط در  -2نشست دیده شده باشد.  مقدار آن فقط در یک

 .شده باشدیکسان فرستاده  URLهای با درخواست

های طور جداگانه بر روی هرکدام از مجموعهبه این قواعد: قواعد دقت

RequestTK ،PageTK  وSessionTK اشتباه  که به را پارامترهایی و شونداجرا می
 کنند.حذف میاند، گرفتههای فوق قرار در هر کدام از مجموعه

در  pپارامتر  قرار گرفتنشرط لازم برای طور که گفتیم همان

RequestTK استبا مقدار هیچ پارامتری در کل ترافیک  برابر نبودن مقدار آن .
 p ، برابر نبودن مقدار پارامترPageTKدر  pشرط لازم برای قرار گرفتن پارامتر 

که شناسه نشست و آدرس صفحه متفاوتی  ی پارامترهایی استبا مقادیر همه
، قرار گیرد SessionTK درکه  pلازم برای پارامتر  و شرطدارند  pبا پارامتر 

با همه مقادیری است که شناسه نشست متفاوتی با پارامتر  pبرابر نبودن مقدار 
p  .های سطح درخواست مشخص است محدودیتی که برای نشانه کاملاًدارند

سطح نشست است و های سطح صفحه و تر از محدودیت نشانهوجود دارد بیش
. سطح نشست است هایبیشتر از نشانهنیز های سطح صفحه محدودیت نشانه

 ها، به بیان قواعد دقت خواهیم پرداخت.با در نظر گرفتن این محدودیت
 های اشارهبعد از اعمال قواعد تفکیک و مشخص کردن اعضای مجموعه

 اشتباه بهنیست ولی  CSRFنشانه ضد  واقعاًپارامتری  -1 :بینیم کهشده، می
سه مجموعه ممکن است  -2 های فوق وجود دارد.ی از مجموعهکی در

 های درخواست

 مقاوم

های درخواست
 پذیرمستعد آسیب

 ترافیک

 

 تشخیص پارامتر

 پایگاه قواعد سیستم تشخیص توکن

ارسالیپارامترهای   



 

 

ها به دو دلیل هایی با هم داشته باشند. با توجه به این محدودیتاشتراک
 SessionTKو  RequestTK ،PageTKی هامجموعهممکن است اشتراک بین 

اشتراک نوع اول به این صورت است که متغیری در عمل  د.وجود داشته باش
های با های با محدودیت کمتر است ولی در مجموعه نشانهجزء مجموعه نشانه

های سطح نشست درون یعنی برخی نشانه .محدودیت بیشتر نیز وجود دارد
های های سطح درخواست و سطح صفحه وجود دارند و برخی نشانهنشانه

نوع اشتراک  .اندقرارگرفتههای سطح درخواست درون نشانه سطح صفحه نیز
 شرایط یهای سطح درخواست همهدوم نیز به این صورت است که نشانه

های سطح صفحه نیز شرایط های سطح صفحه و نشست را دارند و نشانهنشانه
های ی نشانهتوان گفت همهپس می .باشندهای سطح نشت را دارا مینشانه

های سطح صفحه و سطح نشست وجود واست، درون مجموعه نشانهسطح درخ
های سطح های سطح صفحه نیز درون مجموعه نشانهی نشانهدارند و همه

 اند.هقرارگرفتنشست 
پارامترهایی که در عمل نشانه ضد  -1 قواعد دقت دو کاربرد دارند: 

CSRF های موعهها را نشانه تشخیص داده از مجنیستند ولی قاعده پایه آن
وجود دارد،  فوقهای هایی را که بین مجموعهاشتراک -2کنند.حذف میفوق 

ای که در عمل به آن تعلق دارد حفظ بررسی کرده و هر نشانه را در مجموعه
 کند.کرده و از دو مجموعه دیگر حذف می

این قاعده برای حذف موارد اضافه اشتراک نوع اول و  :قاعده دقت اول

 رود.می به کارقاعده پایه در مورد برخی پارامترها  تشخیص اشتباه

پارامتری که در عمل نشانه سطح نشست  :های نوع اولحذف اشتراک

آمده است  های سطح صفحه یا سطح درخواستاشتباه جزء نشانهاست ولی به 
های سطح صفحه و سطح درخواست با استفاده از این قاعده، از مجموعه نشانه

های سطح صفحه است در اگر پارامتری که جزء نشانه شود. یاحذف می
های سطح درخواست نیز مشاهده شود با استفاده از این قاعده مجموعه نشانه

شود. دلیل این نوع اشتراک های سطح درخواست حذف میاز مجموعه نشانه
دهنده این نوع نشان 2-4شکل  عنوان ورودی است.دریافت ترافیک ناقص به

 .است آنقاعده دقت اول بر روی  ریأثتو  اشتراک

TK_Rquest         TK_Page        TK_Session 
 : اشتراک نوع اول2-4شكل 

کنیم در یک فروشگاه اینترنتی، درخواست خرید کالا که از فرض می
 CSRF، pشود، دارای نشانه ضد های متفاوت فرستاده میآدرس صفحاتی با

های است. اگر ترافیک حاصل از تراکنش Token از نوع سطح نشست با نام
، دارای شده است نظر گرفتهعنوان ورودی سامانه در گاه که بهخرید از این وب

انجام  1urlدو نشست باشد که در نشست اول مشتری یک خرید از صفحه 
به  3urlو  2urlداده باشد و در نشست دوم، دو درخواست خرید از دو صفحه 

با  CSRFضد پس در نشست اول یک نشانه  .سمت کارپذیر فرستاده باشد
 2vو مقادیر  Tokenو در نشست دوم، دو نشانه با نام  1vو مقدار  Tokenنام 

 توان موارد زیر را نتیجه گرفت:می مثالاز این  وجود خواهد داشت.

ار قر RequestTKمجموعه  در 1vو مقدار  Tokenبا نام  pپارامتر  -1
و پارامتر دیگری  شده فرستادهفقط یک بار در ترافیک  1vگیرد چون مقدار می

 1vو مقدار  Tokenبا نام  pپارامتر  -2 .در ترافیک وجود ندارد 1vبا مقدار 
یک بار از  1vمقدار گیرد، چون قرار می PageTKهای جزء مجموعه نشانه

در  1vو مقدار  Tokenم با نا pپارامتر  -3است.  شده فرستاده 1urlآدرس 
یک بار در نشست اول  1vگیرد، چون مقدار قرار می SessionTKمجموعه 

تواند در می 2vو مقدار  Tokenبا نام  pپارامتر  -4 .شده است فرستاده
فقط در  2vبا مقدار  Tokenقرار بگیرد چون پارامتر  SessionTKمجموعه 

پارامتری که در  کیترافر کل نشست دوم در صفحاتی متفاوت تکرار شده و د
 شود.یافت نمیشده باشد، فرستاده  2vبا مقدار  نشستی غیر از نشست دوم

است  RequestTKجزء مجموعه  1vو مقدار  Token با نام pوقتی پارامتر 
 1vو مقدار  Token با نام pها پارامتر هایی که در آنیعنی همه درخواست

از نوع سطح  CSRFدن نشانه ضد فرستاده شده است به دلیل دارا بو
گیریم که پارامتر از این مثال نتیجه می درخواست، درخواست مقاومی هستند.

p با نام Token  1و مقدارv اول در هر سه مجموعه  در نشستRequestTK ،

PageTK  وSessionTK  .هر سه مجموعه در پارامتر  یگردعبارتبهوجود داردp 
طور که گفتیم نشانه با هم اشتراک دارند. همان 1vو مقدار  Token با نام

 اشتباه بهسطح نشست است که  گاه از نوع نشانهه در این وبشدفرستاده 
. دلیل این گرفته استر قراهای سطح درخواست و صفحه نیز درون نشانه

اگر در نشست اول دو درخواست  چراکهدریافت ترافیک ناقص است.  اشتراک
های اول و دوم درست نبود و پارامتر گیریجود داشت، نتیجهخرید در ترافیک و

p با نام Token  1و مقدارv ی در مجموعه فقطSessionTK گرفتقرار می. 
های فوق را حذف ای موارد اضافه در مجموعهبنابراین با تعریف قاعده

 شود:صورت زیر تعریف میقاعده اول دقت به کنیم.می
، بار در کل ترافیک وجود داشته باشد kبه تعداد  nبا نام  pاگر پارامتر 

 است. بعد از اعمال قواعد تفکیک سه حالت زیر ممکن
های رخواستدباید تعداد است  RequestTK، عضو nنام  با p پارامتر -1

باشد  kبه تعداد  nبا نام  pمقاوم به دلیل وجود نشانه سطح درخواست پارامتر 
 شود.حذف می RequestTKاز مجموعه  nنام با  pدر غیراینصورت پارامتر 

های است باید تعداد درخواست PageTK، عضو nبا نام  p پارامتر -2
باشد  kبه تعداد  nبا نام  pمقاوم به دلیل وجود نشانه سطح درخواست پارامتر 

 شود.حذف می PageTKاز مجموعه  nبا نام  pدر غیراینصورت پارامتر 
های است باید تعداد درخواست SessionTKعضو ، nنام  با p پارامتر -3

باشد  kبه تعداد  nبا نام  pمقاوم به دلیل وجود نشانه سطح درخواست پارامتر 
 شودحذف می SessionTKاز مجموعه  nبا نام  pدر غیراینصورت پارامتر 

سه  nبا نام  pهای دارای پارامتر تعداد کل درخواست در این نمونه
، آمدهدستبه یهاه اعمال این قاعده بر روی مجموعهنتیجدرخواست است. 

 است.  PagTKو RequestTKاز دو مجموعه  1vمقدار و  nبا نام  pحذف پارامتر 
حذف دقت اول  کاربرد دیگر قاعده :های نادرستتشخیصحذف 

 CSRFضد  نشانه اشتباهبهاست که  سه مجموعه فوقیی از پارامترها
 یک واست اضافه و حذف کالا از سبد خرید دردرخ. اندشده دادهتشخیص 

است. این پارامتر شناسه  id نامه ب ’p گاه خرید اینترنتی دارای پارامتروب
فرض  .کالایی است که کاربر قصد اضافه یا حذف آن از سبد خرید را دارد

های به با درخواست را 2idو  1idکنیم در نشست اول کاربر محصولات با می
شود. سپس با به سبد خرید اضافه کرده و از نشست خارج می 1urlنشانی 
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را با درخواستی با آدرس  1id با ایجاد نشستی جدید درخواست حذف محصول

2url ورودی  عنوانبهشده ما  کند. این ترافیک را سامانه طراحیاجرا می
شود میباعث ی ارسالی پارامترهاتفکیک روی  قواعد اعمال دریافت کرده و

گیرد قرار می RequestTKدر مجموعه  2idو مقدار  idبا نام  p’ پارامتر -1که: 
و  idبا نام  ’p پارامتر -2افیک فقط یک بار دیده شده است.در کل ترچون 
صفحه و فقط در یک گیرد چون میقرار  SessionTKو  PageTK در 2idمقدار 

 ’pتباه است چون پارامتر گیری اشاین نتیجهدر یک نشست تکرار شده است. 
 کهیدرحالاست  شده دادهتشخیص  CSRFنشانه ضد  2idو مقدار  idبا نام 

با اعمال قاعده دقت اول روی سه مجموعه فوق، نیست.  CSRFنشانه ضد 
 .شوداز هر سه مجموعه حذف می 2idو مقدار  idبا نام  p’پارامتر 

در مجموعه های سطح درخواست ی نشانههمه :قاعده دقت دوم

های وجود دارند و نیز همه نشانه نشستسطح  سطح صفحه و هاینشانه
ی همه -1بنابراین سطح صفحه نیز در مجموعه سطح نشست عضو هستند 

 -2 کنیم.پارامترهای سطح صفحه را از مجموعه سطح نشست حذف می
حذف  صفحهرا از مجموعه سطح  درخواستی پارامترهای سطح همه
 نمایش داده شده است. 3-4اعمال این قاعده در شکل  یرتأث .کنیممی
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های ضد بنای سامانه برای تشخیص نشانهچون م :قواعد اطمینان

CSRFی مقادیر یک پارامتر با هم است، بنابراین داشتن حداقل ، مقایسه همه
برای انجام مقایسه لازم است. سه قاعده برای اطمینان از صحت  ترافیک
را به دو مجموعه  آمدهدستبههای این قواعد مجموعه است. انیبقابلنتایج، 

کنند. اگر پارامتری شرایط بیان شده در قاعده اتکا افراز می یرقابلغقابل اتکا و 
در غیراینصورت ممکن  گیردرا دارا بود در مجموعه نتایج قابل اتکا قرار می

 اتکا خواهد بود. یرقابلو غهای اضافه سامانه باشد است پارامتر جزء تشخیص

ی هانشانهامل بودن ترافیک در مورد کاین قاعده  :قاعده اطمینان اول

 هانشانهاین  جزءکه  pمقادیر پارامتر  کند.بررسی می را سطح درخواست
ها مقداری یکتا داشته باشد. تهمه درخواسبین در  باید دنشومعرفی می

با  pها پارامتر ی آندو هرکه در  2rو  1rبنابراین داشتن حداقل دو درخواست 
در دو  pشده باشد، ضروری است تا مقادیر پارامتر فرستاده  نام یکسان

مقادیر  چونگیری شود. یکتا بودن آن نتیجه تادرخواست با هم مقایسه شوند 
دو  باید در هر نشست نیز یکتا هست پس های سطح درخواستنشانه

 pمتعلق به یک نشست باشند تا یکتا بودن مقادیر پارامتر  2r و 1rدرخواست 

ها متفاوت باشد ممکن است چراکه اگر نشست آن .در یک نشست بررسی شود
های سطح صفحه یا سطح نشست باشد که به این نشانه جزء نشانه درواقع

 ده شده است.اه جزء این دسته آوراشتب

باید حداقل دو بار در های سطح نشست نشانهقاعده اطمینان دوم: 

. زیرا اگر در ترافیک ورودی، نشستی یافت حداقل یک نشست تکرار شوند
یعنی در  .نشود که پارامتر سطح نشست در آن حداقل دو بار فرستاده شده باشد

ه است. بنابراین ها، پارامتر سطح نشست فقط یک بار فرستاده شدنشست همه

است و این پارامتر جزء  فردمنحصربهها ی نشستمقدار آن پارامتر در همه
این است ها این نشانهشرط دیگر  نشانه سطح درخواست قرار خواهد گرفت.

قرار گرفت باید حداقل در دو نشست دیده ها این نشانهکه اگر پارامتری جزء 
هم مقایسه شود و در صورت مساوی  شود که مقدار آن پارامتر در دو نشست با

های سطح درخواست قرار بگیرد. بنابراین در ها، درون نشانهنبودن مقادیر آن
توان گفت که حداقل ترافیک برای مقایسه های سطح نشست میمورد نشانه

 2rو 1r  ها قرارگرفته است، داشتن دو درخواستکه جزء این نشانه pپارامتر 
متعلق به نشستی دیگر است. چون  3rرخواست متعلق به یک نشست و د

 حتماً اند های سطح نشست قرارگرفتهپارامترهایی که تا این مرحله جزء نشانه
نداریم و  2rو  1rنیازی به چک کردن دو درخواست مقداری تکراری دارند پس

 .در دو نشست دیده شود کافی است یموردبررسکه پارامتر همین

های های سطح صفحه نیز شرایط نشانهنهنشا قاعده اطمینان سوم:

های سطح صفحه درست که نشانهسطح نشست را دارند. شرط لازم برای این
تشخیص داده شوند این است که حداقل در یک نشست در یک صفحه تکرار 
شده باشند و نیز از دو درخواست در دو نشست متعلق به یک صفحه فرستاده 

تر در یک نشست به این دلیل است که اگر باشند. تکراری بودن پارام شده
های سطح درخواست قرار خواهد پارامتر مقدار تکراری نداشته باشد درون نشانه

های متفاوت نیز به گرفت. شرط فرستاده شدن از دو صفحه یکسان با نشست
این دلیل است که بتوان مقادیر فرستاده شده در دو نشست را باهم مقایسه 

های متفاوت های سطح صفحه در نشستکه مقادیر نشانه کرد و نتیجه گرفت
توان گفت که های سطح صفحه میبنابراین در مورد نشانه .یکسان نیست

ها قرارگرفته است، که جزء این نشانه pحداقل ترافیک برای مقایسه پارامتر 
متعلق به یک صفحه در یک نشست و درخواست  2rو  1r داشتن دو درخواست

3r چون پارامتری که  همان نشانه صفحه ولی در نشستی دیگر است. متعلق به
مقداری تکراری  حتماً های سطح صفحه قرار گرفته تا این مرحله در نشانه

متعلق به یک صفحه در یک نشست  2rو  1r درخواست دو حتماًدارد، بنابراین 
 که دوو همین ستیندر ترافیک وجود دارد و احتیاجی به چک کردن این شرط 

 متفاوتدرخواست متعلق به صفحات دارای آدرس یکسان متعلق به دو نشست 
 در ترافیک وجود داشته باشد، کافی است.

 سازی و ارزیابیپیاده -5

از  CSRFپذیری آسیبسازی و ارزیابی سامانه تشخیص ادهبرای پی
Microsoft Visual Studio محیط توسعه سامانه با زبان  عنوانبهC# ، از

SQLite Studio 3.1.1 و از برنامه  داده گاهیپاعنوان بهOWASP ZAP 
 OWASP ZAPایم. برای استفاده از برنامه بهره گرفته 8کارپیشعنوان به

بوری از کار تنظیم کرده و ترافیک عو پورت پیش IPآدرس مرورگر را بر روی 
 1-5شکل  طبق دهیم.ورودی به سامانه می عنوانبهمرورگر را ذخیره کرده و 

دهیم. این می مؤلفه تشخیص پارامتر کار را بهیره شده در پیشذخابتدا ترافیک 
ها را از ترافیک ورودی استخراج به همراه مقادیر آن یازموردنپارامترهای مؤلفه 
پایه،  قاعدهکنیم. سپس با استفاده از و در پایگاه داده ذخیره می کرده

عنوان ورودی به کنند انتخاب کرده ومیپیروی  قاعدهپارامترهایی را که از این 
ها را دهیم. این مؤلفه با تقسیم مقادیر ورودی، آنبه مؤلفه قواعد تفکیک می

ی فهبه مؤلشده،  ی حاصلسه مجموعهکند. بندی میدر سه نوع نشانه دسته
درون اشتباه برخی از پارامترهای اضافه را که به  شود تامی قواعد دقت داده

کند. در انتها  حذفاند، دست آمده از قواعد تفکیک قرار گرفتههای بهمجموعه

 دقت قاعده دوماعمال 



 

 

کند. اگر ترافیک کامل بودن ترافیک ورودی را بررسی می قواعد اطمینان
 های مرتبط با آندرخواست، ورودی مرتبط با هر نشانه را ناقص تشخیص داد

    ..            کندغیرقابل اتکا معرفی می مقاوم را درخواست

 
 CSRFمقاوم در برابر  یهادرخواست صی: سامانه تشخ1-5شكل 

 

 -1شود. از دو قسمت تشکیل می پیشنهادی ارزیابی روش: ارزیابی

 خروجیافزایش ترافیک بر  یرتأثبررسی  -2قواعد ارزیابی عملکرد 

، Getboo گاهوب سه در این قسمت از :بررسی عملكرد قواعد

Chmail و Bamilo  ترافیک  ایم.استفاده کردهبا کارکردهای متفاوت
ی ورودعنوان به کرده وذخیره  OWASP Zapبا  را هاگاهتراکنش با این وب

 .اندشدهررسی ببا تحلیل خروجی سامانه، عملکرد قواعد  دهیم.میبه سامانه 
 OWASP Broken Web هاییکی از برنامه Getboo نمونه اول:

Apps VM 1.2  دارد و درخواست  1261است. ترافیک دریافتی این برنامه
ی ها به سمت کارپذیر رفته است. تعداد پارامترهاپارامتر در این درخواست 432

 آورده شده است. 1-5در نمودار  هر مرحله از مراحل تشخیص نشانه
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کل پارامتر قاعده پایه قواعد تفکیک قواعد دقت
تعداد سطح درخواست  سطح صفحه  سطح نشست

 به تفكیک مراحل تشخیص getboo تعداد پارامترهای :1-5نمودار 

 
دهد سامانه اشتباه منفی ندارد و تمام نشان می 1-5طور که جدول همان 

 .هستندهای مثبت آن به دلیل دریافت ترافیک ناقص جزء نتایج غیرقابل اشتباه

 نوع نشانه
 

قواعد 
 دقت

قابل 
 اتکا

غیرقابل 
 اتکا

 آمدهدستبههای واقعی نشانه
 های دستیدر بررسی

 اشتباه
 منفی

 0 51 0 51 51 درخواست

 0 0 1 0 1 صفحه

 0 0 6 0 6 نشست

 Getbooگاه وب یهاتعداد نشانه :1-5جدول 

 

های الکترونیکی ای برای فرستادن پیامبرنامه Chmail نمونه دوم:

به  فرستاده شدهعدد پارامتر  150 ودرخواست  86ورودی شامل  است. ترافیک

نشان دهنده تعداد پارامترها در هر مرحله از  2-5. نمودار استسمت کارپذیر 

 مراحل تشخیص است.
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کل پارامتر قاعده پایه قواعد تفکیک قاعده  دقت

تعداد سطح درخواست  سطح صفحه  سطح نشست 

 
 صیمراحل تشخ کیبه تفك Chmail ی: تعداد پارامترها2-5نمودار 

 

های واقعی سطح درخواست بینیم نشانهمی 2-5در جدول طور که همان

 خواست معرفی کردهدر ترافیک دو عدد است که سامانه پنج نشانه سطح در

های مختص توسط سامانه در مورد نشانه شده دادههای تشخیص نشانهاست. 

نشانه مختص هر  درواقعها عدد از آن 8 کهیدرحالعدد است.  38هر نشست 

های اضافه سامانه هستند ولی قاعده نشست هستند و بقیه جزء تشخیص

کند چون ترافیک دریافتی مینشانه را غیرقابل اتکا معرفی  38ی اطمینان همه

 عملکرد نادرست سامانه نشانه را ناقص دریافت کرده است. دلیل 38ی با همه

دریافت ترافیک ناقص مرتبط با درصد زیادی از پارامترهای ارسالی است چرا 

پارامتر تشخیص داده شده قواعد دقت، ترافیک  45که قاعده اطمینان در بین 

از  %93 از دهد. یعنی بیشا ناقص تشخیص میر هامورد از آن 42مرتبط با 

 هستند.ناقصی پارامترهای تشخیص داده شده، دارای ترافیک 

 نوع نشانه
 

قواعد 
 دقت

قابل 
 اتکا

غیرقابل 
 اتکا

 آمدهدستبههای واقعی نشانه
 های دستیدر بررسی

 اشتباه
 منفی

 0 2 2 3 5 درخواست

 0 1 2 0 2 صفحه

 0 8 38 0 38 نشست

 Chmailگاه وب یها: تعداد نشانه2-5ل جدو

 

نمونه دیگری است که  Bamilo فروش و دیخرگاه وب نمونه سوم:

عدد پارامتر  162شده که تعداد درخواست تشکیل  898ترافیک ورودی آن از 

پارامترهای مربوط به  3-5شده است. نمودار شماره ها ارسال در درخواست

 دهد.تشخیص را نشان می به تفکیک قواعد Bamiloگاه وب
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کل پارامتر قاعده پایه قواعد تفکیک قواعد دقت

تعداد سطح درخواست سطح صفحه سطح نشست 

 
 صیمراحل تشخ کیبه تفك  Bamilo ی: تعداد پارامترها3-5نمودار 

 
دهد سامانه طراحی شده، در این نمونه نشان می 3-5جدول طور که همان

های مثبت آن به دلیل دریافت ترافیک نیز اشتباه منفی ندارد و تمام اشتباه

 پاسخ پاسخ

         

 درخواست

 
 

 هانشانهشخیص ت مؤلفه

 مرورگر

های ارسالی تشخیص پارامتر  

 پایگاه قواعد تشخیص

قواعد 
 اطمینان

قواعد 
 تفکیک

قاعده 
 پایه

قواعد 
 دقت

 پایگاه داده پارامترها

 کارپذیر کارپیش

 ترافیک

 CSRFضد نشانه های دارای درخواست
 

جی
رو

خ
 

 پارامترهای ارسالی

         

 درخواست



 

 

داند های مثبت را غیرقابل اتکا میی اشتباهقاعده اطمینان همه وناقص است 
 چون ترافیک دریافتی را ناقص تشخیص داده است.

 نوع نشانه
 

قواعد 
 دقت

قابل 
 اتکا

غیرقابل 
 اتکا

 آمدهدستبههای واقعی نشانه
 های دستیدر بررسی

 اشتباه
 منفی

 0 0 2 0 2 درخواست

 0 0 0 0 0 صفحه

 0 ۷ 0 ۷ ۷ نشست

 Bamiloگاه وب یهاتعداد نشانه :3-5جدول 

 

برای بررسی  :افزایش ترافیک بر خروجی سامانه یرتأثبررسی 

 Chmailگاه خروجی، ترافیک دیگری از وبافزایش ترافیک دریافتی بر  یرتأث
های در این ترافیک علاوه بر درخواستدهیم. ورودی به سامانه می عنوانبهرا 

های دیگری نیز فرستاده شده است و به نسبت نمونه نمونه قبلی، درخواست
درخواست است  244ورودی دوم شامل  ترافیکتری است. اول، ترافیک کامل

نمودار  .شده استبه سمت کارپذیر ارسال  عدد پارامتر 524ها درخواست و این
 دهد.تعداد پارامترهای هر مرحله تشخیص نشانه را نشان می 5-4
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کل پارامتر قاعده پایه قواعد تفکیک قواعد دقت

تعداد سطح درخواست سطح صفحه  سطح نشست

 کیبه تفك Chmail نمونه دوم یپارامترهاتعداد  :4-5نمودار 

 صیمراحل تشخ
عدد  6 در این نمونه فقط دهد،می دادهنشان  4-5جدول  طور کههمان

های اضافه تشخیص جزءهای سطح صفحه نشانه اضافه در مجموعه نشانه

ابراین با بن .است درست کاملاًهای سامانه سامانه هستند. بقیه تشخیص

 تری نسبت به نمونه قبل گرفتیم.افزایش ترافیک دریافتی، خروجی دقیق

 نوع نشانه
 

قواعد 
 دقت

قابل 
 اتکا

غیرقابل 
 اتکا

 آمدهدستبههای واقعی نشانه
 های دستیدر بررسی

اشتباه 
 منفی

 0 ۷ 0 ۷ ۷ درخواست

 0 12 9 18 2۷ صفحه

 0 16 0 16 16 نشست

 نمونه دوم Chmailگاه وب یها: تعداد نشانه4-5جدول 

 
های دهد با افزایش تعداد درخواستمی نشان 5-5طور که نمودار همان

دهد و درصد تر و بهتری میفرستاده شده در ترافیک، سامانه خروجی دقیق
 تر شده است.های مثبت آن کماشتباه
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سطح درخواست سطح صفحه سطح نشست

درصد اشتباه مثبت نمونه اول درصد اشتباه مثبت نمونه دوم

 
 Chmailسامانه در دو نمونه  یمثبت و منف هدرصد اشتبا :5-5ودار نم

 نتیجه -6

های مقاوم و حلی برای تشخیص درخواستهدف ما از این پژوهش، ارائه راه
این هدف به منظور  است. CSRFحملات  در برابر پذیریمستعد آسیب

پذیری افزاری با تمرکز بر آسیبهای نرمتسهیل فرآیند ارزیابی امنیتی سامانه
CSRF  کننده به ساختار و کد برنامه ارزیاب یا حملهه شده حل ارائراهاست. در

بدون انجام تغییرات فعال و دسترسی ندارد و تشخیص خود را به صورت غیر
ی تواند همهشده میطراحی  دهد. روشانجام می داده گاهیپاغیرمجاز در 

در ترافیک ورودی را تشخیص دهد. افزایش تعداد  شده استفادههای نشانه
تواند . از سوی دیگر روش پیشنهادی میبردها، دقت روش را بالا میواستدرخ

از تعداد نشست نامحدودی برای تشخیص استفاده کند که در عمل افزایش 
شده را خواهد ها، افزایش اطمینان از تصادفی بودن نشانه استفاده تعداد نشست

بستگی گاه هدف های اضافه سامانه به کاربرد و طراحی وبتشخیصداشت. 
 نظر کرد.های اضافه، اظهارتوان با قطعیت درباره تعداد تشخیصدارد و نمی
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