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 چكیده

بوا ، این نوو  از حمولات شده است عیتوز سیحملات منع سرومقابله با ، امروزه یكی از مسائل چالش برانگیز در دنیای امنیت شبكه

 گوریبوه د یدهسیسورو یوا آن را محودود و یریپذیدسترس هنده،دسیسرو ای زبانیم کیبه سمت  کیاز تراف یادیارسال حجم ز

هوا بسوته یكویتراف لیکردن مبودا سو دایحملات، پ نو  از نیمقابله با ا یچالش موجود برا نیترکند. مهممیکاربران شبكه را مختل 

 .دانارائه شده IP یریردگ یهاروشکه بدین منظور  باشدیم

در این روش، کند. های جعل شده استفاده میوکار توزیع امضای مسیر برای شناسایی ترافیکارائه شده از ساز IPروش ردگیری 

شناسایی و اطلاعات مسیریابی، احوراز  ،کنند راهای مشابه خود را که از روش پیشنهادی پشتیبانی میهای خودمختار همسایهسیستم

گذاری در سوطح نشانه های ردگیری از سازوکارد. برای انتقال دادهگذارنهویت و همچنین امضای مسیر بین یكدیگر را به اشتراک می

گوذاری، شانهترین نرخ نروش ارائه شده دارای کم ،دهد کهنتایج نشان می های موجوداست. در مقایسه با روشجریان استفاده شده 

دقت در ردگیری مبودا حمولات را  میزان رینهمچنین بالات ،های میانی و سربار محاسباتی در گره مقصد استپردازشی در گره سربار

 داراست.
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 مقدمه -1
ارائاه  هااییرساات و ز یوتریکاامپ یهااافزون شبکهبا گسترش روزامروزه 
حمات  منا   ی،کااربرد یبرناماه اهایلیاونم یادتول ینها و همچنآن دهنده
 ینتاریزو چاال  برانگ تارینیاصال یکای از( DDoS)  1هشاد ی توز یسسرو
تعاداد و  با توجه به افازای . شودمحسوب می یوتریکامپ یهاشبکه ا یدتهد

چاال   یکنوع از حمت   ینمقابله با ا ،یندهآ یهاحمت  در سال ینحجم ا
 2پروتکا  اینترنا  هاایهبست یریابی. مس1 :یراز باشدیمحققان م یبرا یاساس

(IP) یها. بسته2و  باشدیبر آدرس مقصد م یمبتن IP شوندینم ی احراز هو 
جلاوگیری  آن یاریردگو از   4را جعا   3هاو مهاجم قادر اس  آدرس مبدا بسته

مبدا  یریو ردگ ییشناسا یبرا یحلراه، IP 5 یریردگ یهاروش یجه. در نتکند
 .دندهیارائه م شده توسط آن یمودهپ یرمس ها وبسته

 یهااانتقاال داده یبارا یگذارنشانه یکارائه شده از تکن یریردگ روش
باه  یاریردگ یهااداده یقتزر ،روش ینا یاصل یده. اکندیاستفاده م یریردگ
باه  IP یهااها به همراه بساتهو انتقال آن IP یهابسته ینداز سرآ  6فیلدچند 

و  دگیاریر یهااداده یافا در گاره مقصاد باا در یجه. در نتگره مقصد اس 



 

 

 در مقاله از آن باه عناوانشده ) یمودهپ  7یگراف شبکه توانیها مپردازش آن
اناد، هاا جعا  شادهبساته ینکاه( را صارف نرار از اشودیاد می 8یرمس یامضا
 هاییکتمام تراف یبرا 9در سطح بسته یگذاراس  نشانه یهیکرد. بد یبازساز
در  یگاذارلاذا نشاانه شاود،یم یانیم یهادر گره اربسرایجاد  موجب ،یانجر

 یپردازشا رکه در عم  سربا ارائه شده اس   10یاندر سطح جر یشنهادیروش پ
و پردازش  یآورجم  در آن یریردگ یهاگره مقصد که دادهو  یانیم یهاگره
 یشانهادیروش پ ین. همچندهدشود را به صور  قاب  توجهی کاه  مییم

کاه تنهاا  ینصاور ارائه شده اس ،  باه ا )AS(  11تودمختار یستمدر سطح س
 یعباور هااییاانجر( ASBR)  12تودمختار هاییستمس مرزی هاییریابمس

اسا ،  یااندر ساطح جر یگذارکه نشانه ییو از آنجا کنندیم یگذاررا نشانه
 یگاذارشاانهن یاانجر یهاااز تماام بساته یندگیبه نما بسته یتعداد محدود

 یازن یگاذارنار  نشاانه ینتارکام یروش ارائه شده دارا یجهدر نت شوند،یم
 باشد.یم

 شود:سهم علمی مقاله، در ادامه بیان می
ی تح  پوش  که امری بسیار باا اهمیا  اسا ، آشاکار . توپولوژی شبکه1

ی تحا  های سطح مسایریاب، توپولاوژی شابکهشود، در حالی که روشنمی
، در ASهای موجود در کنند، به اینصور  که اگر مسیریاباش میپوش  را ف
ها، معماری شبکه گذاری حضور داشته باشند، آنگاه با مشاهده نشانهروند نشانه

به راحتی قاب  تشخیص تواهد بود و به همین دلیا  مادیران شابکه از ایان 
 کنند.ها استقبال نمیروش
کند، باه اینصاور  کاه کاه  پیدا میگذاری به مراتب . تعداد دفعا  نشانه2

گذاری نیاز داریم و در عاین حاال فضاای تری برای نشانههای کمتعداد بسته
 ها در اتتیار تواهیم داش .بیشتری در سرآیند بسته

گاذاری بااز . از آنجایی که روش ارائه شده در سطح جریان اس ، نر  نشانه3
 فزای  تواهد داش .هم کاه  پیدا تواهد کرد، ولی نر  ردگیری ا

بسیار پایدارتر نسب  باه مسایرهای  AS. مسیرهای شناسایی شده در سطح 4
 شناسایی شده در سطح مسیریاب هستند. 

، 2018باشد. در فوریه ها میتر از تعداد مسیریابها به مراتب کم AS. تعداد 5
کاه در مقایساه باا  [27]عادد شامارش شاده اسا   60178هاا  ASتعداد 
بیاان شاده  [26]طور کاه در باشد. هماانا مسیریاب تعداد کمی میهمیلیون
و  ASتار از هشا  ها برای رسیدن به مقصدشان کمدرصد از بسته 99اس ، 

 ASگذارند. بنابراین ردگیری در ساطح مسیریاب را پش  سر می 30بیشتر از 
ها  ASاینکه، مسیریابی بین باشد. به عتوه تر مینسب  به مسیریاب، عملیاتی

های بین مبدا تا مقصد  ASشود و تعداد انجام می BGPبا پروتک  مسیریابی 
گذاری و کااه  ها باعث بهبود نشانه ASقاب  شناسایی اس . دانستن تعداد 

 شود.های مورد نیاز، برای بازسازی مسیر میتعداد بسته

 ی تحقیقپیشینه -2

 بر شبكه یمبتن IP یریردگ -1-2

 یاریتا ردگ  13هایریابمس ینب یاارتباطا  شبکه یبررس ،شرو ینا یاصل یدها
شابکه،   یر، توساط ماداز حملاه یتاصا الگوی روش ینمبدا حمله اس . در ا

حمله، با استفاده  یص. بعد از تشخپردازدبه ردگیری حمله می و با آن صمشخ
 یتا مبادا اصال تر شدهنزدیکگره به گره به مبدا حمله  14جریان بالااز اتصالا  
ای که در آن های ردگیری با توجه به ساتتار شبکهروش شود. ییحمله شناسا

هاا دارای ایارادا  فراوانای شوند. این روشپذیرد ارائه میردگیری صور  می
 Inputتوان باهمی در ابن بخ  هستند و باید به صور  دستی کنترل شوند.

Debugging [2]  وControl Flooding [3] .اشاره کرد 
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 چناد فیلاد از سارآیندهاای ردگیاری درون ایده اصلی این روش تزریاق داده
اس  و هدف آن بازسازی مسیر حمله و شناسایی گره حملاه یاا  IPهای بسته

گاذاری ی نشاانهباه طاور کلای باه دو دساته ترین گره به آن اسا .نزدیک
 ]4[و همکااران   Savageشاود. یم مایتقس  16گذاری قطعیو نشانه 15احتمالی
( را معرفی کردناد. در ایان PPM)  17گذاری احتمالی بستهبار روش نشانهاولین 

بخشای از  Pروش، هر مسیریاب در طاول مسایر حرکا  بساته، باا احتماال 
دهاد. ایان اطتعاا  اطتعا  مربوط به شبکه را درون سرآیند بسته قرار می

 IPمسایریاب فرساتنده، آدرس  IPم  آدرس تواناد شااگذاری شده مینشانه
با عبور هار  iTrace [6]های طی شده باشد. و یا تعداد پرش مسیریاب بعدی

هاای مقصد بساتهو به  تولید کرده ICMPی جدید بسته، یک بسته 20.000
های ردگیاری، تولید شده، شام  داده ICMPهای . پیامکندعبوری ارسال می

حراز هوی  بین مبدا و مقصد هستند. قربانی باا توجاه های او داده  18مهرزمانی
دریاف  شده، مسیر حمله را بازساازی  ICMPهای های موجود در پیامبه داده
 ]DPM ]7  19گذاری قطعای بساتهروش نشانه و همکاران  Blenkyکند.می

سه در مقای ،های مرزی ورودی شبکهرا ارائه دادند. در این روش، تنها مسیریاب
. اطتعا  کنندگذاری میها را نشانهبسته، PPMدر روش  هامسیریاب با تمام
ی ورودی اسا . شابکه  20های شناسایی رابطگذاری شام  بخشی از دادهنشانه

گاذاری نشاانه ،جدیدی وارد شود، توسط مسایریاب مارزی ورودی آن شابکه
ی هاای مارزباود آدرس مسایریابقربانی قادر تواهد  گره شود. در نهای می

 هایی که بسته از آن عبور کرده اس  را شناسایی کند.شبکه
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را در  ییبر ثب ، فضا یمبتن یهابسته، روش یگذارنشانه یهادر مقاب  روش
باه تاود اتتصاا   یگاذارنشاانه یهااثب  داده یبرا یرمس یانیم یهاگره
 یعباور یهاااز بسته یادیبخ  ز یااز همه  یا، نشانهروش ین. در ادهندیم

تارین اصالی .ودشایاستفاده ما یریردگ یها براداده یندر هر گره ثب  و از ا
و نیاز  سازی زیاد، پردازش سنگین آنتیره، نیاز به فضای ذهاضعف این روش

را  SPIEروش  [8]و همکاران   Snoeren افزارهای تا  اس .به سخ 
های عبوری در ای از بستهش ذتیره کردن نشانهارائه دادند. ایده اصلی این رو

های طول مسایر اسا . در ایان در مسیریاب  21ای به نام فیلتر بلومساتتار داده
هاای عباوری داریام و ساازی زیااد در مسایریابروش نیاز به فضای ذتیاره
از معایاب ایان روش  .دارد  22سازی مثب  کاذب بالاییهمچنین این نوع ذتیره

هاای کمای از روش  ASین ماورد اشااره کارد کاه اگار تعاداد توان به امی
روش باه شاد  کااه  پیادا  پیشنهادی پشتیبانی کنند، نر  ردگیری در این

کناد کاه نیااز باه فضاای های ردگیری زیاادی تولیاد مایداده تواهد کرد و
 .سازی زیادی داردذتیره
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 ردگیری ذکر شده اسا ، ا چند روشبه کارگیری دو ی، های ترکیبیایده روش
 یهااروش یابباه ترک تاوانیم یبای،ترک یهااروش یهانموناه یناز بارزتر
هر دو روش اساتفاده شاده  یایاشاره کرد که از مزا  و ثب  بسته یگذارنشانه
 یسا ل یاریردگ ای ترکیبای ارائاه شاده عبارتناد از:هترین روشاصلیاس . 

 یاحتمااال یاحلقااه یگذارنشااانهو  ]DLLT( ]10(  23شااده یاا اتصااالا  توز
شااده، در  یگذاراطتعااا  نشااانه ؛در روش اول .]11[( PPPM)  24هابسااته
باا  ییهابساته ی. روش دوم باه بررساشوندیم یدارنگه 25هسته هاییریابمس

 روناددر  رگیرد هاییریابمس IPبه آدرس  یابیبه منرور دست یکسان،مقاصد 
 یبارا یاادیز یباه فضاا یاازن ساازوکار یانا ردازد،پیها مبسته یگذارنشانه
رشته  تواندیروش م ینهسته ندارد. مهاجم در ا هاییریابدر مس سازییرهذت

مقدار موجود در رشته  یها را جع  کند اما با بررسبسته ینددر سرآ یگذارنشانه
26TTL روش ثبا  روش باا  یانا یساهبارد. در مقایمهام پا یانبه ا توانیم

 .کندیم یداکاه  پ سازییرهذت یو فضا یو محاسبات یسربار پردازش ها،بسته
و در  کناادیم یگذاررا نشاانه یریابراباط مساا یشاماره RIHT [12]روش 
را  یکااف یبسته فضا ینداتتصا  داده شده به آن در سرآ یکه فضا یصورت

 کند.یثب  م یریاب،نداشته باشد، آن را در جدول مس
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، اناادارائااه شااده ASهااای ردگیااری کااه در سااطح روشدر ایاان بخاا  بااه 
مهااجم  ASنویسنده روش ردگیری را بارای شناساایی  [13]در . پردازیممی

شماره سیساتم   P=1/6گذاری ارائه کرده اس . در این روش با احتمال نشانه
 ASدر زمانی کاه شاماره شود. این روش گذاری مینشانه( ASN) 27تودمختار

-ASروش  [14]و همکاران  در  Gongبی  بوده اس  ارائه شده اس .  16

SPT  تحا  پوشا  از روش که قابلی  اجرا در حالتی که بخشای از شابکه
کنند را دارد، ارائه داد و از روش ردگیری ترکیبی برای پیشنهادی پشتیبانی نمی

ک حملاه از قربانی با دریاف  ترافیا ASکند. مهاجم استفاده می ASردگیری 
در صور  بازتورد  را دارد، های ثب  شدهرتواس  بررسی دادههای  دهمسایه

مهااجم  ASها این درتواس  تکارار شاده تاا جواب مثب  از یکی از همسایه
مورد اشااره کارد  توان به اینترین معایب این روش میشناسایی شود. از مهم
ی ردگیاری دار زیادی دادهمق ،این روش در سطح بسته که به دلی  ارائه شدن

 Durresiهای میانی برای دارد. در گره تولید کرده که نیاز به فضای زیاد ثب 
که تنها قابلی  ردگیری پان   ارائه کردندرا  FAST [15]و همکاران  روش 

AS را دارد و در صور  وجود بی  از این تعداد  ASحملاه در طاول مسایر ،
 باشد.قاب  شناسایی نمی

 یم پایهمفاه -3
 یصور  کاه باه ازا ینبه ا در سطح جریان ارائه شده اس ،روش پیشنهادی 

 درگاهآدرس مبدا و مقصد، شماره  یمشخصه پن که در  یانجر یهاتمام بسته
از آن  یهساتند، تعاداد محادود یکساان ،4 یاهمبدا و مقصد و نوع پروتک  لا

 شود.می یذارگنشانه یانجر هایهاز تمام بست یندگیها به نمابسته
 BGP، نق  پروتک  AS های تودمختاردر ادامه این بخ ، در مورد سیستم
 صحب  تواهیم کرد. IPهای در روش پیشنهادی و سرآیند بسته

 (AS)سیستم خودمختار -1-3

متص  به هم هساتند کاه  هاییرشبکهاز ز یاتودمختار مجموعه هاییستمس
 یکواحد قرار دارند.  یری مد کیعملگر شبکه با  ینچند یا یکتح  کنترل 

AS دارد، باه  ینترنا نسب  باه ا یاشده یفکامتً تعر یریابیمس هاییاس س
 را مبدا و مقصد آن شبکه تودش باشد هک ییهاداده تواندیم AS یگرعبار  د

ها را بر اساس پروتکا  شبکه یگرجابجا کند و ارتباطا  با د یبه صور  داتل
BGP 2010 در سال کند. یمتنر، ASN  بیتی  32بیتی به  16از  [16]توسط
 کرد.پیدا تغییر 

 در روش پیشنهادی BGPنقش پروتكل  -2-3

بارای  که ، پروتک  مسیریابی استانداردی اس (BGP) 28پروتک  شاهراه مرزی
روز هاای باهبا اساتفاده از تباادل پیاام ASو بین  ASانتقال اطتعا  درون 

تواناد شاام  چنادین روز رساانی می. پیام بهودشاستفاده می هارسانی بین آن
کاه  ]extended community ]17باشاد. ویژگای مسایر   29ویژگای مسایر

 برای انتقال اطتعا  اضاافی باین دو همساایه راه ،باشدمی 31و تعدی 30اتتیاری
یک گروه منطقی بین تواند میمورد استفاده قرار گیرد و در نتیجه تواند میدور 
AS ایجاد کند وجه اشتراک های دارای. 

بااه منرااور  ،extended communityویژگاای مساایر تعاادی مااا از 
 32در شاابکه گسااترش جزئاایکااه از روش پیشاانهادی هااایی  ASشناسااایی 
روز بخشی از پیام باه این ویژگی به عنوان م.کنیکنند، استفاده میپشتیبانی می
ش پیشانهادی از رو های پشتیبانی کننده ASتوسط  ،کهاس   رسانی تروجی

کنناد، های  هایی که از روش پیشنهادی پشاتیبانی نمای AS شود.ارسال می
زیاارا روز رسااانی بااه وجااود نخواهنااد آورد هااای بااهمشااکلی در انتقااال پیااام

extended community پروتک   ای تعدی درویژگیBGP  اس  و بادون
 ارسال تواهند کرد. را هی  تغییری آن

 IPهای ر سرآیند بستهسازی دفضای ذخیره -3-3

هاای ردگیاری در چناد گذاری دادههای نشانههمانطور که اشاره شد در روش
  33اتتیاارا فیلد ها از شوند. در برتی روشتزریق می IPهای بسته فیلد سرآیند

دور برای این منرور استفاده شده اس  که عتوه بر سربار زیاد باعث  IPبسته 
، ]18[. محققاان بارای حا  ایان موضاوع در شاودبسته مای  34انداتته شدن

 fragment offset ،بیاا  13و   35فیلااد شناسااایی ،بیاا  16از  ]5,6,74,[
داری اند. ما نیز در روش پیشانهادی از ایان دو فیلاد بارای نگاهاستفاده کرده

 ایماستفاده کرده ،های ردگیری در سرآیند بستهداده
Savage   ها بستهاز  %0.25که تنها اندبررسی کرده [4]در و همکاران

هاا تنهاا با صرف نرر کاردن از ایان بساته کند کهبیان می اند وتکه شدهتکه
  گیرد که مقدار زیادی نیس .قرار میتح  تاثیر  ی قانونیهااز ترافیک %0.06

 روش پیشنهادی -4

 های جریانگذاری بسته: ساز و کار نشانه1مرحله  -1-4

یاا شاماره و   IPا آدرس ها بابستهگذاری نشانه در روش پیشنهادی، به جای
 ، اساتفادهگاذاریهاای جریاان نشاانهدرون بساته ASN ازیریاب، رابط مسا

دهاد، باه گذاری را انجام ماییان نشانهروش پیشنهادی در سطح جر کنیم.می



 

 

گاذاری ماورد اساتفاده قارار چهار بسته اول هر جریان برای نشاانه طوری که
 ASتوان تا شانزده های موجود در جریان میبه تعداد بسته گیرد و با توجهمی
ی کناد رابطاههایی که جریان از آن عبور مای ASردگیری کرد. تعداد  نیز را

گذاری شده در آن جریان دارد. بارای مثاال نشانههای مستقیمی با تعداد بسته
ده و اگار گذاری شی اول آن نشانهتنها بسته نماید،عبور  ASاگر جریان از دو 

هاا  ASBRی ایتادایی آن توساط هشا  بساته عبور نمایاد، ASاز شانزده 
 [19]های دیگر نطور که بیان شد بر تتف روشاهم گذاری تواهد شد.نشانه

، در روش پیشانهادی شاودمیگذاری نشانه های جریانبسته از که تعداد ثابتی
هار قسام  چبه  ،بیتی اس  32که مقداری  ASN، باشدمییر یاین مقدار متغ

هاای بساتهدرون فیلاد شناساایی  ،و در چهاار مرحلاه بیتی شکساته شاده 8
نیاز به  ASماره . برای انتقال کام  ششودگذاری مینشانه ،های عبوریجریان

در مقصاد باا وجاود  .گذاری در چهاار جریاان مجازا اسا چهار مرحله نشانه
صااور  همزمااان بااه  fragment offsetهااای کنترلاای کااه در فیلااد داده
های پیموده شده را شناسایی کارد.  ASتوان شماره می ،شودگذاری مینشانه

 گذاری بیان شده اس .در ادامه الگوریتم نشانه

  8 گذاری شماره برای نشانه :شده تكهبیت تكهmAS  در فیلد

 شناسایی

 8 1گاذاری شاماره برای نشاانه :شده تكهبیت تكهm+AS  در

 فیلد شناسایی

 4 بیت ( رشته فاصلهN:) تعاداد  برای نشان دادنAS  هاای

را شامارش  عباوری AS تا شانزده توانبی  می 4عبور کرده )با 
 کرد(

 3 ( بیت تعیین بستهP:) ای که در هر مرحله برای تعیین بسته

 بسته را شمارش کرد( 8توان بی  می 3گذاری شود. )با باید نشانه

 1 ( بیت تعیین بخشsection:) عیین بخ  )اول یاا برای ت

 گذاری.دوم( رشته شناسایی جه  نشانه

 2  بیت تعیین تكه شمارهAS (msection ASN:)  بارای

گاذاری نشاانه mASBRکاه توساط  ASتعیین بخشی از شماره 
پس از دریاف  تعیاین مکاان  ASی شماره تکه 4شده اس .)هر 
 شود( آشکار می ASشده و شماره 

 2  بیت تعیین تكه شمارهAS (1m+section ASN:)  برای

گاذاری نشانه 1m+ASBRکه توسط  ASتعیین بخشی از شماره 
 شده اس .

 دهاد.هاای جریاان را نشاان مایگذاری بساتهوکار نشانه، ساز1شک  
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 های جریانگذاری بستهکار نشانهسازو :(1شكل )

 مبدا AS: تولید امضای مسیر با  2مرحله  -2-4

ماورد  از نرر جعلی بودن یا نباودن  شده یاف در یهاجریان ،  36یقربان ASدر 
 اس : یازمنرور دو دسته اطتعا  مورد ن ینا یبرا گیرد.میبررسی قرار 

 اساییشن AS  مبدا آدرسIP آدرس  محادوده ییها )شناساابسته
IP  متعلق به هر کدام ازAS )ها 

 آن  یرمس یامضا ییشناساAS 
یااک  ،کناادیماا یبانیپشاات یشاانهادیکااه از روش پ AS هااردرون 

و حفا   یگارد یهاا ASباا  هاایاامتباادل پ یبرا  37اتتصاصی دهندهیسسرو
از  ،را شااندهنادهیسسرو IP آدرس ،ها AS. ها تعبیه شده اس ارتباط با آن

 یروز رساانباه هااییاامپ extended communityویژگای مسایر  یاقطر
سپس ارتباط منطقای باین  .کنندیق  ممنت یگرد یها ASبه  BGP پروتک 

اطتعاا   هااها ایجاد شده که هر کدام از این سرویس دهندهندهسرویس ده
هاا آن یها ASدرون  دیگر هایدهندهیستود را به تمام سرو ASمربوط به 
 .کندیمنتق  م

 IP یهاااز آدرس ینگاشات یدارنگاه، هادهندهیسسرو ییفهوظ اولین
بصاور   توانادیما یفهوظ یند. انشان مکاتبه دار ASبا   ینترناس  که در ا

نگاشا   یهاا بارااز ابزار یتعاداد ،[20]در  ینهمچنانجام شود.  یتطبرون
 ابا ASموجود در هار  یهاآدرس محدوده ها ارائه شده اس . مثتً IPآدرس 
 بدس  تواهد آمد. هایریابدر مس BGP هاییآگه یبررس

 ییفااهوظ تاارینیاصاال ASق بااه هاار متعلاا  یرِمساا یامضااا یااادگیری
 ینبا یرو مسا ییرا شناسا یههمسا یها ASاس . )اتتصاصی  دهندهیسسرو
 یرمس یاز امضاها ایدادهیگاهپا دهندهیسدر هر سرو( کندیم یادگیریها را آن
 شود.ایجاد می یگردهای  ASمبدا با  AS ینب

کاه  همانطور ،BGPپروتک   extended communityویژگی مسیر 
طاول دارد و شاام  فیلادهای   38ده شده اس ، هش  بای نشان دا 2در شک  

از چهاار بایا  آن  ش  بای  طاول دارد کاه ،فیلد مقدار. اس   40و مقدار  39نوع
استفاده  ،ASی اتتصاصی تعبیه شده در دهندهسرویس IPبرای انتقال آدرس 

 کنیم.می

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
0 1 2 3

Type high Type low

Value

Four bytes of the value field used for marking IP address 
 BGPپروتكل  extended communityسیر : ویژگی م 2شكل 

 
کنایم. برای گسترش روش پیشنهادی استفاده مای BGPاز پروتک  ما 
هایی کاه از  ASدهد. نحوه سات  شبکه تح  پوش  را نشان می ،3شک  

دهنده تعبیاه شاده شان یک سرویسدرون ،کنندروش پیشنهادی پشتیبانی می
و اطتعاا  ماورد ارتباط داشته  ASهای مرزی آن اس  که با تمام مسیریاب
تاالی  ، 41کند. در ابتدا جدول شابکه تحا  پوشا نیاز را دریاف  و ارسال می

کناد هاای  ارساال مایروز رسانی را تولید و به همساایهپیام به AS1. اس 
پیاام  کنناد،از روش ما پشتیبانی نمی AS3و  AS2(، از آنجایی که 1)مرحله 

آن و  ی تولیدروز رسانی جدیدپیام به یژگی تعدی،و بر طبق و رسیده را دریاف 
روز با دریافا  پیاام باه AS7. (3و  2کنند )مرحله منتق  می هارا به همسایه



 

 

شبکه تح  پوشا  ثبا   در جدول 42دورراه را به عنوان همسایه 1ASرسانی 
 3هماانطور کاه در شاک   ،کند. این روند تا زمانی که شبکه تح  پوش می

 شده تکمی  شود، ادامه تواهد داش . نمای  داده

 گذاری جریان: نشانه 3مرحله  -3-4

 در فیلاد های کنترلی موجاودنی را دریاف  کند، ابتدا دادهجریا ASBRه هرگا
fragment offset ها را بررسی کرده. فیلد بستهP کند کاه کادام تعیین می

ی بخا  یین کننادهتع  43گذاری شود. فیلد بخ بسته از این جریان باید نشانه
یاان گاه جرگذاری داده ردگیری اس . هراول یا دوم فیلد شناسایی برای نشانه

 اضاافه Nشاود یاک واحاد باه مقادار گاذاری و نشانهای عبور کرده  ASاز 
  دهنده ایان اسا  کاه کادام نشان ،section ASN فیلد نهای شود. در می

ستفاده از که بیان شد با اگذاری شده اس . همانطور نشانه ASبخ  از شماره 
  44هااتوان روش پیشنهادی را گسترش و از وضعی  همساایهمی BGPپروتک  

از روش   46دسا یاا پاایین  45بالادسا  ASبا تیر شد. در روش پیشنهادی اگر 
گاذاری را جباران قب  یا بعد از آن باید نشاانه ASپیشنهادی پشتیبانی نکند، 

 دهد.در شبکه گسترش جزئی را نشان میگذاری جریان نشانه ، 4کند. شک  
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 ساخت شبكه تحت پوشش( : 3شكل )

 : تولید امضای مسیر  4مرحله  -4-4

 ،اشدهنادهی سارویسدادهقرباانی جریاانی را دریافا  و در پایگااه ASاگر 
یک  نصور را نداشته باشد، در ای ادعا شده ASبرای  ،امضای مسیر آن جریان

کند. این درتواسا  باا کلیاد عماومی مبدا ارسال می ASبه   47پیام درتواس 
 د. سپسدهنده مقاب  امضا شده تا هوی  درتواس  دهنده را تایید کنسرویس

AS تواسا  مبدا، درتواس  دریاف  شده را با امضای آن با کلید عماومی در
ز حملاه تاا ا فاده شدهها از مهر زمانی نیز است. در این پیامدهددهنده پاسخ می

 جلوگیری شود.  48تکرار

 رمزنگاری مورد بحث در فوق با اساتفاده از معمااری مسایریابی امان 

BGP  هایی که تر مورد بحث قرار گرف . جریانقاب  اجر تواهد بود که پی
کنناد کاه دیگار شوند، دقیقا هماان مسایری را طای مایدر پاسخ ارسال می

 کنند.ها عبور میجریان
 ،های طاول مسایرAS پیام درتواس  را به تمام  ،دهنده مقصدیسسرو

 ،هادهندهکند. هر کدام از سرویسکنند، ارسال میکه از روش ما پشتیبانی می
هاای جدیاد و قارار دادن با تولید جریان ،مقصد را دهندهمسیر تود تا سرویس

 کند.و ارسال می سازدمی ،هادر آن ASبخشی از شماره 
 چهاارولید امضای مسیر به صور  کام  نیاز باه تولیاد و ارساال برای ت

های پیموده شده قارار داده  ASجریان اس . در هر جریان یک چهارم شماره 
هاای  ASتاوان شاماره های کنترلای مایشود و در نهای  با کمک رشتهمی

در شبکه نحوه تولید امضای مسیر  ،5شک   پیموده را به صور  کام  سات .
کنید، دهد. همانطور که در این شک  مشاهده میجزئی را نمای  میگسترش 

ها  ASکنند، بنابراین این از روش پیشنهادی پشتیبانی می AS3و  AS1تنها 
چهاار جریاان  ،پیام درتواس  امضای مسیر را دریاف  کارده و در جاواب آن

با  ،صد. در مقکنندارسال می ،جدید تولید و در مسیر حرک  تا درتواس  کننده
توان امضای می ،های کنترلیهای دریاف  شده با استفاده از دادهترکیب جریان
 مسیر را سات .
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 گذاری جریان در شبكه گسترش جزئی( : نشانه4شكل )

 مبدا( AS)شناسایی  IP: ردگیری  5مرحله  -5-4

AS مقصاد و امضااهای مسایر هاای دریافا  شاده در جریانبا تطابق  ،مبدا
در صور  دریاف  ترافیک حملاه، قاب  شناسایی اس .  ،موجود در پایگاه داده

 گذاری شده در آنهای نشانهادههای آن را بررسی کرده و دابتدا یکی از جریان
اگر تطابقی  .شودمیدهنده مقایسه ی سرویسدادهبا امضاهای موجود در پایگاه
امضاای  3داده پیدا شاود، باا داشاتن وجود در پایگاهبا هر کدام از امضاهای م

. هاای عباوری را تشاخیص داد ASشماره توان می ،مسیر یگر متعلق به آند



 

 

جریاان حملاه و تطبیاق آن باا  1که، تنها باا داشاتن این  ی قاب  توجهنکته
توان مبدا حمله را داده، در صور  وجود مشابه  میامضاهای موجود در پایگاه

کاااااااارد.و مساااااااایر حملااااااااه را بازسااااااااازی شناسااااااااایی 
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تولید امضای مسیر در شبكه گسترش جزئی( : 5شكل )

 ارزیابی روش پیشنهادی -5
 یا شاده در مرکاز امن یادتول یدادهروش ارائه شده از مجموعه یابیارز یبرا

 یان. اکنایمیاستفاده ما UNB ISCXIDS [21]به نام  ISCXاطتعا  
در هف  روز  باشد،یاز حمله م یحمله و عار هاییککه شام  تراف هایکرافت

شاده و  یا توز رویسحمله منا  سااز دو مجموعه داده هفته ثب  شده اس . 
حجام دارناد و  یگابایا گ 4.22و  23.2 یابکه باه ترت ،یمعمول هاییکتراف
. کنایمیاساتفاده ما باشاد،یدر دو روز هفته م ثب  شده هاییکتراف ییجهنت

 یانا شاود؛یاجرا م  IRCن  شده با استفاده از با  ی توز یسحمله من  سرو
هدف نفوذ کارده و  یستمشود، به سیم یروز رسانبه هاییامپ یمهبا  که ضم
هادف تصامانه  باه ،مخارب هاییکتراف ییانهمخف 49بارگیری پایینسپس با 
 .رسدیتود م

داده ذکر شده، از در مجموعههای موجود برای تحلی  و استخراج جریان
هاا باه کنیم. این ابزار برای اساتخراج جریااناستفاده می argues [22]ابزار 

گیارد،  باا اساتفاده از آن های ترافیکی آن مورد استفاده قرار میهمراه ویژگی
آدرس مبدا و مقصد،  ؛ویژگی پن داده که در های موجود در مجموعهتمام بسته

به عناوان  ،یکسان هستند را ،4و مقصد و نوع پروتک  لایه شماره درگاه مبدا 
کنیم. حال با استفاده از قطعه کد پاایتونی کاه بارای یک جریان استخراج می

ایام، فایا  نوشته CSVبه فای   Argusتبدی  تروجی دریاف  شده از ابزار 
باا  تبادی  کارده و  CSVرا باه فایا   Argusجریان دریاف  شده از ابازار 

هاای موجاود در ایان فایا ، اطتعاا  آمااری مرباوط باه ایان داده بررسی
 شود.بیان می ،1 ها در جدولدادهمجموعه

 
 داده مورد ارزیابی ( :اطلاعات آماری مجموعه1جدول )

 هاتعداد جریان هاتعداد بسته مجموعه داده

UNB ISCX free attack 6380608 263397 

UNB ISCX DDoS attack 24478987 1006469 

 
هاای موجاود در ترافیاک گذاری تمام بستههمانطور که بیان شد، نشانه

و همچناین افازای  ساربار پردازشای در   50گاذاریباعث افزای  نار  نشاانه

، [7-4]هاای ردگیاری شاود. در اکثار روشهای میانی و گره مقصد مایگره
شاده( در گاذاری های نشانههای ردگیری )دادهحجم زیادی از داده [18,19]

رد تاا چنادین روز ها در برتی ماواشود که پردازش این دادهمقصد دریاف  می
ها دیگر در حین اجرای حمله قاادر باه این روش کند، و عمتًزمان صرف می

 ،های ذکار شادهشناسایی مبدا حمله و مقابله با آن نیستند. همچنین در روش
ازی مسیر حمله یا گاراف های ردگیری در مقصد، بازسآوری دادههدف از جم 
، اما در روش پیشانهادی تنهاا باا تطبیاق یاک جریاان حملاه باا شبکه اس 

ترین زمان و توان مسیر حمله را در کمداده میامضاهای مسیر موجود در پایگاه
های ارائاه شاده با حداق  سربار ممکن شناسایی کرد. در نتیجه برتتف روش

ی حمله قادر به شناسایی مبدا و مسایر روش پیشنهادی در زمان اجرا ،تاکنون
 تواند با حمله مقابله کند.که در نهای  می حمله تواهد بود

 
 [26] ها بین مبدا و مقصد AS( : فراوانی تعداد 6شكل )

 گذارینرخ نشانه -1-5

هاا  ASBRگذاری شده توسط های نشانهگذاری برابر اس  با بستهنر  نشانه
هاا بساته %99نشان داده شده اس ،  6شک  که در  ها. همانطوربه تمام بسته

 ASهمچناین عبور کارده.  ASتر از هش  برای رسیدن به مقاصدشان از کم
هاا را دارد کاه در روش پیشانهادی تار  بیشترین فراوانی عباور بساته سوم،



 

 

داده عاااری از حملااه و بااه ترتیااب در مجموعااه ASگااذاری در ایاان نشااانه
پیشانهادی باا دیگار اس . با مقایسه روش  %9و  %8داده حمله برابر مجموعه
شویم کاه روش پیشانهادی دارای متوجه این موضوع می 7ها در شک  روش
 .گذاری اس ترین نر  نشانهکم

 
 هاروش گذاری در روش پیشنهادی و سایرانه( : نرخ نش7شكل )

 نرخ ردگیری -2-5

ها. بارای ده به تمام بستههای ردگیری شنر  ردگیری برابر اس  با تعداد بسته
گذاری شده نشانهمهاجم در روش پیشنهادی تنها به یک جریان  ASردگیری 

های دیگر بر تتف روش ؛نیاز داریمداده امضاهای مسیر برای تطبیق با پایگاه
هاای دریاقا  شاده در باا دادهکه مسیر حملاه را  [25-23]و  [18]، [4-9]

 100%که نر  ردگیاری در روش پیشانهادی مقصد بازسازی کرده. تنها دلیلی 
هایی در طول مسیر وجود داشته باشاند نیس  این اس  که امکان دارد جریان

تر از چهار بسته باشد، زیرا برای ردگیاری های موجود در آن کمکه تعداد بسته
نار  ردگیاری روش  8. شاک  نیاز چهار بسته درون جریان داریم ASهش  

 دهد.ها را نشان میا دیگر روشپیشنهادی در مقایسه ب

 
 هاروش رخ ردگیری در روش پیشنهادی و سایر( : ن8شكل )

 گیرینتیجه -6
 ASگذاری جریاان در ساطح مبتنی بر نشانه IPدر این مقاله روش ردگیری 

پوشاا  از ویژگاای مساایر تحاا  ارائااه شااده اساا . باارای تشااکی  شاابکه 
extended community   پروتکBGP، این ویژگیایمدهاستفاده کر . 

 حاذف کارده ،هابر روی تمام مسیریابنیاز به گسترش شبکه تح  پوش  را 
بارای  ،هاای کنترلایگاذاری در ساطح جریاان و رشاتهکار نشانهسازو .اس 

همچنین با اساتفاده  .ه اس ارائه شد ،های دریاف  شده در مقصدبازسازی داده
های جعا  شاده نیاز یی ترافیکقادر به شناسا ،کار تولید امضای مسیرواز ساز

ترین زمان ممکن با حداق  سربار در حین اجارای حملاه و در کم تواهیم بود
 با حمله مقابله کرد. اجم را شناسایی ومه ASتوان می

تاوان انجاام داد، ارائاه ی این تحقیق مایاز جمله کارهایی که در ادامه
با توجه باه گساترش  اس ، زیرا  51 6روش ردگیری در پروتک  اینترن  نسخه 

 هایی برای ردگیری در آن هستیم.تک  در سطح اینترن ، نیازمند روشاین پرو
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