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 چکیده

مبتنی بر مسأله سخت تجزیه اعداد است و به دلیل سرعت نسبتاً بالای رمزنگاری در بسیاری از  RSAسیستم رمز کلید عمومی  

های شود. با توجه به اهمیت مفهوم امنیت در سیستمچنان نیز از آن استفاده میهای الکترونیکی کاربرد عملی پیدا کرده است و همبخش

ترین آنها، حمله غربال میدان اعداد، حمله غربال مربعی، و حملات شده است که از جمله مهم RSAرمز، حملات بسیاری به سیستم رمز 

 باشد. می Winnerها از جمله حمله نی بر مشبکهتمب

برای ارتقای حمله به سیستم رمز  است. هااستفاده از تکنیک کپراسمیت مبتنی بر مشبکه، در این مقالهاساس روش پیشنهادی        

RSA کران بالای نمای خصوصی و یافتن کلید خصوصی ،d ابتدا عدد مرکب  شود. در روش جدید،افزایش داده میN  را به شکل𝐍 =

𝐱𝟐 − 𝐲𝟐  در نظر گرفته و سپس با استفاده از روش کپراسمیت، یافتن تابع𝛗(𝐧)  درRSA  ای یک چند جملهرا معادل با پیدا کردن ریشه

ی نمای یافته و کران بالا LLL، کوتاهترین بردار را به وسیله الگوریتم کوتاهگیریم و در نتیجه با ساختن پایه مشبکه با بعد در نظر می

𝐝را برای  خصوصی < 𝐍𝛅  دهیم.ارتقا می 

 کلمات کلیدی

 RSAها، الگوریتم ، روش کپراسمیت، مشبکهLLL 

 مقدمه-1

𝑅𝑆𝐴 که  تجزیه اعداد و لگاریتم گسسته است یمبتنی بر دو تابع یک طرفه
این رمز قابلیت خود را از دست در صورت شکسته شدن حتی یکی از این دو ، 

 𝑝دو عدد اول بزرگ  عبارت است از 𝑅𝑆𝐴کلید خصوصی در سیستم دهد. می
𝑝)که به پیمانه  𝑑و یک نمای خصوصی  𝑞و  − 1)(𝑞 − معکوس پذیر  (1

𝑁است. کلید عمومی شامل عدد مرکب  = 𝑝𝑞  و نمای عمومی𝑒 =

𝑑−1 𝑚𝑜𝑑 (𝑝 − 1)(𝑞 − بوسیله اعدادی در حلقه  𝑚 . پیاماست (1
𝑍/𝑁𝑍 د و بوسیله شونمایش داده می𝑐 = 𝑚𝑒  𝑚𝑜𝑑 𝑁 د. شورمزگذاری می 

𝜙(𝑛)توجه داریم که  = (𝑝 − 1)(𝑞 − . تابع اویلر است 𝜙که در آن  (1
 محاسبه شوند 𝜙(𝑛) هم نهشتی پیمانهتوانند به نماها می 𝑍/𝑁𝑍در حلقه 

𝑎𝜙(𝑛)، چونکه [1] ≡ 𝑎 𝑚𝑜𝑑 𝑁  برای تمام𝑎  های معکوس پذیر در
𝑍/𝑁𝑍  . 

تواند با استفاده از کلید خصوصی می 𝑐ی براین، دریافت کننده متن رمز شدهبنا
 عبارت زیر را محاسبه کند:

(1) 𝑐𝑑 = 𝑚𝑒𝑑 = 𝑚 (𝑚𝑜𝑑 𝑁) 
𝑒چون  = 𝑑−1 𝑚𝑜𝑑  𝜙(𝑛) پیام ،𝑚 آید. بدست می 

دست  𝑞و  𝑝تواند به اعداد اول راز را تجزیه کند، می 𝑁اگر دشمن قادر باشد 
معکوس نمای عمومی را بدست آورده و در نتیجه  ،𝜙(𝑛)یابد و با استفاده از 

 نمای خصوصی را بیابد. 
صورت گرفته است و در اغلب  RSAحملات مختلفی تا کنون روی سیستم رمز 

کمتر طول  با Nاند مقدار گی نمایی است. این حملات توانستهموارد دارای پیچید
، حمله به LLLها و الگوریتم . با پیدایش مشبکه[1] را بشکنندبیت  1024از 

RSA ترین آنها، در ابتدا ای صورت گرفت که از جمله مهمدر زمان چندجمله
𝑑بوده که کران نمای خصوصی را به اندازه  Winnerحمله  ≈ 𝑁0.250  ارتقا

، سریعترین حمله، حمله مشبکه 3 داده و نشان داد برای کلید عمومی با اندازه
با تشریح کامل حمله مشبکه،  Durfeeو  Boneh، 2015. در سال [3] است

𝑑کران را به  ≈ 𝑁0.292 [ 2ارتقا دادند.] 
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شکسته  RSAباید دقت داشت در صورت وجود کامپیوترهای کوانتومی، رمز  
 .[2] د داردشود ولی با کامپیوترهای فعلی امنیت این سیتم رمز تاکنون وجومی

𝑁در این مقاله با استفاده از رابطه  = 𝑥2 − 𝑦2  و ترکیب آن با تکنیک
حمله  ،برای مشبکه ای جدید به عنوان پایهیک چندجملهکپراسمیت و ساخت 

ابزار اصلی مشبکه و  . در ادامه،طور جدی تری ارتقا یافته استبه RSAروی 
ارائه خواهد و سپس تعمیم روش کپراسمیت  بیان خواهد شدروش کپراسمیت 

 .شد

 مشبکه و ابزارهای آن - 2 

که هم در طراحی و هم در تحلیل هستند  یرمزنگار از ابرازهای مهم هامشبکه
های فراوانی هستند ها دارای خاصیتمشبکهرمزهای کلید عمومی کاربرد دارند. 

های رمزنگاری ورود پیدا کرده و ساختارهای مدرن آن  در تمام زمینهتقریباًکه 
های رمز تأثیر وسیستمدر امنیت توابع چکیده ساز  LWEو  SISهم چون 

 .[3]بسزایی دارد 
 شود.از آنها آورده می تعاریف مورد نیازدر ادامه  

برابر مجموعه تمام ترکیبات خطی از  ℒمشبکه )مشبکه(.  -1-2تعریف

 به شکل زیر است : ℝبردارهای مستقل خطی روی 

(2) ℒ = {𝑎1𝑣1 + 𝑎2𝑣2 + ⋯ + 𝑎𝑛𝑣𝑛 | 𝑎𝑖  𝜖 ℤ} 
𝐵که در آن بردار  = {𝑣1, 𝑣2, … , 𝑣𝑛}  یک پایه برای مشبکهℒ است. 

دترمینان مشبکه برابر با دترمینان )دترمینان مشبکه(. -2-2تعریف 

 .[4] شوداز مشبکه محاسبه می 𝐵ماتریس پایه 

رتبه مشبکه برابر است با بیشترین تعداد (. رتبه مشبکه )-3-2 یفتعر

بردارهای مستقل خطی در مشبکه و معادل است با بیشترین بردارهای مستقل 
 .[4] خطی از پایه

مستقل  بردار 𝑛برای یک دنباله از (. اشمیتبردارهای گرام )-4-2 یفتعر

,𝜖 ℝ𝑛 𝑏1خطی 𝑏2, … , 𝑏𝑛 بردارهای گرام اشمیت آنها به شکل زیر تعریف ،
 :[4] شوندمی

(3) 𝑏𝑖
∗ = 𝑏𝑖 − ∑ 𝜇𝑖,𝑗𝑏𝑗

∗𝑖−1
𝑗=1  

𝜇𝑖,𝑗آن که در =
<𝑏𝑖,𝑏𝑗

∗>

<𝑏𝑗
∗,𝑏𝑗

∗>
 ضرایب گرام اشمیت نام دارند.   

 نکات زیر در رابطه با بردارهای گرام اشمیت دارای اهمیت است:

 بردارهای گرام اشمیت لزوماً عضو مشبکه نیستند.  -1

𝑏𝑖طول اقلیدسی بردارهای گرام اشمیت -2
طول بردارهای پایه حداکثر برابر  ∗

𝑏𝑖 است، یعنی ‖𝑏𝑖
∗‖ ≤ ‖𝑏𝑖‖. 

𝑏1فرض کنید .   5-2قضیه 
∗, 𝑏2

∗, … , 𝑏𝑛
بردار گرام اشمیت از بردارهای  ∗

,𝑏1مستقل خطی  𝑏2, … , 𝑏𝑛 [ 4باشد. در این صورت] 

(4) det(ℒ(B)) = ∏ ‖bi
∗‖ n

i=1  

این مسأله عبارت است (.  (𝑆𝑉𝑃)مسأله کوتاهترین بردار) -6-2تعریف 

، به عبارت دیگر پیدا کردن ℒاز یافتن کوتاهترین بردار غیر صفر از مشبکه 
 .[5] کوچکترین شود ‖𝑣‖طوریکه نرم اقلیدسی به 𝑣کوتاهترین بردار غیر صفر 

، شامل بردار غیر صفر  𝑛با بعد  ℒهر مشبکه )کران هرمیتی(. -7-2قضیه 

𝑣 𝜖 ℒ [:5کند ]است که در رابطه زیر صدق می 
(5)   ‖𝑣‖ ≤ √𝑛 𝑑𝑒𝑡(ℒ)

1
𝑛 

 

 𝑳𝑳𝑳الگوریتم -2-8

,𝐿𝑒𝑛𝑠𝑡𝑟𝑎، 1982در سال  𝐿𝑒𝑛𝑠𝑡𝑟𝑎, 𝐿𝑜𝑣𝑎𝑠𝑧  الگوریتم𝐿𝐿𝐿  را ارائه
ی برای کاهش پایه مشبکه الگوریتمی هرمیتی است و نامساودادند که مبتنی بر 

. این الگوریتم برای ابعاد مشخص، بردار کوتاهی را که نزدیک به است
این الگوریتم . [6] یابدای میکوتاهترین بردار غیر صفر است، در زمان چندجمله

 دارای مراحل زیر است:

𝑏𝑖به بردار 𝑏𝑖مرحله کاهش: بردار  .1 − ∑ ⌊𝜇𝑖,𝑗⌉𝑏𝑗
∗𝑖−1

𝑗=1 𝑏𝑖
∗ -تبدیل می =

⌋ضرایب گرام اشمیت و علامت  𝜇𝑖,𝑗شود که  به معنای گرد شده به  ⌈
 باشد.ترین عدد صحیح مینزدیک

کاهش -𝛿𝐿𝐿𝐿در شرط  𝑏𝑖−1و  𝑏𝑖مرحله تعویض: اگربردارهای متوالی  .2

𝛿‖𝑏𝑖−1یافته 
∗ ‖2 ≤ ‖𝑏𝑖

∗ + 𝜇𝑖,𝑖−1𝑏𝑖−1
∗ ‖

2
½صدق نکند )که در آن   ≤

𝛿 < 𝑖شوند و مقدار (، آنگاه آن دو بردار باهم تعویض می 1 =

𝑚𝑎𝑥(𝑖 − در نظر گرفته شده و ضرایب متناظر گرام اشمیت و پایه،  (1,2

 شود.یک مرحله اضافه می 𝑖شوند، در غیر این صورت به دوباره خوانی می
𝑖 کهیوقتشود. شروع می 1. تکرار: تکرار از مرحله 3 = 𝑛  باشد الگوریتم به

 تأثیری در اندازه بردارهای دیگر ندارد. 𝑏𝑘رسد. کاهش اندازه بردار پایان می

 (𝐿𝐿𝐿)پایه کاهش یافته -9-2قضیه  

,𝑣1}یافته پایه کاهش  𝑣2, … , 𝑣𝑛}  از الگوریتمLLL  دارای خواص زیر است
[6:] 

(6) ∏ ‖𝑣𝑖‖
𝑛
𝑖=1 ≤ 2𝑛(𝑛−1)/4 𝑑𝑒𝑡 ℒ  

1 و برای ≤ 𝑗 ≤ 𝑖 ≤ 𝑛  :‖𝑣𝑗‖ ≤ 2(𝑖−1)/2‖𝑣𝑖
و برای بردار اولیه  ‖∗

 داریم:
(7) ‖𝑣1‖ ≤ 2(𝑛−1)/4|𝑑𝑒𝑡 𝐿|1/𝑛 
 و 
(8) ‖𝑣1‖ ≤ 2(𝑛−1)/2   𝑚𝑖𝑛

0≠𝑣 𝜖 ℒ 
‖𝑣‖ 

 روش کپراسمیت -3

های ، تکنیک کپراسمیت برای یافتن ریشه 𝐿𝐿𝐿یکی از کاربردهای الگوریتم  
باشد )حتی زمانیکه می 𝑁 شده دادهی به پیمانه عدد اچندجملهکوچک یک 

 ناشناخته باشد(. این ابزار، یک تکنیک قوی در آنالیز رمز است.𝑁 تجزیه 

با نمای عمومی ضعیف، الگوریتم  𝑅𝑆𝐴ترین الگوریتم حمله به یقوین چنهم
 [.7مبتنی بر روش کپر اسمیت است ]



 

 

ای را از چند جملهکوچک توان حداقل یک ریشه میان داد که کپراسمیت نش
ی پیدا کرد هرگاه کران بالایی از ریشه مفروض، موجود باشد اچندجملهدر زمان 

[7.] 
گیرد در نظر می 𝑅𝑆𝐴ی رمزنگاری را برای اچندجملهدر ایده این روش معادله 

بردارهای و ساختن  𝐿𝐿𝐿،اعمال الگوریتم  بای کوچک این معادله را هاشهیرو 
 یابد. میکوتاه 

صحیح مثبت و  عدد 𝑁فرض کنید که  )طرح کپراسمیت(.  -1-3قضیه 

𝑓(𝑥) ∈ 𝑍[𝑥]  ی تکین از درجه اجملهچند𝑑  بازمانباشد. الگوریتمی 
 یابد که را طوری می  𝑥0مناسب، 𝑓و 𝑁ی وجود دارد که با داشتن اچندجمله

(9) 𝑓(𝑥0) ≡ 0  (𝑚𝑜𝑑 𝑁)   ,   |𝑥0| ≤ 𝐵  ≈ 𝑁
1
𝑑 

میدان متناهی باشد، الگوریتمی  𝑍𝑁یگر دعبارتبهاول باشد،  𝑁که یوقت
که تعدادشان  N شدهدادهبه پیمانه  fهای یشهرمشخص برای یافتن تمام 

 [.8] تاست، وجود دارد dحداکثر 

تواند نزدیک به می 𝑁به پیمانه  𝑓(𝑥)های یشهر، تعداد 𝑁برای عدد مرکب 
عدد  𝑘ضرب برابر حاصل 𝑁. برای مثال اگر𝑓(𝑥)نمائی باشد حتی برای مربع 

ریشه مربعی  2𝑘دقیقاً  𝑁به پیمانه 𝑓(𝑥)تابع مربع  اول متمایز باشد، آنگاه
شود(. بطور کلی الگوریتم متمایز دارد )این از قضیه باقیمانده چینی نتیجه می

کوچک "وجود ندارد و شرط  𝑁به پیمانه 𝑓هایکافی برای یافتن تمام ریشه
 همین است.برای  "هایشهربودن 

,𝑟2هاست. داشتن دو ریشه مربعی یشهرشرط اندازه، محدودیت دیگر برای  𝑟1 
𝑟1بطوریکه  ≠ ±𝑟2  از پیمانه عدد مرکب ،𝑁  فاکتور غیر بدیهی از𝑁  یعنی

𝐺𝐶𝐷(𝑟1 − 𝑟2, 𝑁) ها کم باشد، یافتن یشهردهد. لذا اگر تعداد را نتیجه می
 تجزیه کردن مشکل است. اندازهبههمه آنها حداقل 

𝐵 اندازهبه 𝐵تر یفضعقضیه برای کران  ) قضیه کپراسمیت(. اثبات  ≈

𝑁2/𝑑(𝑑+1) شود:اثبات می 
ℎ(𝑥)ی غیر صفر دیگر مثل اچندجملهاستراتژی حل مسأله یافتن  =

∑ ℎ𝑖𝑥
𝑖 ∈ 𝑍[𝑥]  :است بطوریکه 

 نیز باشد. ℎ، ریشه  𝑁 پیمانهبه  𝑓. هر ریشه 1
ℎ𝑖𝐵|کوچک باشد یعنی  ℎ(𝐵𝑥)ی اچندجمله. 2

𝑖| < 𝑁/(𝑑𝑒𝑔ℎ + 1) 
 . iبرای هر 

|𝑥0|بطوریکه   𝑥0و برای هر ℎ(𝑥)برای این نوع از  ≤ 𝐵 :داریم 
(10) |ℎ𝑖𝑥0

𝑖 | ≤ |ℎ𝑖𝐵
𝑖| < 𝑁/(𝑑𝑒𝑔ℎ + 1) 

|ℎ(𝑥0)|دهد که نتیجه می < 𝑁  برای هر ریشه کوچک .𝑥0  بطوریکه
|𝑥0| ≤ 𝐵  : روی اعداد صحیحℎ(𝑥0) = های کوچک . برای یافتن ریشه0

𝑓(𝑥)  به پیمانه𝑁 توان میℎ(𝑥)  را روی اعداد صحیح تجزیه کرد و با آزمایش
به پیمانه  𝑓(𝑥)های کوچک، ریشه یک از ریشهکدامتوان فهمید که مکرر می

𝑁  است. حال الگوریتم کافی برای یافتن چنینℎ(𝑥) شود.ای ارائه داده می 

مسأله (. با ضرایب صحیح  رهیمتغ دوی هایاچندجمله) -2-3تعریف 

با  رهیدومتغی هایاچندجملههای کوچک برای عبارت است از یافتن ریشه
 احتساب عمل پیمانه گیری.

های در حقیقت، برای تسریع در انجام محاسبات و دخیل کردن تمام پارامتر 
𝑅𝑆𝐴برای پیاده سازی روش  های دو متغیره بهترین ابزارایجمله ، چند

 .[9] کپراسمیت هستند
,ℎ(𝑘ای دو متغیره ابتدا چند جمله 𝑥) ∈ 𝑍[𝑘, 𝑥]  از در جه𝑛 در نظر گرفته 

,ℎ(𝑘ریشه های تابع سپس  شود؛می 𝑥)  آیدهم نهشتی بدست میبه پیمانه. 

ℎ(𝑥)فرض کنید  )کپراسمیت(.-3-3قضیه  ∈ 𝑅[𝑥]  ای چند جمله

𝑋باشد و  𝑤از درجه  ∈ 𝑅  داده شده باشد. فرض کنید|𝑥0| < 𝑋  طوری
 وجود داشته باشد که :

1- ℎ(𝑥0) ∈ 𝑍 باشد 

2- ‖ℎ(𝑥𝑋)‖ <
1

√𝑤
 باشد 

ℎ(𝑥0)آنگاه  = 0  . 

|ℎ(𝑥0)| .اثبات = |∑ 𝑎𝑖𝑥0
𝑖 | = |∑ 𝑎𝑖𝑋

𝑖 (
𝑥0

𝑋
)

𝑖

| ≤

∑ |𝑎𝑖𝑋
𝑖 (

𝑥0

𝑋
)

𝑖

| ≤ ∑|𝑎𝑖𝑋
𝑖| ≤ √𝑤‖ℎ(𝑥𝑋)‖ < 1  

ℎ(𝑥0)دانیم که از طرفی می ∈ 𝑍  بنابراین ،ℎ(𝑥0) = 0 . 

,ℎ(𝑘فرض کنید  -4-3قضیه  𝑥) ∈ 𝑍[𝑘, 𝑥]  چند جمله ای دو متغیره

 ،𝑛باشد و برای عدد مثبت 
(11) ℎ(𝑘, 𝑥) ≡ 0 𝑚𝑜𝑑 𝑒𝑛  و‖ℎ(𝑘𝐾, 𝑥𝑋)‖ <

𝑒𝑛

√𝑤
 

|𝑘|در آن که  < 𝐾  و ،|𝑥| < 𝑋 آنگاهℎ(𝑘, 𝑥) = 0 [8]. 

𝑏1اگر  -5-3نتیجه 
∗, … , 𝑏𝑤

 𝐿𝐿𝐿بردارهای کاهش یافته از الگوریتم  ∗

 باشند، آنگاه 𝐿برای مشبکه 

(12) |𝑏1
∗| ≤ 2

𝑤−1

4 𝑑𝑒𝑡 (𝐿)
1

𝑤  
، کوتاهترین طول بردار در مشبکه با پایه های کران هرمیتیاز طرفی طبق 

𝑏1
∗, … , 𝑏𝑤

 برابر است با: ∗

(13) |𝑏1
∗| ≤ √𝑤 𝑑𝑒𝑡(𝐿)

1
𝑤 

𝑏1، طبق فرض چنینهم و
 :برابر کوتاهترین بردار مورد انتظار است ∗

(14) |𝑏1
∗| = ‖ℎ(𝑥𝑋)‖ <

1

√𝑤
  

کوتاه است اما لزوماً کوتاهترین  (12)با توجه به اینکه بردار کاهش یافته رابطه 

 :شودنتیجه می (14)و  (12)از دو رابطه نیست، 

(15) 𝑑𝑒𝑡 (𝐿) < 2−𝑤(
𝑤−1

4
)𝑤

−𝑤

2 < 1  
,ℎ(𝑘𝐾از طرف دیگر، با توجه به اینکه  𝑥𝑋)  برابر اولین بردار کاهش یافته

𝐿𝐿𝐿 (𝑏1
𝑏1( است و با توجه به کران ∗

-3)در قضیه  (11) ، شرط اینکه رابطه∗
𝑑𝑒𝑡 (𝐿)برقرار باشد این است که  (4 ≪  باشد. 1

 روش جدید -4

کنیم که از روش کپراسمیت در در این بخش، روش جدید خود را معرفی می
سازیم. این تابع در شرط حالت دو متغیره استفاده کرده و تابع جدیدی را می

های مشبکه را از طریق توابع معرفی کند و در نتیجه پایهصدق می (6)قضیه 



 

 

سازیم. مزیت این روش آن است که نیازی [ می10,2] (H-G)شده در روش 
پیدا شود  xبه تعیین هر دو ریشه تابع نمی باشد. در واقع کافی است که ریشه 

 بدست می آید. 𝜑(𝑛)که در این صورت، 
𝑁را بتوان به شکل  𝑁فرض کنید عدد مرکب  = 𝑥2 − 𝑦2  نوشت. بنابراین

𝑝 = 𝑥 + 𝑦  و𝑞 = 𝑥 − 𝑦  و𝜑(𝑁) = 𝑁 − (𝑝 + 𝑞) + 1 =

𝑁 − 2𝑥 + 𝑒𝑑.  از طرفی 1 ≡ 1 𝑚𝑜𝑑(𝜑(𝑁)) : لذا 

(16) ∃ 𝑘 ∈ 𝑍 𝑠. 𝑡     𝑒𝑑 = 𝑘𝜑(𝑁) + 1 

(17) 𝑒𝑑 = 𝑘(𝑁 − 2𝑥 + 1) + 1 

(18) 𝑘(𝑁 − 2𝑥 + 1) + 1 ≡ 0   𝑚𝑜𝑑 𝑒  

 رویکرد اول -4-1
,𝑓(𝑘تابع  𝑥) کنیم:را به شکل زیر تعریف می 

(19) 𝑓(𝑘, 𝑥) ≔ 𝑘(𝑁 − 2𝑥 + 1) + 1        

𝑑های کلید عمومی و خصوصی به شکل فرض کنید کران < 𝑁𝛿  و𝑒 ≤

𝑁𝛼  باشند که در آنها𝛼  است و  1عددی نزدیک به𝛿 در ادامه مشخص 

,𝑝با کران  𝑞و  𝑝شود. فرض کنید می  𝑞 < 2√𝑁  و به طور تقریبی برابر

√𝑁 خواهیم کران های باشند. می𝑥 < 𝑋  و𝑘 < 𝐾 :را بیابیم 

(20 ) |𝑥| = |
𝑝+𝑞

2
| ≅ |√𝑁|   

𝜑(𝑁)از طرفی  = 𝑁 − 2𝑥 + 1 > 2𝑥  1در نتیجه

|𝜑(𝑁)|
<

1

|2𝑥|
≈

1

2|√𝑁|
 بنابراین خواهیم داشت: 

(21) 
|𝑘| < |

𝑒𝑑

𝜑(𝑛)
| < |

𝑒.𝑒𝛿

2√𝑁
| < |

𝑒𝛿+1

2𝑒
1

2𝛼

|  

𝛼با درنظر گرفتن  ≈  ، داریم:1

(22) |𝑘| <
1

2
|𝑒𝛿+1/2|  

,𝑘0)هایی مثل حال به دنبال ریشه 𝑥0) هستیم بطوریکه 

(23) 𝑓(𝑘0, 𝑥0) = 0     𝑚𝑜𝑑 𝑒   , |𝑘0| < 𝐾  , |𝑥0| < 𝑋 

,𝑓(𝑘گردد به یافتن ریشه تابع مسأله بر می 𝑥) اگر بتوانیم .𝑥  را بیابیم، آنگاه

𝜑(𝑁)  بدست آمده و در نتیجه مسأله𝑅𝑆𝐴 شود.حل می 

,𝑓1(𝑘در ابتدا تابع  𝑥) کنیم:را به شکل زیر تعریف می 

(24) 𝑓1(𝑘, 𝑥) ≔ 𝑘(𝑁−2𝑥+1)+1

𝑒
  

,𝑘0)حال اگر  𝑥0)  ریشه های تابع𝑓  باشند، آنگاه𝑓1(𝑘0, 𝑥0)  مقداری

,𝑓1(𝑘صحیح است و بنابراین تابع  𝑥) کند. صدق می (4-3) در شرط قضیه 

,𝑔𝑖,𝑙(𝑘توابع بنا بر قضیه کپراسمیت،  𝑥)  و𝑔𝑖,𝑙(𝑘, 𝑥)  را طوری می سازیم

,𝑓(𝑘ای همانند ریشه تابع ریشهکه  𝑥) هم نهشتی د و عمل پیمانه نداشته باش

 دهیم:در آن حذف شود. توابع پایه زیر را برای ساختن مشبکه تشکیل می

(25) 𝑔𝑖,𝑙(𝑘, 𝑥): = 𝑘𝑖𝑓1
𝑙(𝑘, 𝑥) و ℎ𝑗,𝑙(𝑘, 𝑥): = 𝑥𝑗𝑓1

𝑙(𝑘, 𝑥) 

0که در آن  ≤ 𝑙 ≤ 𝑚  0و ≤ 𝑖 ≤ 𝑚 − 𝑙  0و ≤ 𝑗 ≤ 𝑡 . توجه داریم

 که

𝑓1
𝑙(𝑘, 𝑥) = [

𝑘(𝑁 − 2𝑥 + 1) + 1

𝑒
]

𝑙

≡ 0  𝑚𝑜𝑑 𝑒𝑙 

|𝑘0|و هم چنین کران های  < 𝐾  , |𝑥0| < 𝑋 .در بخش قبل تعیین گشتند 

برای ایجاد  توابع،این معقول است وانتخاب ضرایب  (25)بنابراین انتخاب توابع 

 ها است.استقلال خطی در پایه

های ایجملههای صحیح با نرم پایین چندمشبکه حاصل از ترکیبحال 

𝑔𝑖,𝑙(𝑘𝐾, 𝑥𝑋)  وℎ𝑗,𝑙(𝑘𝐾, 𝑥𝑋) سازیم. به عنوان مثال، با در نظر را می

𝑚گرفتن  = 𝑡و  2 =  سازیم:می ℒ1، ماتریس پایه زیر را برای مشبکه 1

 

 

 

 𝓛𝟏: ماتریس پایه مشبکه ( 1) جدول

ℒ1 1 𝑘2𝑥 𝑘3𝑥2 𝑥2 𝑥3 

𝑓1 𝑒−1 0 0 0 0 

𝑓1
2
 0 −4𝑁𝑒−2𝐾2𝑋 0 0 0 

𝑘𝑓1
2
 0 −4𝑒−2𝐾2𝑋 4𝑒−2𝐾3𝑋2 0 0 

𝑥𝑓1
2
 0 𝑁2𝑒−2𝐾2𝑋 0 −4𝑒−2𝑋2 0 

𝑥2𝑓1
2
 0 0 0 (2𝑁 + 2)𝑋2 −4𝑒−2𝑋3 

 خواهیم داشت: xو  kهای و با توجه به کران ℒ1با محاسبه دترمینان 

(26) 𝑑𝑒𝑡(𝐿1) = −28𝐾5𝑋8𝑒−9𝑁 < 1 

𝑒 از رابطه قبل و با توجه به اینکه  𝛿با محاسبه مقدار  ≈ 𝑁 :خواهیم داشت 

(27) 𝛿 ≅ 3/5 𝑙𝑜𝑔𝑁 2 + 0.3 

𝛿کران را به  [2]توجه داریم که روش بونه ≅ ارتقا داده است و  0.292

 در مقایسه با روش های دیگر بهبود زیادی یافته است. روش جدید،

 دهد.نشان می 𝑁های مختلف را برای حالت 𝛿مقادیر  (2) جدول

 بر اساس اندازه بیت 𝜹مقادیر  (:2) جدول

   مقادیر N (بیت) 100 500 800 1024 2000 2500 3000

0.300 0.300 0.300 0.300 0.300 0.301 0.306 𝛅مقادیر  



 

 

 رویکرد دوم -4-2

,𝑓2(𝑘در این بخش تابع  𝑥) کنیم:را به شکل زیر تعریف می 

(28) 𝑓2(𝑘, 𝑥) ≔
(𝑘(𝑁−2𝑥+1)+1)2

𝑒2  

,𝑘0)توجه داریم که برای ریشه های  𝑥0) ،𝑓2(𝑘0, 𝑥0)  مقداری صحیح

,𝑓2(𝑘است و لذا تابع  𝑥) ( صدق می4-3( و )3-3در شرط قضایای ) .کند 

 سازیم:می ℒ2توابع پایه زیر را برای ماتریس پایه مشبکه 

(29)  𝑔𝑖,𝑙(𝑘, 𝑥): = 𝑘𝑖𝑓2
𝑙(𝑘, 𝑥) و  ℎ𝑗,𝑙(𝑘, 𝑥): = 𝑥𝑗𝑓2

𝑙(𝑘, 𝑥) 

𝑚با در نظر گرفتن  = 𝑡و  3 =  ℒ2را برای مشبکه  (3)، ماتریس پایه 1

𝐴دهیم که در آن تشکیل می = 𝑁 + یس دوم ادامه ماتریس ماترو  است 1

 نخست است.

 

 

 

 

 

 𝓛𝟐(: ماتریس پایه مشبکه 3) جدول

𝑘2𝑥2 
𝑘2𝑥 𝑘2 𝑘𝑥 𝑘 1  

       

0 0 0 0 0 1 1 
0 0 0 0 𝑘 0 𝑘 
0 0 0 2𝐾𝑋

𝑒2  
𝐴𝐾

𝑒2  
𝑒−2 𝑓 

0 0 𝐾2 0 0 0 𝐾2 
0 2𝐾2𝑋

𝑒2  
𝐴𝐾2

𝑒2  
0 𝐾

𝑒2 
0 𝑘𝑓 

4𝐾2𝑋

𝑒4  
4𝐴𝐾2𝑋

𝑒4  
𝐴2𝐾2

𝑒4  
4𝐾𝑋

𝑒4  
2𝐴𝑘

𝑒4  
𝑒−4 𝑓2 

0 0 0 0 0 0 𝑘3 
0 0 𝐾2

𝑒2  
0 0 0 𝑘2𝑓 

0 4𝐾2𝑋

𝑒4  
2𝐴𝐾2

𝑒4  
0 𝐾

𝑒4 
0 𝑘𝑓2 

12𝐾2𝑋2

𝑒6
 

12𝐴𝐾2𝑋

𝑒6
 

3𝐴2𝐾2

𝑒6
 

6𝐾𝑋

𝑒6  
3𝐴𝐾

𝑒6  
𝑒−6 𝑓3 

0 0 0 0 0 0 𝑥 
0 2𝐾2𝑋

𝑒2  
0 𝐴𝐾𝑋

𝑒2  
0 0 𝑥𝑓 

4𝐴𝐾2𝑋2

𝑒4  
𝐴2𝐾2𝑋

𝑒4  
0 2𝐴𝐾𝑋

𝑒4  
0 0 𝑥𝑓2 

12𝐴𝐾2𝑋2

𝑒6  
3𝐴2𝐾2𝑋

𝑒6  
0 3𝐴𝐾𝑋

𝑒6  
0 0 x 

𝑥𝑓3 

 
𝑘3𝑥4 𝑘2𝑥3 𝑘𝑥2 𝑥 𝑘3𝑥3 𝑘3𝑥2 𝑘3𝑥 𝑘3 

        

0 0 0 0 0 0 0 0 

0 0 0 0 0 0 0 0 

0 0 0 0 0 0 0 0 

0 0 0 0 0 0 0 0 

0 0 0 0 0 0 0 0 

0 0 0 0 0 0 0 0 

0 0 0 0 0 0 0 𝐾3 

0 0 0 0 0 0 2𝐾3𝑋

𝑒2
 

𝐴𝐾3

𝑒2
 

0 0 0 0 0 4𝐾3𝑋2

𝑒4
 

4𝐴𝐾3𝑋

𝑒4
 

𝐴2𝐾3

𝑒4
 

0 0 0 0 8𝐾3𝑋3

𝑒6
 

6𝐴2𝐾3𝑋2

𝑒6
 

_ 𝐴3𝐾3

𝑒6
 

0 0 0 𝑥 0 0 0 0 
0 0 2𝐾𝑋2

𝑒2
 

𝐾

𝑒2
 

0 0 0 0 

0 4𝐾2𝑋3

𝑒4
 

4𝐾𝑋2

𝑒4
 

𝐾

𝑒4
 

0 0 0 0 

8𝐾3𝑋4

𝑒6
 

− 6𝐾𝑋2

𝑒6
 

𝑋

𝑒6
 

− − 𝐴3𝐾3𝑋

𝑒6
 

0 

های داده شده هستند و به دلیل همان ضرایب پایه –های که در آن علامت

 حجم زیاد از نوشتن آنان خودداری نمودیم.

 خواهیم داشت: xو  kهای و با توجه به کران ℒ2با محاسبه دترمینان 

 

 

𝑑𝑒𝑡(𝐿2) = 216𝑒−30𝐾26𝑋19 < 216𝑒−30(
1

2
𝑒𝛿−

1
𝑡

+1)26𝑒⌊
19
2

⌋ 

=
1

210
𝑒−30+26𝛿−13+26+9 =

1

210
𝑒−30+26𝛿+22 

 برابر است با: ℒ2در نتیجه کران بالای دترمینان 

(30) 𝑑𝑒𝑡(𝐿2) <
1

210 𝑒26𝛿−8  

 باشد: 1کمتر از ℒ2(، باید دترمینان ماتریس 15بنا بر رابطه )

(31) 𝑑𝑒𝑡(𝐿2) <
1

210 𝑒26𝛿−8 < 1  

𝑒( و با توجه به اینکه 31از رابطه ) 𝛿با محاسبه مقدار  ≈ 𝑁 :خواهیم داشت 

(32) 𝛿 ≅ 0.385 𝑙𝑜𝑔𝑁 2 + 0.308 

 دهد:نشان می 𝑁را برای حالتهای مختلف  𝛿مقادیر  4جدول 

 𝜹: مقادیر(1)جدول 

 بر حسب بیت 𝑵مقادیر  𝜹مقادیر 

0.312 100 

0.310 200 

0.309 400 

0.309 512 

0.309 600 

0.309 700 

0.308 800 



 

 

0.308 1024 

0.308 2000 

، و در زمان چندجمله ای ℒ2روی ماتریس  𝐿𝐿𝐿حال با اعمال الگوریتم 

,𝐻1(𝑘کوتاهترین بردارهای  x) و H2(𝑘, 𝑥) که دارای ریشه  آیندبدست می

از دستگاه معادلات  𝑥. در نتیجه وقتی که ریشه هستند 𝑥 مشترک

𝐻1(𝑘, x) و H2(𝑘, 𝑥)   بدست آمد، مقدار𝜑(𝑁) آید و سپس بدست می

کشف  (17)و کلید خصوصی از رابطه  شوندتجزیه می 𝑞و  𝑝های پارامتر

 شود. می
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در این مقاله با ارائه روشی جدید که مبتنی بر روش کپراسمیت است، ساختار 

های مشبکه، حمله جدیدی علیه را درنظر گرفته و با تکنیک RSAخاصی از 

RSA  ارائه شد. با توجه به حملات مختلفی که علیه سیستم رمزRSA  صورت

یکی از 𝑆𝑉𝑃)   (گرفته است، حمله مشبکه مبتنی بر یافتن کوتاهترین بردار

بنا شده است که  𝐿𝐿𝐿سریعترین حملات است. این حمله بر پایه الگوریتم 

باشد. در ای میبهترین الگویتم برای یافتن کوتاهترین بردار در زمان چند جمله

بعدی، ارتقا حملات قبلی را نمایش  14روش ارائه شده با استفاده از یک پایه 

چنان این ایده وجود دارد که با ودن بعد مشبکه، همایم و با توجه به پایین بداده

 صورت گیرد. RSAابعاد دیگری، حملات وسیع تری به سیستم رمز 

ایم برای حمله ایم که در آن توانستهدر پایان، روش پیشنهادی خود را ارائه داده 

0.385به  0.292 را از( 𝑑نمای خصوصی ) 𝑅𝑆𝐴 ،به  𝑙𝑜𝑔𝑁 2 + 0.308 

و این به این معنی است که با در نظر گرفتن مفروضات لازم، این ارتقا دهیم 

 داشته باشد. 𝑅𝑆𝐴تواند تهدیدهای جدی را برای روش می
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