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کلید رمز سامانه�هاي طراحی به هستند، پیاده�سازي قابل کارآ به�صورت که مشبکه�هایی و کد-مشبکه�ها از استفاده با مقاله، این در - چکیده
مشبکه�هاي به�نام مشبکه�ها از جدیدي خانواده�ي ابتدا می�پردازیم. موجود مبناي مشبکه سامانه�هاي به نسبت بیشتر کارآیی با نامتقارن و متقارن
و رمزگذاري پیچیدگی داراي که می�کنیم پیشنهاد مشبکه�ها این اساس بر نامتقارنی کلید رمز سامانه�ي می�کنیم. معرفی را QC-MDPC

بودن تنک همراه به ویژگی این هستند. دوري شبه ساختار داراي مشبکه�ها این توازن�آزماي و مولد ماتریس�هاي است. خطی رمزگشایی
کوچک�تر کدمبنا رمزگذاري و مشبکه�مبنا رمزگذاري سامانه�هاي در خود رقیبان به نسبت را سامانه این کلید اندازه�ي آن�ها، ماتریستوازن�آزماي
سامانه�هاي به شده شناخته حملات است. موجود کد�مبناي و مشبکه�مبنا رمز سامانه�هاي از کم�تر نیز سامانه این پیام توسیع است. ساخته
حملات این برابر در پیشنهادي سامانه مقاومت از حاکی آمده دست به نتایج و شده اعمال پیشنهادي سامانه به کد�مبنا، و مشبکه�مبنا رمز
از دهد، انجام واحد گام یک در را مدولاسیون و کدگذاري رمزگذاري، فرآیند سه که عملی طرح یک ارائه هدف با مقاله، دیگر بخش در است.
پیشنهاد سامانه می�کنیم. استفاده Rao-Nam شبه متقارن کلید رمز سامانه�ي یک طراحی در QC-LDPC مشبکه�ها�ي از حاصل کدمشبکه�هاي
الگوریتم�هاي محاسباتی پیچیدگی� بودن خطی است. مقاوم Rao-Nam شبه رمز سامانه�هاي به منتخب اصلی متن حملات تمام برابر در شده
ارتباط یک ایجاد براي را مطلوبی کارآیی پیشنهادي، سامانه�ي در اطلاعات انتقال زیاد نرخ و کلید اندازه بودن کوچک رمزگشایی، و رمزگذاري

می�سازد. فراهم باند پهناي محدودیت داراي کانال�هاي روي اطمینان قابل و امن
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مقدمه -1
اعداد تجزیه مسئله�ي سختی بر که موجود عمومی� کلید رمز سامانه�هاي امنیت
مقیاس �در کوانتومی رایانه�هاي حضور در کرده�اند، تکیه گسسته لگاریتم و مرکب
��مقاوم عمومی کلید رمز سامانه�هاي طراحی درنتیجه می�رود. دست از بزرگ،
شده تبدیل اخیر دهه�ي سه در ضرورت یک �به کوانتومی رایانه�هاي برابر در
.[1] می�نامند کوانتومی1 پسا رمزنگاري را سامانه�ها این طراحی و مطالعه است.
بخش نوید خانواده�ي دو کد�مبنا3، رمز سامانه�هاي و مشبکه�مبنا2 رمز سامانه�هاي
حملات برابر در بالقوه امروزي دانش با که هستند عمومی� کلید رمز سامانه�هاي از

هستند. ��امن کوانتومی
مسئله�ي مانند مشبکه مسائل سختی اساس بر مشبکه�مبنا رمز سامانه�هاي

1post quantum cryptography
2Lattice based cryptosystems
3Code based cryptosystems

جواب مسئله ،(CVP) بردار نزدیک�ترین مسئله�ي ،(SVP) بردار کوتاه�ترین
شده�اند طراحی (LWE) خطا با یادگیري مسئله و (SIS) کوتاه صحیح
حوزه در تنها نه مسائل این هستند. NP-سخت کلاس مسائل جزء که
با حل داراي نیز کوانتومی محاسبات حوزه در بلکه کلاسیک، محاسبات
به توجه با مشبکه�مبنا، رمز سامانه�هاي نیستند. چندجمله�اي زمانی پیچیدگی
نمونه�هایش، از برخی در اثبات�پذیر امنیت بودن دارا و کارآ سازي پیاده امکان
توجه و می�روند شمار به پساکوانتومی� رمزنگاري براي امیدوارکننده�اي کاندیدهاي

اند. کرده� جلب خود به را بسیاري پژوهشگران
رمز سامانه�هاي در بنیادین سامانه�ي دو 5GGH و 4AD سامانه�ها�ي
طراحی آن�ها پایه�ي بر حوزه این در دیگر سامانه�هاي که هستند مشبکه�مبنا
معرفی � SVP مسئله�ي سختی اساس بر 1997 سال در AD سامانه�ي شده�اند.

4Ajtai-Dwork
5Goldreich-Goldwasser-Halevi
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بسیار کلید اندازه�ي داشتن علت به اما است اثبات�پذیر امنیت داراي سامانه این شد.
.[2] است کاربردي غیر عملی نظر از بیت به بیت رمزگذاري عملیات و بزرگ
AD سامانه از کارآتر GGH سامانه�ي در رمزگشایی و رمزگذاري عملیات
به آن امنیت تامین براي است، اثبات�پذیر امنیت فاقد سامانه این چون اما است
شدت به را آن کارآیی موضوع این و نیازمندیم بزرگ بُعد�هاي با مشبکه�هایی

.[3] می�دهد قرار الشعاع تحت
حلقه�ي اساس بر و 1998 سال در NTRU عمومی کلید رمز سامانه�
موازي امکان و عملیات ساده�ي بسیار ماهیت .[4] شد معرفی چندجمله�اي�ها
موجود مشبکه�مبناي سامانه�ي کارآترین به NTRUرا رمز سامانه�ي آن�ها، سازي
.[5] می�باشد سریع�تر نیز کلاسیک رمز سامانه�هاي از که است کرده تبدیل
اعمال آن به مشبکه�مبنایی6 حمله�ي نیست. اثبات�پذیر امنیت داراي NTRU
بازیابی به منجر ،NTRUمشبکه�ي در SVPمسئله�ي یک حل با که است شده
اکثر که شده�اند ارائه بسیاري NTRU شبه طرح�هاي می�شود. خصوصی کلید
بهبودهاي کلی، طور به نبوده�اند. عملیاتی نیز دیگر برخی و شده�اند شکسته آن�ها
بوده همراه آن کارآیی یا امنیت کاهش با معمولا NTRU براي شده پیشنهاد
معرفی 2005 سال در LWE مسئله�ي بر مبتنی عمومی کلید رمز �سامانه است.
بر NTRU .[6] است مشبکه�مبنا رمزنگاري در مهم سامانه�ي جمله از و شد
اساس بر LWE مسئله�ي بر مبتنی رمز سامانه و چندجمله�اي�ها حلقه�ي اساس
از اما بوده اثبات�پذیر امنیت داراي سامانه این شده�اند. معرفی یادگیري نظریه
کارآیی با LWE شبه سامانه�ي یک معرفی نیست. برخوردار مطلوبی کارآیی
مهم�ترین از باشد، اثبات�پذیر امنیت داراي که NTRU کارآیی با مقایسه قابل

است. حوزه این در حاضر عصر پژوهش�هاي
کدهاي اساس بر ، الیس7 مک توسط 1978 سال در کد�مبنا رمز سامانه� اولین
عمل پیچیدگی مبناي بر رمز سامانه�هاي از دسته این امنیت .[7] شد معرفی گوپا
کلاس مسائل جزء که است بزرگ ابعاد با تصادفی خطی کد �یک � کدگشایی
مک سامانه�ي در رفته به�کار گوپاي کدهاي جبري [8].چارچوب است NP-تمام
چند طی می�دهد. قرار الشعاع تحت شدت به را آن امنیت و کارآیی الیس،
QC- و QC-LDPC ،LDPC کدهاي مانند متفاوتی کدهاي گذشته، دهه�ي
بسیاري الیس مک شبه سامانه�هاي و شده گوپا کدهاي جایگزین MDPC

پیشنهاد آن امنیت افزایش و اطلاعات نرخ افزایش کلید، اندازه�ي کاهش براي
رمزگذاري در اخیر سامانه�هاي اکثر .[13] ،[12] ،[11] ،[10] ،[9] است شده
لیکن هستند، کد طول برحسب خطی مرتبه از محاسباتی پیچیدگی داراي کد�مبنا
نرخ و کلید بزرگ اندازه�ي خاطر به سامانه�ها این در موجود نمونه�هاي امن�ترین

نشده�اند. عملیاتی هنوز اطلاعات8 انتقال پایین
تامین منظور به مناسب رمزنگاري الگوریتم�هاي کارگیري به دیگر سوي از
الزامی��است. پایه�اي نیاز �یک عنوان به ارتباطات در پذیري9 اطمینان و امنیت
لایه�هاي در کانال کدگذاري و رمزگذاري الگوریتم�هاي از سنتی سامانه�هاي
مذکور نیاز�هاي ساختن برآورده براي و اطلاعات انتقال براي شبکه مختلف

6Lattice attack
7McElliece
8information rate
9reliability

پیام به افزونگی10 بیت�هاي کردن اضافه با کانال کدگذاري در می�نمایند. استفاده
رمزگذاري در می�شود. فراهم گیرنده براي خطا تصحیح تشخیصو امکان اصلی،
پیام طول گسترش از امکان حد تا که است این بر سعی امنیت، تامین هدف با
طول گسترش دیدگاه از الگوریتم دو این لذا شود. جلوگیري رمزگذاري روند در
نیاز مورد زمان و محاسباتی بار به توجه با می�کنند. عمل �یکدیگر با تقابل در پیام
اطمینان و امنیت تامین بحث رمزگشایی، و رمزگذاري عملیات اجراي بار هر در

می�رسد. نظر به جدي چالش یک پیام ارسال �در پذیري
رمزگذاري- توأم سامانه�هاي طراحی به الیس مک با مشابه روشی با رائو11
گام یک در را خطا تصحیح و رمزگذاري فرآیند که پرداخت کانال کدگذاري
و امن انتقال توأم کردن فراهم طرح این اصلی هدف .[14] می�کند ادغام واحد
است. بوده کدمبنا متقارن کلید رمز سامانه�ي یک از استفاده با ها داده مطمئن
امنیت تا شده نشانده کانال کدگذاري بخش در امنیت توأم، سامانه�ي یک در
به قادر مخفی کلید از اطلاع بدون مهاجم که یابد افزایش به�گونه�اي سامانه کل
نماید. کدگشایی را شده منتقل داده�ي نتواند و نبوده کانال از ناشی خطاي تصحیح
این بر غلبه براي نیست. امن منتخب اصلی متن با حملات برابر در رائو سامانه�ي
Rao- سامانه�ي به که کردند ارائه را آن شده�ي اصلاح نسخه نام12 و رائو ضعف،
اندازه�ي کاهش منظور به زیادي توأم طرح�هاي .[16] ،[15] است Namمعروف
برابر در Rao-Nam سامانه�ي امنیت بهبود و اطلاعات انقال نرخ افزایش کلید،
بزرگ همچنان آن�ها کلید اندازه�ي ولی است شده ارائه شده شناخته حملات
بر رمزگذاري-کدگذاري توأم طرح یک تازگی به .[20] ،[19] ،[18] ،[17] است
بزرگ بسیار آن کلید اندازه�ي که است شده پیشنهاد LDLC مشبکه�هاي اساس

.[34] نیست برخوردار مطلوبی کارآیی از و است
رمز سامانه�هاي محاسباتی امنیت حفظ با کارآیی بهبود به�منظور مقاله، این در
رابطه�ي مشبکه�ها این می�کنیم. استفاده خاص ساختار با مشبکه�ها از مشبکه�مبنا،
الگوریتم� و می�کنند ایجاد خطا تصحیح کد�هاي و مشبکه�ها ساختار بین تنگاتنگی
پیاده قابل کارآ به�صورت بزرگ، ابعاد در CVP مسئله حل براي آن�ها کدگشایی
کلید و متقارن کلید رمز سامانه�هاي طراحی منظور به می�توانند لذا است. سازي

شوند. استفاده کارآ نامتقارن
طرح� یک -3 بخش در می�کنیم. بیان را نیاز مورد مفاهیم -2 بخش در
معرفی QC-MDPC مشبکه�هاي بر مبتنی کارآ نامتقارن کلید رمزگذاري
یک معرفی مشبکه�ها�يQC-LDPCبه از گیري بهره با بخش4- در می�کنیم.
و کدگذاري رمزگذاري، عمل سه توأما که می�پردازیم متقارن کلید رمز سامانه�ي
آورده جمع�بندي -5 بخش در می�دهد. انجام واحد فرآیند یک در را مدولاسیون

است. شده

نیاز مورد مفاهیم -2
مشبکه�ها، نظریه�ي در موجود اساسی مفاهیم معرفی به بخش، این در
می�پردازیم. آن�ها ساخت نحوه و QC-LDPC مشبکه�هاي و کد�مشبکه�ها13

10Redundancy
11Rao
12Nam
13Lattice codes



و کدگذاري پایین پیچیدگی و مناسب عملکرد مشبکه�ها این عمده مزیت
است. مشبکه�ها سایر به نسبت آن�ها کدگشایی

گوییم مشبکه یک را Λ ⊂ Rm متناهی نا گسسته مجموعه 1.-2 تعریف
یا نقاط را مشبکه یک اعضاي باشد. حقیقی اعداد در جمعی گروه یک Λ هرگاه

می�گویند. مشبکه بردارهاي

خطی مستقل بردارهاي از مجموعه�اي داراي مشبکه هر که داد نشان می�توان
واضح می�گویند. مشبکه رتبه�ي یا بعد را پایه اعضاي تعداد است. پایه به�عنوان
.n ≤ m آنگاه باشند، مشبکه براي پایه یک {b١,b٢, . . . ,bn} اگر که است
مشبکه�هاي تمام می�گویند. کامل14 رتبه�ي داراي را مشبکه آنگاه m = n اگر

هستند. کامل رتبه داراي مقاله این در شده معرفی

i = ازاي با bi = (bi,١, bi,٢, . . . bi,m) کنیم فرض 2.-2 تعریف
زیر صورت به مشبکه مولد ماتریس باشند. مشبکه پایه اعضاي ١,٢, . . . n

می�شود تعریف

B =


b١
b٢
...
bn

 =


b١,١ b١,٢ · · · b١,m

b٢,١ b٢,٢ · · · b٢,m
... ... . . . ...

bn,١ bn,٢ · · · bn,m

 . (1)

نوشت می�توان فوق تعریف به توجه با

Λ = {xB | x ∈ Zn}. (2)

می�نامند. مشبکه کدگذاري را xB مشبکه نقطه به x صحیح بردار نگاشت
(CVP) بردار نزدیکترین مسئله حل ها، مشبکه در کدگشایی از منظور همچنین،

است. مشبکه در

det(Λ) = فرمول از استفاده با مشبکه یک حجم یا دترمینان 3.-2 تعریف
می�آید. به�دست det(BBT )

١
٢

دارد. وجود مشبکه هر براي بسیاري پایه�هاي و نیست یکتا مشبکه یک پایه�ي
یکسانی مشبکه�ي می�توانند B′ و B متفاوت مولد ماتریس دو که معنی این به

کنند: تولید را
{xB | x ∈ Zn} = {xB′ | x ∈ Zn}.

می�نامیم، هنگ15 تک ماتریس یک را U ∈ Zn×m ماتریس 4.-2 تعریف
.det(U) = ±١ اگر

مربوط یکدیگر به هنگ تک ماتریس یک توسط مشبکه یک مختلف پایه�هاي
باشند، مشبکه یک مولد ماتریس�هاي B,B′ ∈ Rn×m اگر درواقع می�شوند.

.B′ = UB که دارد وجود Uهنگ تک ماتریس آنگاه
استفاده پایه هرمیتی16 نرمال صورت از رمزنگاري کاربردهاي از بسیاري در
پایه�ي یک هرمیتی نرمال صورت می�گویند. HNF پایه�ي آن به که می�شود

14Full-rank
15Unimodular matrix
16Hermite Normal Form (HNF)

استفاده با مشبکه پایه�ي هر از کارآ طور به که می�دهد ارائه را مشبکه از مثلثی بالا
ماتریس یک است. فرد منحصربه و آمده به�دست ستونی و سطري عملیات از
یک اگر است H هرمیتی نرمال صورت داراي صحیح داریه�هاي با B مربعی
زیر شرایط داراي H و H = UB که باشد داشته وجود U هنگ تک ماتریس
تمام براي (2 ،hij = ٠ داریم i > j براي یعنی باشد، مثلثی بالا ( 1 باشد:

. hij < hii داریم i < j براي (3 و hii > ٠ داریم �iها
کاستی پارامتر ،B پایه�ي یک بودن متعامد میزان بررسی براي 5.-2 تعریف

می�نماییم. محاسبه را آن� تعامد17

orth-defect(B) =
∏n

i=١ ∥bi∥
det(B) . (3)

نسبت بردارها بودن عمود میزان با پارامتر این و orth-defect(B) ≥ ١ همواره
یک به تعامد کاستی پارامتر باشند عمودتر پایه بردارهاي چه هر دارد، مستقیم

.[1] شد خواهد نزدیکتر

کدها از استفاده با مشبکه ساخت -1-2
استفاده با مشبکه ساخت براي موجود روش�هاي از یکی معرفی به بخش این در
[21] در می�توان را روش�ها این جزئیات می�پردازیم. خطا تصحیح کدهاي از
نحوه و QC-LDPC مشبکه�هاي و کد�مشبکه�ها معرفی به سپس یافت. [22] و
پیچیدگی و مناسب عملکرد مشبکه�ها این عمده مزیت می�پردازیم. آن�ها ساخت
کنیم فرض است. مشبکه�ها سایر به نسبت آن�ها کدگشایی و کدگذاري پایین
M داراي و n طول از خطی) لزوما (نه دودویی کد یک C = [n,M, dmin]

کدواژه�ي یک ازاي به که x ∈ Rn نقاط شامل Λ مجموعه�ي باشد. کدواژه
می�گوییم: “18A ”ساختار مشبکه�ي را کنند صدق زیر رابطه�ي در c ∈ C

.x ≡ c (mod ٢) که باشد موجود c ∈ C اگر تنها و اگر x ∈ Λ

که صورتی در نامیم QC-LDPC مشبکه یک را Λ مشبکه 6.-2 تعریف
QC- دودویی کد یک آن زیرین C کد و آمده دست به A ساختار از استفاده با
اگر تنها و اگر است Λ به متعلق x ∈ Zn دیگر، عبارت به باشد. LDPC
کد دوري شبه توازن�آزماي ماتریس Hqc آن در که ،Hqcxt = ٠ (mod ٢)

است. C

QC- یکمشبکه ماتریستوازن�آزماي دهنده�ي Hqcنشان مقاله، ادامه�ي در
مولد ماتریس است. آن زیرین کد توازن�آزماي ماتریس برابر که است LDPC

می�شود ارائه زیر به�صورت مشبکه این

GΛ =

 Ik Ak×(n−k)

٠(n−k)×k ٢In−k

 , (4)

فرم به C کد مولد ماتریس GC =
[
Ik Ak×(n−k)

]
آن در که

که داد نشان می�توان همچنین .[21] است سیستماتیک
G−1

Λ =

 Ik −١
٢Ak×(n−k)

٠(n−k)×k ١
٢ I(n−k)

 . (5)

17orthogonality defect
18construction A



عبارت QC-LDPC مشبکه� در u ∈ Zn صحیح سطري بردار یک کدگذاري
از است

E(u) = ٢uGΛ − (١, . . . ,١). (6)

الگوریتم به�نام تکراري و کارآ الگوریتم یک مشبکه�ها این کدگشایی الگوریتم�
است. شده ارائه [25] در آن� جزییات که است SPA

بر مبتنی نامتقارن کلید رمز سامانه�ي -3
QC-MDPC مشبکه�هاي

QC- مشبکه�هاي به�نام مشبکه�ها از جدیدي خانواده�ي معرفی با بخش، این در
پیشنهاد آن�ها اساس بر GGH شبه عمومی کلید رمز سامانه�ي یک ،MDPC

می�کنیم.
کد�هاي به نسبت کمتري ساختار داراي MDPC کدهاي کلی، طور به
نزدیک تصادفی کد�هاي به و هستند کد�مبنا رمز سامانه�هاي در شده استفاده
هستند. رمز سامانه�هاي این در استفاده براي مناسبی انتخاب درنتیجه هستند.
(QC-)MDPC به که کد�ها این اساس بر شده طراحی سامانه�ي همچنین
مجموعه کدگشایی بر مبتنی حمله�هاي برابر در است، مشهور McEliece

کد�هاي بر مبتنی سامانه�هاي در را کم وزن با کدکلمات که [23] اطلاعاتی19
است. امن می�کنند، پیدا [11] مانند QC-LDPC

r افزونگی و n طول از خطی کد یک ،MDPC ,n]-کد r, w] یک
w = سطري وزن با و r × n توازن�آزماي ماتریس یک توسط که است
مانند می�توان را MDPC کدهاي واقع در می�شود. تعریف O(

√
n logn)

بیشتري چگالی داراي آن�ها توازن�آزماي ماتریس که فرضکرد LDPCکدهاي
کلاسیک کد�هاي از تنک�تر آن�ها توازن�آزماي ماتریس هنوز اگر�چه .[24] است

است.
کد�ها این دوري شبه مدل از رمز، ي سامانه کارآیی افزایش منظور به ادامه در

می�کنیم. استفاده (QC-MDPC)
است A ساختار اساس بر مشبکه یک ،QC-MDPC مشبکه 1.-3 تعریف
می�کند. استفاده خود زیرین کد به�عنوان C QC-MDPCدودویی کد یک از که
Hqcxt = ٠ اگر تنها و اگر است Λ به متعلق x ∈ Zn معادل به�طور

است. C کد دوري شبه توازن�آزماي ماتریس Hqc که ،(mod ٢)

کرده�ایم ارائه مشبکه�ها� این تکراريBFAبراي کدگشایی الگوریتم�هاي ،[26] در
پیچیدگی کرده�ایم. اجتناب مقاله این در آن بیان از محدودیتصفحات دلیل به که

است. خطی مشبکه، بعد به نسبت الگوریتم این محاسباتی
,n)-کد r, w) یک باب بخش، این در پیشنهادي رمزگذاري طرح در
ماتریس Hqc آن در که می�کند انتخاب تصادفی صورت به را QC-MDPC

که r = b و n = n٠b کد طول است. w ثابت سطري وزن با کد توازن�آزماي
مانند چرخشی b× b ماتریس�هاي درنتیجه است. نامنفی صحیح عدد یک n٠

که به�طوري دارند وجود H٠, . . . ,Hn١−٠

Hqc =
[
H٠ H١ · · · Hn١−٠

]
. (7)

19Information set decoding (ISD) attacks

که طوري به باشد، wi با برابر Hi سطرهاي در ناصفر عناصر تعداد کنید فرض
باشند. نامنفرد Hn١−٠ ماتریس کنید فرض همچنین .∑n١−٠

i=٠ wi = w

با است برابر مشبکه این مولد ماتریس آنگاه

GΛ =



Ik

Pt
٠

Pt
١
...

Pt
n٢−٠

mycolor٢٠(n−k)×k ٢In−k


, (8)

.Pi = H−١
n١−٠Hi داریم: i = ٠, . . . , n٠ − ٢ هر براي که

داریم: (QC)-MDPC و (QC)-LDPC مشبکه�هاي تعریف به توجه با
.HNF(GΛ) = GΛ (mod٢)

درنتیجه ،orth-defect(GΛ) ≫ (
√
٢)(n١−٠)b = (

√
٢)k چون

از GΛ عمومی پایه بودن دور دهنده نشان که orth-defect(GΛ) ≫ ١

نزدیکترین کردن پیدا براي بد پایه�ي یک GΛ بنابراین است. متعامد پایه�ي
باب عمومی پایه�ي براي مناسبی انتخاب و است Λ مشبکه��ي در (CVP) بردار

است.
کلید به�عنوان را GΛ در (i = ٠, . . . , n٢−٠ (براي Pi ماتریس�هاي زیر
طرح خصوصی کلید نیز را Hqc توازن�آزماي ماتریس می�کنیم. منتشر عمومی

می�گیریم. درنظر پیشنهادي

رمزگذاري الگوریتم -1-3
آن مشبکه کدگذاري الگوریتم از استفاده با ابتدا ،m ∈ Zn پیام رمزکردن براي
به را n طول از e خطاي بردار سپس می�کنیم، تبدیل مشبکه از نقطه یک به را

می�کنیم. اضافه آن به و کرده انتخاب تصادفی طور
y = 2mGΛ − 1+ e,

واریانس با گوسی توزیع یک از کردیم، اضافه عمدي به�طور که eخطاي بردار که
.e ∼ N (٠, σ٢) یعنی است، شده انتخاب σ٢

رمزگشایی در کدگشایی شکست نرخ که می�شود انتخاب چنان σ٢ واریانس
به نیاز پیشنهادي، سامانه�ي کارآیی افزایش براي باشد. (٧−١٠ (مثلا ناچیز
را شده رمز متن درایه�هاي تا داریم مشبکه از متناهی زیرمجموعه�ي یک انتخاب
در و Rn در مبدا حول محدود ناحیه یک انتخاب با را کار این دارد. نگه کوچک
ناحیه، این به می�دهیم. انجام دارند، قرار ناحیه این در که مشبکه نقاط گرفتن نظر
کد�مشبکه به�عنوان را ناحیه این داخل نقاط و می�شود گفته شکل�دهی20 ناحیه
در λ = mGΛ نقطه�ي به m پیام نگاشت جاي به واقع در درنظرمی�گیرند.
شکل�دهی ناحیه�ي داخل λ′ = m′GΛ نقطه به را آن ،Λ نامتناهی مشبکه
کد�مشبکه�ها بین در λ′ جدید نقاط انتخاب عملیات که الگوریتمی به می�نگاریم.

می�شود. گفته شکل�دهی21 الگوریتم می�دهد انجام را
20Shaping region
21shaping method



متناهی مجموعه�ي به را m صحیح بردار شکل�دهی، الگوریتم انجام براي
می�کنیم محدود زیر

mi ∈
{
x ∈ Z

∣∣∣∣ −Li

٢ ≤ x ≤ Li

٢ − ١
}
, i = ١, . . . , n, (9)

جدید نقطه�ي حال هستند. زوج صحیح اعداد �Liها که
λ′ = m′GΛ = (m− tL)GΛ

L = که می�گیریم درنظر λ = mGΛ جاي به را Λ مشبکه در
جدید پیام بردار و است n × n قطري ماتریس یک diag(L١, . . . , Ln)

به که است n طول از صحیح بردار یک t بردار ′mاست. = m− tL با برابر
حول شده واقع ابرمکعب درون حاصل مشبکه�ي بردار که می�شود انتخاب گونه�اي
.|λ′i| ≤ Li باشیم داشته i = ١, . . . , n هر ازاي به یعنی بگیرند، قرار مبدا

مقیاس ضریب٢ با m′GΛباید شده داده شکل مشبکه�ي بردار یافتن از پس
ارسال زیر رمزشده�ي متن درنهایت یابد. انتقال (−١, . . . ,−١) بردار با و شده

می�شود:
y = 2m′GΛ − 1+ e. (10)

به�منظور است، حقیقی مولفه�هاي با بردار یک e عمدي خطاي بردار چون
تقریب نگاشت یک از ذخیره�سازي، توان سازي بهینه و محاسباتی توان افزایش
این به بزند. تقریب را عمدي خطاي بردار مولفه�هاي تا می�کنیم استفاده کننده22
نمود. مشخص را رمز متن ذخیره�سازي براي نیاز مورد بیت تعداد می�توان ترتیب
می�کنیم فرض است. شده استفاده سطحی23 ١۶ کننده�ي تقریب از مقاله این در

می�شود. مخابره نویز بدون و امن کانال روي y که

رمزگشایی الگوریتم -2-3
مشبکه شده شکل�دهی بردار یک y = ٢m′GΛ − ١ + e اینکه به توجه با
بردار نزدیکترین مسئله�ي حل با رمزگشایی است، شده منحرف e توسط که است
و y شده�ي رمز متن رمزگشایی براي واقع در می�شود. انجام y بردار ورودي با
SPA تکراري کدگشایی الگوریتم�هاي از یکی از استفاده با ابتدا ،m پیام بازیابی
خصوصی کلید و QC-MDPC مشبکه�ها�ي براي ([26] و [25] ) BFA یا
مشبکه بردار از m اصلی پیام بردار آنگاه می�کنیم. حذف را خطا بردار ،Hqc

می�آید. بدست 1 الگوریتم اعمال با λ′ = ٢m′GΛ − ١ شده شکل�دهی

تحلیل -3-3
به را موجود کد�مبناي و مشبکه�مبنا رمز سامانه�هاي به شده شناخته حملات تمام
رمز تحلیل بخش کرده�ایم. بررسی را آن مقاومت و اعمال، پیشنهادي سامانه�ي
قابل [26] در بیشتر جزییات است. نشده آورده فضا کمبود دلیل به سامانه این

است. دسترسی
پیشنهادي سامانه رمزگشایی و رمزگذاري الگوریتم فضایی و زمانی پیچیدگی
مورد بیت�هاي تعداد حداکثر ،1 جدول در .[26] است خطی مشبکه، بعد به نسبت
و عمومی، و خصوصی کلید اندازه�ي رمز، متن و اصلی متن دادن نشان براي نیاز

22Quantization
23١۶-level quantization

شده. شکل�دهی مشبکه بردار از اولیه بردار بازیابی 1 الگوریتم

procedureMOD
(
λ′, (L١, . . . , Ln),G−١

Λ

)
b′ ←

⌊(
λ′+١
٢

)
G−١

Λ

⌉
for i = ١ : n do

if b′i (mod Li) <
Li

٢ then
ri ← b′i (mod Li).

else
ri ← b′i (mod Li)− Li

end if
end for
returnm = (r١, . . . , rn).

end procedure

پارامترهاي حسب بر را رمزگشایی و رمزگذاري الگوریتم فضایی و زمانی پیچیدگی�
کرده�ایم. ارائه خلاصه به�طور آن

آن. پارامترهاي حسب بر پیشنهادي طرح عملیاتی مشخصات :1 جدول
بیت n⌈log٢(L− ١)⌉ اصلی متن نیاز مورد بیت�هاي

بیت
(n− k)⌈log٢(۴L)⌉
+ k⌈log٢)٢L− ٢)⌉

+n log٢ q
رمز متن نیاز مورد بیت�هاي

بیت n خصوصی کلید اندازه�ي
بیت k عمومی کلید اندازه�ي
O(n) رمزگشایی پیچیدگی
O(n) رمزگذاري پیچیدگی

،(9) معادله در i = ١, . . . , n هر براي سازي، ساده منظور به واقع در
mi ∈ متناهی مجموعه به را m پیام صحیح بردار و Li = L می�دهیم قرار

می�کنیم. محدود {−L/٢, . . . , L/٢− ١}

با: است برابر پیشنهادي سامانه�ي براي پیام24 توسیع
(n− k)⌈log٢(۴L)⌉+ k⌈log٢)٢L− ٢)⌉+ n log٢ q

n⌈log٢(L− ١)⌉ . (11)

در مطرح موضوعات مهمترین از رمزگشایی و رمزگذاري پیچیدگی�هاي
مقاله، این پیشنهادي طرح مزایاي از یکی است. مشبکه�مبنا رمز سامانه�هاي
هر که است کم پیچیدگی با رمزگشایی و رمزگذاري هاي الگوریتم بودن دارا
،2 جدول در شده ارائه نتایج به توجه با هستند. خطی مشبکه بعد به نسبت دو
رمزگذاري پیچیدگی در توجهی قابل جویی صرفه پیشنهادي، مشبکه�مبناي طرح
بود. خواهد مشبکه�مبنا عمومی کلید سامانه�ي کارآترین و دارد رمزگشایی و
از یکی که NTRU از پیشنهادي سامانه�ي کلید اندازه که باشید داشته توجه
ساختار بودن خاص اما است. بزرگ�تر است، مشبکه�مبنا سامانه�هاي کارآترین
پیچیدگی�هاي در توجه قابل بهبود باعث مقاله، این در شده استفاده مشبکه�ي
سوي از است. شده پیشنهادي سامانه�ي پیام توسیع و رمزگشایی رمزگذاري،
QC- سامانه یعنی شده معرفی کدمبناي سامانه��هاي کارآترین با مقایسه در دیگر،
ناامن [27] در شده ارائه حمله�ي تحت اکنون هم که ،MDPC-McEliece

از کلی نتیجه به�عنوان است. کمتري پیام توسیع داراي پیشنهادي سامانه است،
24Message expansion



موجود مشبکه�مبناي و کد�مبنا سامانه�هاي با پیشنهادي نامتقارن کلید سامانه�ي مقایسه�ي :2 جدول
پیشنهادي سامانه [35] LDLC بر مبتنی سامانه [12] QC-MDPC-McEliece [7] McEliece [33] NTRU [3] GGH
nبیت − r O(n٢) nبیت − r بیت k(n − k) nبیت log q O(n٣ logn) عمومی کلید اندازه�ي
O(n) O(n٢) O(n) O(n٢(logn)٢) ٢n log p O(n٣ logn) خصوصی کلید اندازه�ي
O(n) O(n٢) O(n) O(n٢) O(n logn) O(n٢) رمزگشایی سرعت
O(n) O(n٢) O(n) O(n٢) O(n logn) O(n٢) رمزگذاري سرعت
١٫ ٧ است نشده ارائه ٢ ٢ logp q ≈ ۵٫ ٠۵ است نشده ارائه پیام توسیع

بیت ۴٨٠١ مگابیت ١ بیت ۴٨٠١ بیت کیلو ٢۶٢ بیت ٢۶٩۶ بایت کیلو ٣٣٠ عمومی کلید اندازه�ي
(n, r) = (٩۶٠٢, ۴٨٠١), n = ١٠٠٠ (n, r) = (n, k) = (n, q, p) = n = ۴٠٠ پیشنهادي پارامترهاي

q = ١۶, L = ٢۵۶ (٩۶٠٢, ۴٨٠١) (١٠٢۴, ۵٢۴) (٣٣٧, ٢۵۶, ٣)

رمزگشایی رمزگذاري، پیچیدگی در مطلوبی بهبود پیشنهادي سامانه جدول، این
است داشته موجود کد�مبناي و مشبکه�مبنا رمز سامانه�هاي به نسبت پیام توسیع و
و مشبکه�مبنا رمز سامانه�هاي به شده شناخته حملات تمام برابر در همچنین و

است. مقاوم کد�مبنا

و کدگذاري رمزگذاري، توأم سامانه�ي -4
QC-LDPC مشبکه بر مبتنی مدولاسیون

کدگذاري- توأم طرح یک ،QC-LDPC مشبکه�هاي از حاصل کدمشبکه�هاي
معرفی باند پهناي محدودیت داراي AWGN کانال�هاي در کارآ مدولاسیون
سامانه�ي و کدمشبکه�ها این کارآیی از گیري بهره با بخش، این در .[25] �می�کنند
پیشنهاد رمزي سامانه�ي ،[28] در شده Rao-Namمعرفی شبه متقارن کلید رمز
فرآیند یک در را مدولاسیون و کدگذاري رمزگذاري، عمل سه توأما که می�دهیم

می�دهد. انجام واحد

مخفی کلیدهاي -1-4

توسط که می�شود انجام زیر مخفی کلیدهاي از استفاده با رمزگذاري الگوریتم
می�شوند: انتخاب مجاز گیرنده و فرستنده

،(7) فرم Hqcبه توازن�آزماي ماتریس با 25EDF-QC-LDPC یککد .1
،dr سطري وزن و (n = n٠b, k = (n١−٠)b, dr) پارامترهاي با

،QC-LDPC مشبکه�ي یک ساخت براي

یک تولید براي ،LFSR یک از بیتی (n − k) اولیه مقدار به�عنوان T .2
،s ∈ Fn−k

٢ تصادفی شبه سندرم ٢n−k از دنباله�

جایگشت� ماتریس زیر توسط که n×n بعد از Pجایگشت ماتریس یک .3
است: شده ساخته q × q بعد از π

P =


π ٠ · · · ٠

٠ π · · · ٠
... . . . ...
٠ ٠ · · · π


n×n

. (12)

Hqc با متناظر QC-LDPC مشبکه�ي مولد ماتریس قبل، بخش با مشابه
است. (8) فرم به

25extended difference family-quasi cyclic-low density parity check

رمزگذاري الگوریتم -2-4
با s ∈ Fn−k

٢ تصادفی شبه سندرم یک ،m ∈ Zn پیام یک رمزگذاري براي
عمدي خطاي بردار یک آنگاه، می�شود. تولید T اولیه مقدار با LFSR از استفاده

می�شود: تعریف زیر صورت به
e(s) = s(H−1

qc )t (mod 2), (13)
است. F٢ در Hqc توازن�آزماي ماتریس راست وارون H−١

qc آن در که
سطرهاي از بعضی شدن صفر به منجر Hqc ستون�هاي خطی وابستگی
توان می را شده ایجاد ثابت صفرهاي نشت، این از جلوگیري براي ١−Hمی�شود.

qc

اغتشاش26 بردار درنتیجه .[17] کرد حذف تصادفی جمله�ي یک کردن اضافه با
تعریف n طول از b(s) تصادفی بردار یک و e(s) بردار مجموع به�صورت را ep
برابر ،e(s) در صفر مولفه�هاي با متناظر مولفه�هاي در b(s) مقدار که می�کنیم

است: یک با
ep = e(s) + b(s) (mod 2). (14)

(F٢ در s سندرم بردار (مکمل s̄ بردار با توان می را b(s) در ناصفر مولفه�هاي
این به کرد. پر است، n − k < k که حالتی در ها، بیت این از اي دنباله یا

بود. خواهد زیاد وزن با دودویی بردار یک ep بردار ترتیب،
دهی روششکل ارسالی، شده�ي رمز متن توان کنترل منظور به بخش این در
مشبکه نقاط تمام ابتدا واقع در می�کنیم. همراه رمزگذاري الگوریتم در را مکعبی
رمزگذاري عملیات و می�کنیم منتقل مبدا حول بعدي n مکعب ابر درون را Λ
به نویزي کانال روي ارسالی رمزشده�ي متن می�کنیم. اجرا [28] با مطابق را

بود: خواهد زیر صورت
y = (2m′GΛ − 1+ 2ep)P. (15)

به یک تناظر در Γ = ٢ (Λ ∩ L) − (١, . . . ,١) کدمشبکه نقاط چون
است برابر پیشنهادي توأم سامانه�ي انتقال نرخ mهستند، پیام بردارهاي با یک

با
R =

log2(|Γ|)
n

=

∑n
i=1 log2(Li)

n
. (16)

رمزگشایی الگوریتم -3-4
r = (٢m′GΛ−شده�ي دار خطا دریافتی بردار رمزگشایی در سعی مجاز گیرنده
توزیع با AWGN کانال نویز بردار ech آن در که دارد را ٢+١ep)P+ ech

است. σ٢ واریانس و گوسی
می�شود: بازیابی نظر مورد پیام زیر مراحل انجام با

26perturbation vector



اخیر. رمزگذاري-کدگذاري توأم سامانه�ي دو با پیشنهادي متقارن کلید سامانه�ي انتقال نرخ و کلید اندازه�ي مقایسه :3 جدول
کلید اندازه�ي انتقال نرخ شده استفاده کد سامانه

بیت کیلو ٢٫ ٢٢ ٠٫ ٧۵ EDF-QC-LDPC کد [31] در شده ارائه توأم سامانه�ي
تغییر ٣٢ و (n, k) = (٢٠۴٨,١۵٣۶) با

بیت مگا ٣ − لاتین مربع بر مبتنی LDLC مشبکه�ي [34] LDLC بر مبتنی سامانه�ي
سمبل n = ١٠۴ با

بیت ٨٨١ ۴ EDF-QC-LDPC کدمشبکه�ها�ي مقاله این در شده پیشنهاد توأم سامانه�ي
l = ١۶ و (n, k) = (١۶٠٨,١۴٠٧) با

محاسبه�ي و P−١ = Pt با r ضرب .1
r′ = rPt = 2m′GΛ − 1+ 2ep + echPt.

آوردن بدست و s متناظر سندرم ازاي به ep اغتشاش بردار محاسبه�ي .2
.r′′ = r′ − ٢ep

الگوریتم به�کارگیري با .r′′ = ٢m′GΛ−١+echPt بردار کدگشایی .3
بردار می�توان ،([25] ) QC-LDPC مشبکه�ها�ي براي SPA کدگشایی

کرد. استخراج را λ′
= ٢m′GΛ − ١

از استفاده با λ′ شده�ي دهی شکل مشبکه�ي بردار از m پیام بازیابی .4
.m = MOD(λ′

) یعنی ،1 الگوریتم

تحلیل -4-4
در که است حملات مهمترین از یکی منتخب، اصلی متن با حمله سناریوي
.[29 ،15] می�گیرد قرار بررسی مورد Rao-Nam شبه سامانه�هاي رمز تحلیل
رمز متن� و اصلی متن�هاي� از مجموعه�ایی انتخاب توانایی مهاجم سناریو این در
سامانه�هاي مقاومت دارد. مخفی، کلید از اطلاع کسب براي را آن�ها با متناظر
هاي حل راه و منتخب اصلی متن حملات برابر در پیشنهادي Rao-Nam شبه

است. شده� ارائه [28] در آ�ن� امنیت بهبود براي مناسب
مشبکه�ها�يQC-LDPCاستفاده براي ایی مرحله دو کدگذاري روش از اگر
O(n − k) مرتبه�ي از m بردار کدگذاري در فضایی و زمانی پیچیدگی کنیم،
که است O(nwc) با برابر مکعبی دهی شکل روش محاسباتی پیچیدگی است.
و زمانی پیچیدگی بنابراین GΛاست. سطرهاي وزنی میانگین با برابر wc آن در
خطی ،n مشبکه، بعد به نسبت پیشنهادي سامانه�ي در رمزگذاري فرآیند فضایی

است.
QC- مشبکه�ها�ي کدگشایی الگوریتم محاسباتی پیچیدگی مشابه، طور به
مورد تکرارهاي تعداد حداکثر I آن در که است O(ndvI) مرتبه از LDPC
ماتریس ستونی وزن میانگین dv و است خطاها اصلاح براي الگوریتم نیاز
در .CMOD(λ′) = O(n − k) داریم همچنین است. Hqc توازن�آزماي
نسبت نیز پیشنهادي سامانه�ي رمزگشایی فرآیند فضایی و زمانی پیچیدگی نتیجه،

است. خطی ،n مشبکه، بعد به
(n − k) با برابر T اولیه مقدار کردن ذخیره براي نیاز مورد بیت تعداد
ذخیره براي است، dr با برابر Hqc از سطر هر وزن چون دیگر، طرف از است.
ماتریس� است. نیاز بیت dr⌈logn⌉ حداکثر آن اول سطر شده�ي فشرده سازي
به�وسیله ،[30] مقاله از III الگوریتم در شده ارائه روش با توان می را π جایگشت

مخفی کلید اندازه�ي درنتیجه، کرد. ذخیره و ساخت بیتی (q−١) اولیه بردار یک
dr⌈log٢ (n)⌉ + (n − k) + (n − k − ١) با برابر پیشنهادي سامانه�ي

است.
4 جدول در آن پارامترهاي حسب بر را پیشنهادي طرح عملیاتی ویژگی�هاي
بردار درایه�هاي کران l عدد قبل، بخش مشابه که نموده�ایم، بیان طورخلاصه به

است. Hqc سطري وزن dr و m پیام

پارامترها. برحسب پیشنهادي طرح عملیاتی ویژگی�هاي :4 جدول
بیت n⌈log٢ (٢l − ١)⌉ اصلی متن اندازه

بیت k⌈log٢(٢l)⌉+ (n− k)⌈log٢(۴l + ٢)⌉ رمز متن اندازه
بیت dr⌈log٢ (n)⌉+ ٢(n− k)− ١ کلید اندازه

O(n) رمزگشایی پیچیدگی
O(n− k) رمزگذاري پیچیدگی

،Li = l وقتی پیشنهاي سامانه�ي در انتقال نرخ ،(16) معادله به توجه با
انتقال نرخ بنابراین، است. R = log٢(l) با برابر ،i = ١, . . . , n براي
،l = ١۶ براي پیشنهادي مدولاسیون و کدگذاري رمزگذاري، توأم سامانه�ي
محدودیت با کانال هر براي طراحی در مزیت یک که است R = ۴ با برابر
بر که قبلی رمزگذاري-کدگذاري توأم سامانه�هاي برخلاف است. باند پهناي
محدودیت با سامانه�هاي براي و شده�اند طراحی خطا تصحیح کدهاي اساس
کدمشبکه�ها�ي اساس بر که فصل این پیشنهادي سامانه�ي هستند، مناسب توان،
عمل و است مناسب باند پهناي محدودیت با کانال هر براي QC-LDPCاست،

می�دهد. انجام همزمان طور به نیز را مدولاسیون
رمزگذاري-کدگذاري توأم سامانه�ي دو با را پیشنهادي سامانه�ي ،3 جدول در
واژه�ي کد بیت�هاي ،[31] در شده مطرح سامانه�ي در کرده�ایم. مقایسه اخیر
اضافه و حذف تصادفی صورت به QC-LDPC کد یک در اصلی متن با متناظر
بزرگ اندازه اما است، توان محدودیت با سامانه�هاي مناسب سامانه این می�شوند.
سامانه�ي رمزگشایی و رمزگذاري الگوریتم�هاي است. ساخته عملی غیر را آن کلید
(پیچیدگی بخش این در پیشنهادي طرح به نسبت که (n٢)Oاست با برابر [34]

نیست. برخوردار مطلوبی کارآیی از مشبکه) بعد به نسبت خطی
به موجود حملات تمام برابر در بخش، این در شده پیشنهاد سامانه
محاسباتی پیچیدگی� بودن خطی است. مقاوم Rao-Nam شبه رمز سامانه�هاي
انتقال زیاد نرخ و کلید اندازه بودن کوچک رمزگشایی، و رمزگذاري الگوریتم�هاي
و امن ارتباط یک ایجاد براي را مطلوبی کارآیی پیشنهادي، سامانه�ي در پیام

می�سازد. فراهم باند پهناي محدودیت داراي کانال�هاي روي مطمئن



جمع�بندي -5
کدگذاري الگوریتم�هاي که کد-مشبکه�هایی و مشبکه�ها از استفاده با مقاله، این در
سامانه�هاي طراحی به هستند، سازي پیاده قابل کارآ به�صورت آن�ها کدگشایی و
سامانه�ي یک اول، بخش در پرداخته�ایم. کارآ نامتقارن کلید و متقارن کلید رمز
ارائه QC-MDPC مشبکه�هاي از استفاده با GGH شبه عمومی کلید رمز
رمز سامانه�هاي به نسبت بهتري کارآیی داراي پیشنهادي رمز سامانه�ي کرده�ایم.
کدگشایی و کدگذاري الگوریتم�هاي کارآیی درواقع است. موجود مشبکه�مبناي
این رمزگشایی و رمزگذاري الگوریتم�هاي زیاد سرعت به منجر ها مشبکه این
ماتریس بودن تنک می�شود. مشبکه�مبنا رمز سامانه�هاي سایر با مقایسه در سامانه
توازن�آزماي و مولد ماتریس�هاي دوري شبه ساختار و مشبکه�ها این توازن�آزماي
به�علاوه، است. کرده فراهم سامانه این براي را کوچکی کلید اندازه�ي آن�ها،
به را موجود کد�مبناي و مشبکه�مبنا رمز سامانه�هاي به شده شناخته حملات تمام
نشان همچنین، کرده�ایم. بررسی را آن مقاومت و اعمال، پیشنهادي سامانه�ي
رمز سامانه�هاي از کم�تر پیشنهادي نامتقارن کلید سامانه�ي پیام توسیع که شد داده
مشبکه�ها�ي کاربرد به توجه با مقاله، ادامه در است. موجود کد�مبناي و مشبکه�مبنا
مشبکه�ها این از حاصل مدولاسیون از ،AWGN کانال�هاي در QC-LDPC
این می�کنیم. پیشنهاد متقارن کلید رمزگذاري سامانه�ي یک و کرده استفاده
انجام واحد گام یک در را مدولاسیون و کدگذاري رمزگذاري، عمل سه سامانه
بودن کوچک به منجر مشبکه�ها این توازن�آزماي ماتریس بودن تنک می�دهد.
منجر مشبکه�ها این مطلوب خطاي عملکرد و کارآیی می�شود. سامانه کلید اندازه
رمزگشایی و رمزگذاري الگوریتم�هاي فضایی و زمانی پیچیدگی� بودن خطی به
رمزگذاري، سامانه�ي درنتیجه، است. شده سامانه در اطلاعات انتقال زیاد نرخ و
امن ارتباط یک ایجاد براي را مطلوبی کارآیی پیشنهادي، مدولاسیون و کدگذاري
می�سازد. فراهم محدود باند پهناي با AWGN کانال�هاي روي اطمینان قابل و
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