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 چکيده
س  یواقع یاینوع از حملات در دن ینبا توجه به کثرت ا فعال،یرفعال و غ حملاتشامل  سازی،یادهدر برابر انواع حملات پ یرمزنگار یهاسامانه یتامن یبرر

س سال یتحائز اهم یارب ست. از  را  یرمزنگار هاییتمالگور سازییادهبه پ فعالیرو غ الحملات فع یسازمدل یبه بعد رمزنگاران تلاش برا یلادیم 2000 یهاا
 یبرا یقرار گرفتند که تلاشتت یستتمورد برر یرمزنگار یهاستتامانه یمهف یهااز مشتته تته یبه اطلاعات نشتتت یدستتترستت ییبا توانا ینیآغاز کردند. ابتدا مهاجم

 یهادر مشتته تته یت دستتترارشتتد. ستتمل حملا مقاوم در برابر نشتتت یرمزنگاربودند که منجر به  یتوان یلحملات تحل یرنظ یلات کانال جانبحم یستتازمدل
مقابله با انواع  یبرا شتتدهیشتتنهادپ یرمزنگار هایابزاریری از شتتد.  یمقاوم در برابر دستتترار یرمزنگارمورد توجه قرار گرفت که منجر به  یرمزنگار یهاستتامانه

  .مقاوم هستند یدسترار ییراتاست که در برابر تغ یرناپذچرش یهااستفاده از کد یدسترار
سهنرانی کد سناپذیر و امنیت چرشهای چرشدر این  شدی ناپذیری تعریف و برر سامانه کدگذاریخواهند  ناپذیری پیوسته با امنیت چرش . به عنوان نمونه 

FMNV شد. معرفی سامانه کد FMNV گذاریسامانه کد خواهد  سته یپناپذیری گذاری با امنیت چرشاولین  ست که در آن و حملات هاجم توانایی اجرای ما
سامانه ستراری متعددی را دارد.  ستهگذاری با امنیت چرشهای کدد سامانهمی ناپذیری پیو سایر  سامانهتوانند با  شده و این  بر ها را در براهای رمزنگاری ترکیب 

  حملات دستراری به سامانه محافظت کنند.

 كلمات كليدی
 .رمزنگاری مقاوم در برابر دستراری پذیر، دستراری، چرش ناپذیری،امنیت اثبات

 

 

 مقدمه 
مطرح شد و  [2دیفی هلمن ]پذیر بعد از مقاله های رمزنگاری اثباتایده سامانه

مطرح شدند. این  اثباتقابلهای رمزنگاری با امنیت انواع مهتلف سامانه
کردند ولی هیچ گونه می اثباتها با قبول بعضی فرضیات امنیت سامانه را سامانه

سازی در سازی نداشتند. حملات پیادهضمانتی برای امنیت در برابر حملات پیاده
*شودهای رمزنگاری اعمال میسازی سامانهدو شرل فعال و غیرفعال بر پیاده . 

جانبی  نال  کا عال نظیر حملات   در موجود هایضتتتعف ازحملات غیرف
 اطلاعات از جانبی کانال حملات. کردندمی استتتتفاده هاستتتامانه ستتتازیپیاده
 استتتفاده ستتامانه از هاییمشتته تته پردازش و گیریاندازه از حاصتتل کمری
 مهتلف هایمشه ه. گویندمی نشتی اطلاعات اطلاعات، نوع این به. کنندمی

 و صدا مغناطیسی، تشعشعات دما، م رفی، توان پردازش، زمان قبیل از سامانه

                                                 
 شود.[ ذکر می1از مرجع ] برخی از مطالب اين گزارش *

شتی اطلاعات توانندمی...   میلادی 90 دهه در بار اولین برای. کنند فراهم را ن

نال حملات [3٬4] در کوچر یان را جانبی کا له در که کرد ب قا  حملات اول م
  .شدند معرفی ساده توانی حملات دومی مقاله در و مطرح زمانی

مانهم نال حملات وقوع با ز حث جانبی کا له ب قاب نال حملات با م  کا
له، هدف. شتتتد مطرح نیز جانبی قاب جاد م یاده در تغییراتی ای  تا بود ستتتازیپ
 مقابله هایروش انواع و دکنن امن جانبی کانال حملات برابر در را هاسازیپیاده
نال حملات با بداع مقالات در جانبی کا له هایروش هدف. شتتتدند ا  با مقاب

 . ستا نشتی اطلاعات کردن ثمربی یا و جلوگیری جانبی، کانال حملات
فاده بات هایروش از استتتت له برای پذیراث قاب نال حملات با م  جانبی کا

 هایکار از هایینمونه [5] جعمر. گرفت قرار محققان توجه مورد که بود ایایده
ست ارتباط این در اولیه ستا این در جدی کار اولین. ا  [6] در 2003 سال در را
 بیان را اطلاعات نشتتت مدل اولین همرارانش و میرالی آن در که شتتد معرفی



 

 

 طرفهیک توابع نظیر پذیراثبات رمزنگاری مفاهیم تعاریف کردند سعی و کردند
شت برابر در مقاوم مدل به را...  و کلید مولد و سط ن  هایمدل ادامه در. دهند ب

 نوع در هامدل این که شتتتدند بیان مقالات در اطلاعات نشتتتت برای مهتلفی

[ 7٬8] مقالات در. دارند تفاوت یردیگر با نشت تابع برای نظر مورد هایویژگی
 .است شده بحث نشت هایمدل از مهتلفی انواع

مدل هایی برای تلاشحملات نشتتتت  یستتتازدر حین تلاش برای 
سط مهاجمین فعال نیز مدل ستراری تو ستسازی حملات د در  .انجام یافته ا

ستراریاین مدل ست که مهاجمی با توانایی د سعی بر این ا و تغییر در  سازی 
سامانه رمزنگاری را در برابر این نوع مهاجم امن برنیم.  سامانه شود و  فرض 

سترار یسامانه رمزنگار ست که در آن مهاجم  ایسامانه 1یمقاوم در برابر د ا
عال نا شتتتودیدر نظر گرفته م یف از  یبعضتتت ییرتغ یا و یدستتتترار ییکه توا

 یهااز مشه ه یکدر هر  یرا دارد. دسترار یسامانه رمزنگار یهامشه ه
 اثر [9] رخ دهد. در تواندیم یت تتادف یرهایو متغ یمهف یدکل یلستتامانه از قب

 ییرتغ اثر [10] شده است و در یسامانه بررس یدفدر منبع ت ا یدسترار ییرتغ
 .قرار گرفته است یسامانه مورد بررس یمهف یدکل

 یمنبع ت تتادف یعتوز ییرتغ ییفرض شتتده استتت که مهاجم توانا [9] در
دلهواه منبع  ییرتغ ییرا دارد. البته مهاجم توانا یگرید یسامانه به منبع ت ادف

با انتهاب منبع ثابت،  تواندیصتتتورت مهاجم م یندر ا یرارا ندارد، ز یت تتتادف
سامانه رمزنگار تیاحتمالا یسامانه رمزنگار  یتکند و امن یلتبد ینیتع یرا به 

مقاله نشان داده شده است  ینندارد. در ا یمعن یگرحالت د یندر ا ناپذیرییزتما
متقارن،  یرمزگذار یبرا یتستتتامانه، امن یمنبع ت تتتادف یعتوز ییرکه با تغ
گذار رل یرمز قارن و پروت گاهیهیچ یهانامت ته  آ نداشتتت هد وجود   ولیو تع

که  شتتودیمقاله فرض م ینرا داشتتت. در ا یمنیا یجیتالد یامضتتا توانیم
 یتبرا به رشته یت ادف یتبرشته تواندیدر سامانه موجود است که م یروسیو

سترار صورت  یستتباط نبا مهاجم در ار یروسو ینبدهد. ا ییرتغ شدهید و به 
ته جهو در نت هددیم ییررا تغ یتببرخط رشتتت هاجم م ی ندیم  یتامن توا

 را نقض کند. یزناپذیریتما
 ییدر شتتناستتا یستتع یدکل یروش مقابله با حملات فعال دستتترار یک

سترار یاتعمل ست. به ید سامانه ا  سامانه به 𝑠𝑘 یمهف یدکه اگر کل یطوردر 
𝑇(𝑠𝑘) شودیشده و متوقف م یدسترار ینشود، سامانه متوجه ا تبدیل  یدکل 

 یهاپرستتمان یربه ستتا یگرو د شتتودمی 2یو به اصتتطلاح وارد ستتبک انتحار
 نهواهد داد. یجواب یدسترار
را به مدار  یشتتده استتت که هر مدار رمزنگار یمعرف کاممایلری [11] در

 یرستتتا و یددر کل یدستتتترار ییشتتتناستتتا یتکه قابل کندیم یلتبد یگرید
را  یرا دارد. اگر مدار ستتتامانه رمزنگار یستتتامانه رمزنگار یهامشتتته تتته

شان  𝐶𝑆(𝑠𝑡)با ست. ا یهاول حالت 𝑠𝑡 که در آن یمده ن  یلرکامما ینسامانه ا
. مهاجم به کندیم تبدیل ′𝑠𝑡 یدجد یهحالت اول با ′𝐶𝑆را به مدار  𝐶𝑆 مدار

سی  ′𝐶𝑆یدجدسامانه  ستر سترار تواندیدارد و م د خود را انتهاب و  یتابع د
ضا یلرکامما ینکند. در ا یاندازرا راه یدسامانه جد  𝑠𝑡یه حالت اول یجیتالد یام

 ییشتتناستتا یدجد یهدر حالت اول ییریهر تغ یبترت ینو به ااستتت  ′𝑠𝑡برابر 
 امضتا یمهف یدکل یدستتترار ییکه مهاجم توانا یمفرض کن یدبا یول شتتودیم

 را ندارد. گذار
 ارائه یرناپذچرش یبر کدها یو مبتن یدبه کل یازبدون ن حلراه [10]در 

 ییدتأ یمقاوم )لازم برا یمهف یدبه داشتن کل یازیروش ن ینشده است که در ا
سا شنا از  یرناپذچرش ی. کدهایستن ی( در برابر دستراریدسترار ییامضا و 

ساختار ستند. کد یحت ح یبه کدها یهشب یلحاظ   یر،ناپذچرش یهاخطا ه
سترار ییهاکد ستند که با اعمال د سط مهاجم و تغ یه کد معتبر به کلمه ییرتو
 یاممستقل از پ یامیپ یاو  یهاول یامحاصله همان پ یامشده، پ یکد دسترارکلمه
 باشد. یهاول

 ییشده است که در آن مهاجم توانا یمعرف [10] در یرناپذکد چرش یناول
مهاجم  یعنیرا به شرل مستقل از هم دارد.  یمهف یدکل یتبه ب یتب یردسترا
 یاباشتتد و  یک یاصتتفر  یتکه آن ب یردبگ یمت تتم تواندیم یدکل یتهر ب یبرا

 یقبل یتدوم به صتتتورت مستتتتقل از ب یتب یمرمل بشتتتود و برا یاثابت و 
سترار ینب یدبا هاجم. مشودیم گیریت میم را انتهاب  یمجاز توابع یتوابع د
 را انجام دهد.  یو دسترار
 یبرا یادیز هاییتمحدود یرناپذکد چرش یننشان داد که در ا توانمی

مثال با انتهاب مجموعه تمام  یوجود دارد و برا یدسترار یتمانتهاب الگور
 یریناپذکد چرش یچمجموعه مورد علاقه ما است ه که PPT هاییتمالگور
کد  [12] در هایتمحدود ینمقابله با ا ی. براداشت توانیمدل نم یندر ا

,𝐴 دو بهش یکد داراارائه شده است که در آن کلمه یدیجد یرناپذچرش 𝐵 
را به دو  یدسترار یتماز هم الگور مستقلبه صورت  تواندیو مهاجم م است

 3تعاملییرغ آگاهیهیچ یهاطرح از اثبات ینکد اعمال کند. در ابهش کلمه

مشهور است و در  4دو حالته شدهیکطرح به کد تفر ینشده است. ا استفاده
 دارد. یادیز یارمقالات کاربرد بس

 یاند و کدهاشتتتده یمعرف [01] در 5مبنایتدر مدل ب یرناپذچرش هایکد
با  [14] اند. درشتتده یبررستت[ 13ر ]د 6مبناقالب یدستتترار یبرا یرناپذچرش

تابع  فهیکفرض وجود  ما ،7طر کد  معرفی یلریکام که هر  شتتتده استتتت 
در مدل  1با نرخ  یرناپذبه کد چرش راشتتتده دو حالته  یکتفر یرناپذچرش

هر  یداده شده است که برا نشان [15] . درکندیم یلتبد یاستاندارد محاسبات
سترار |𝐹|با اندازه  𝐹 یخانواده از توابع د ≤ 2𝑝𝑜𝑙𝑦(𝑛) یرناپذکد چرش یک 

𝑓 یدر برابر تمام توابع دسترار وجود دارد که ییکارا ∈  𝐹 .مقاوم است 
پذچرش یهاکد هاجم نظر یداز د یرنا عات یهم در مراجع  یزن 8یاطلا
 با نرخ ییکارا یرناپذکد چرش [17]اند. در شتتده یبررستت [16]یل از قب یمهتلف

شتتده  یمعرف یگشتتتیخانواده از توابع جا یک یبرا یاطلاعات یدر مدل تئور 1
ست و در با نرخ  یاطلاعات یدر مدل تئور شدهیکتفر یرناپذکد چرش [18] ا

 شده است.  یمعرف یثابت ینگکد

 دستکاری حملات 
حملات  یندر ا ستتتازی هستتتتند.یادهپجزو حملات فعال  9یحملات دستتتترار

را  یسامانه رمزنگار یداخل یهااز مشه ه یبه بعض یدسترس ییمهاجم توانا
 شاهدهکند و با م یدسترار یاو  ییرها را تغمشه ه یناز ا یبرخ تواندیدارد و م

را انجام دهد.  یرمزنگار یلتحل یاتعمل ییرات،تغ ینرفتار سامانه بعد از اعمال ا
سته از حملات فعال  ینا سهت یافزارنرم هایبا روشد قابل اعمال  یافزارو 

ند. در حوزه نرم هاجم هستتتت خل رامیافزار م با نفوذ در دا ند  نه،توا از  یبرخ یا
را انجام  یحمله دستتتترار یبترت یندهد و به ا ییررا تغ یانهحافظه را هایخانه
 یدر توان م تترف ییراتیبا اعمال تغ توانیم یزافزار ن. در حوزه ستتهتدهدیم

سی،مغناطسامانه، تداخلات الرترو س ی ستر سامانه و تغ یممستق ید  ییربه داخل 
ضیدر  شه ه بع سترار از م حملاتی نظیر حملات  را انجام داد. یها و ... د

ملات دستتتترتتاری جزو حتواننتتد می ،11ملات تزریق خطتتاحو  ،10کلیتتد مرتبط
 بندی شوند.طبقه



 

 

 دستراری ییتوانا ٬تعریف شده مهاجم در آن که یاز رمزنگار یابه شاخه
شه ه سترار یمزنگارررا دارد،  یسامانه رمزنگار یهام  12یمقاوم در برابر د
 .شودیم اطلاق
از نوع  یابتدا حمله دستتترار ی،با حملات دستتترار یشتتترب ییآشتتنا یبرا

سامانه امضا یقتزر  بررسی خواهیم کرد. را در ادامه RSAیجیتال د یخطا به 
 یتب یک یحمله نشتتان داده شتتده استتت که چگونه با اعمال خطا، حت یندر ا

 یبه ستتامانه امضتتا توانیم یجیتال،د یامضتتا یوارستت یاتعمل ینخطا در ح
تالد له کرد و RSA  یجی بارت دق یاحم ما یقتربه ع در   Nیرستتتانتوان ین

 کرد. یهرا تجز RSA یجیتالد یامضا

 RSA حمله تزریق خطا به سامانه  -1-2

𝑁 را با RSA یجیتالد یستتامانه امضتتا = 𝑝𝑞یعموم یدکل و 𝑒, 𝑁 یدکل و 
𝑚یام پ یبرا یجیتالد ی. امضاگیریمیدر نظر م را 𝑑 یخ وص ∈  ℤ𝑁

)عدد  ∗
S برابر است با (𝑁تا  1در بازه  یحیصح = md 𝑚𝑜𝑑 N.  

البته  استتت.𝑁  عدد یهتجز یستتهت یهبر پا یجیتالد یامضتتا ینا یتامن
ضا یتامن شگویدر مدل پ  RSAیجیتالد یام سهت یت ادف ی ساس   یو بر ا

ستاثبات [ 19]در  RSAمسئله   یهتجز سهتی مسئلهاز  این فرض که شده ا
 .است یتریقو فرض 𝑁عدد 

محاسبات  ییکارا یشافزا یبرا ٬ RSAسامانه یعمل هایسازییادهدر پ
𝑆 یینما یاتعمل = 𝑚𝑑  𝑚𝑜𝑑 𝑁 ینیچ یماندهباق یهبه طور معمول از قضتت 

(CRT)13 یمدار یاتنظر از جزئ. با صرفشودیم استفاده: 

Sp   = md  mod p = m𝑑 𝑚𝑜𝑑 (𝑝−1)   mod p 

Sq   = md  mod q = m𝑑 𝑚𝑜𝑑 (𝑞−1)   mod q, 
,𝑎 مقادیر 𝑏 د کهنشومیانتهاب  یبه نحو: 

𝑎 = 1 𝑚𝑜𝑑 𝑝 𝑎𝑛𝑑 𝑎 = 0 𝑚𝑜𝑑 𝑞 

𝑏 = 0 𝑚𝑜𝑑 𝑝 𝑎𝑛𝑑 𝑏 = 1 𝑚𝑜𝑑 𝑞, 

 در نتیجه خواهیم داشت:
𝑆 = 𝑚𝑑  𝑚𝑜𝑑 𝑁 =  [(𝑎𝑆𝑝  +  𝑏𝑆𝑞)𝑚𝑜𝑑 𝑁. 

 یسهامضا در مقا یدولت یاتروش سرعت عمل یننشان داد که با ا توانمی
 شودیم یعترحدود چهار برابر سر در  CRTامضا بدون استفاده از یدبا روش تول

[20]. 

𝑚دلهواه یامپ بر روی یجیتالد یدو امضا یمکن فرض ∈  ℤ𝑁
 :داشته باشیم  ∗

𝑆 = 𝑎𝑆𝑝 + 𝑏𝑆𝑞  𝑚𝑜𝑑 𝑁 

𝑆̂ = 𝑎𝑆̂𝑝 + 𝑏𝑆̂𝑞   𝑚𝑜𝑑 𝑁. 

 امضتتتای 𝑆̂ یبدون خطا ول یجیتالد یامضتتتا یک S که یدکن فرض
شد که در آن تنها در ط یدارخطا سبه مؤلفه  یبا شد  خطایی 𝑆̂𝑝محا رخ داده با

𝑆𝑞 یعنی ;و مؤلفه دوم بدون خطا محاستتبه شتتده باشتتد = 𝑆̂𝑞  و𝑆𝑝 ≠ 𝑆̂𝑝  
اعمال شده  یعامدانه توسط مهاجم یاو  یبه صورت ت ادف تواندی. خطا مباشد
 باشد.

 داشت: یمحالت خواه یندر ا
𝑆 − 𝑆̂  =  (𝑎𝑆𝑝 + 𝑏𝑆𝑞 ) − (𝑎𝑆̂𝑝 + 𝑏𝑆̂𝑞  ) 

= 𝑎(𝑆𝑝 − 𝑆̂𝑝).                       

 با توجه به روابط بالا داریم:
gcd(S − Ŝ, N) =  gcd(a(Sp − Ŝp), N) = q, 

 رابطه از عبارت ین)در آخر شتتتود یهتجز تواندیمN  عدد به این ترتیب
a = 0 mod q )[21] استفاده شده است. 

 سامانه رمزنگاری بيت تصادفیدستکاری رشته -2-2

 ییبا توانا یفعال یدر حضتتتور مهاجم یرمزنگار یهاستتتامانه یتامن [9] در
سترار شته ب ید س یت ادف یتر ست. در ا یسامانه برر مقاله حمله  ینشده ا
. شودیم یانشده است که در ادامه به اخت ار ب معرفی 𝑝14 با احتمال یدسترار

 .یدکن مراجعه[ 9] به یشترب یاتجزئ یبررس یبرا
 .[22] کنیمیم یفرا تعر 15یرانیوز-سانتا یمنبع ت ادف ابتدا
= 𝑋 یت تتتادف متغیر  (𝑋1; … ; 𝑋𝑛) باX𝑖 ∈ منبع  یک  {0,1}
𝑖 هر یاستتتت، اگر برا 𝛿از مرتبه  SVیرانیوز-ستتتانتا یت تتتادف ∈ [𝑛]  و

(𝑥1, … , 𝑥𝑖) ∈ {0,1}𝑖 برقرار باشد: یرز رابطه 
𝛿 ≤  𝑃𝑟[𝑋𝑖 = 𝑥𝑖| 𝑋1 = 𝑥1, … , 𝑋𝑖−1 = 𝑥𝑖−1] ≤   1 − 𝛿 . 

  𝑝را با احتمال   𝑥𝑖یت، مهاجم هر ب𝑝با احتمال  یحمله دستتتترار در
انجام  ینوع دستتتترار یچصتتتورت ه ینا یرو در غ کند دستتتتراریتواند می
هدینم رار ی. براد جام دستتتت قاد ،یان با علم بر م هاجم   یقبل هاییتب یرم

{𝑥1, 𝑥2, … , 𝑥𝑖−1}  مقدار𝑥𝑖  .دهدیم ییرتغ را   

ضيح سترار یت ادف متغیر: تو صل از اعمال حمله د  روی pبا احتمال  یحا

با مشتته ته  یرانیوز-ستتانتا یمنبع ت تتادف یک یرنواخت یمنبع ت تتادف یک
1−p

2
 است.  

 برای O(p)از مرتبه  یتبا مز تواندمی 𝑝با احتمال  یدستتتترار حمله
 را انجام بدهد: پذیرییزتما یرز یهاسامانه
 ناپذیرییزتما یتمتقارن با امنمتقارن و نا یرمزگذار یهاستتامانه  

CPA 

 آگاهییچه یتمهر الگور آگاهییچه یژگیو 
 16تعهد یهاسامانه یسازنهان یژگیو 

و در  یمکرد یانب را𝑝 با احتمال یحمله دستتتترار یمنف یجاز نتا یبالا برخ در
 کرد: یمخواه یانمثبت را ب یجهچند نت یزادامه ن
با فرض  و pبا احتمال  یحمله دسترار ییبا توانا یمهاجمفرض وجود  با

 و یجیتالد یامران مقاوم کردن هر نوع ستتتامانه امضتتتا طرفه،یکوجود تابع 
نه ما ناستتتا یهاستتتا به منظور  ینبرابر ا در 17ییشتتت له وجود دارد.  نوع از حم

تابع  یکالذکر از در برابر حمله فوق یجیتالد یستتتامانه امضتتتا یستتتازمقاوم
سته یت ادفشبه ستفاده م یهاول 18با ه شبه ینشود که ایکوچک ا  یت ادفتابع 
ستفاده در سامانه امضا یت ادف یتبرشته یگزینجا  .شودیم یجیتالد یمورد ا
توابع  یخروج یعمحاستتتبه توز یبرا 19یهفور یلتحل روش یمقاله از نوع یندر ا

 .شوداستفاده میرا  p شده با احتمال یدسترار یمحدود با ورود

 یمقابله با دستکار یهاروش 
در مقالات دو  یستتتامانه رمزنگار یدستتتترار ییاجم با تواناهمقابله با م یبرا
 شده است: عمده پیشنهادکار راه

 داریدکل یهااستفاده از روش 
 یدبدون کل یهااستفاده از روش 
 یدکل یامشتته تته  یککه  شتتودیفرض م ید،کل یازمندن یهاروش در
ستراریقابلیرو غمهفی  ستفاده از ا د سامانه وجود دارد و با ا  یرسا یدکل یندر 
. در کنندیمقاوم م یرا در برابر حمله دستتتترار یستتتامانه رمزنگار یهابهش

 تواندیشتتده استتت که م یمعرف یلریکامما یدی،کل ینفرض وجود چن با [11]
سامانه معادل 𝑆سامانه  سامانه از لحاظ کارکرد د ینکه اتبدیل کند ′𝑆 را به  و 
 نیز یدر برابر حملات دستتترار یستتامانه دوم یت،و از لحاظ امن یردیگرمعادل 



 

 

سامانه،  یخود، از حالت داخل یمهف یدبا استفاده از کل یلرکامما ینمقاوم است. ا
سامانه را  یبتواند حالت داخل یو اگر مهاجم کندیم یدتول یجیتالد یامضا یک
 یدستتترار ینا یجیتالد یامضتتا یتصتتورت با توجه به امن یندهد، در ا تغییر
ساقابل شه ه  فرضیشدقت کرد که پ یدخواهد بود. البته با ییشنا وجود م
روش  ینا یلدل یناستتت و به ا ینیفرض ستتنگ دستتتراری،قابلیرو غ یمهف
 مورد استقبال قرار نگرفته است. یلیخ

فرض وجود مشه ه  یشبدون پ یعنی، یدکل بدون یهااستفاده از روش
 ینجذابتر است. در ا یاربس یقاتیجامعه تحق یداز د دستراری،قابلیرو غ یمهف

 یشنهادپ 20یرناپذچرش یهااستفاده از کد ی،مقابله با دسترار یهادسته از روش
. در بهش شودیحوزه را شامل م یندر ا یهاپژوهش یتشده است که اکثر

 د شد.خواهن یها بررسنوع از کد ینا یبعد

  یرناپذچکش یهاكد -1-3

Π با نماددر حالت کلی  یکدگذاریک سامانه  = (Init, Enc, Dec, κ , ℓ)  
 :شودیم یانب یرو به شرح ز شودینشان داده م
Init  :است  یاجملهو زمان چند یاحتمالات یرنواختیرغ ینگتور ینماش

 یدهرا مقدار یهاول یرو مقاد یدلازم را تول یها و اطلاعات عموممشتته تتهکه 
 .کندیم

Enc :  کدگذار𝐸𝑛𝑐 و زمان  یاحتمالات یرنواختیرغ ینگتور ینماشتتت
𝑠با گرفتناستتتت که  یاجملهچند ∈ {0,1}𝜅   مقدار𝑥 ∈ {0,1}ℓ  یدرا تول 
 نامند. یم 21کدرا کلمه  𝑥. مقدارکندیم

𝐷𝑒𝑐 کدگشتتای :𝐷𝑒𝑐 و زمان  یاحتمالات یرنواختیرغ ینگتور ینماشتت
𝑥با گرفتن  استتتت که یاچندجمله ∈ {0,1}ℓ  مقدار𝑠 ∈ {0,1}𝜅  را  ⊥یا

  ٬که یبه طور کندیمنتشر م

∀s ∈ {0,1}κ, Pr[Dec(Enc(s)) = s] = 1. 
 𝐸𝑛𝑐 یتممورد استفاده در الگور یت ادف یتبرشته یاحتمال مذکور بر رو

 .شودیانجام م
 ییکدگشا یاتدر عمل ییخطا یدهندهنشان⊥  یژهسمبل و بالا یفدر تعر

 است.
شهود به اگر  ;شودیم یدهنام یرناپذچرش یطرح کدگذار یک یصورت 
شا سترارهر کلمه ییکدگ سط مهاجم( به کلمه یافته ییرشده )تغ یکد د کد تو
 یاگر مهاجم یعنیشتتود.  یلتبد یکد کاملا ًنامرتبط و متفاوتبه کلمه یا یاصتتل
 یاو  یههمان متن اول ییحاصل بعد از کدگشا یامکند، پ یرا دسترار یکدکلمه
 . [10] باشد یهکاملاً مستقل و نامرتبط از متن اول یامیپ

 یدستتترار یبرا 𝑃𝑃𝑇 هاییتمگورال یمهاجم مجاز به انتهاب تمام اگر
وجود  امنی یستتاختار کدگذار یچنشتتان داد که ه توانیم یباشتتد به ستتادگ

معادل با  یدستتتترار یتمبا انتهاب الگور تواندیمهاجم م یرانهواهد داشتتتت، ز
را به دست آورد و سمل  یهاول یامکد اعمال و پکلمه یرا رو ییکدگشا یتمالگور

 یبترت ینستتتامانه را نقض کند. به ا یتکند و امن یرا کدگذار یامپ یندوباره ا
سیبا د یکه در حضور مهاجم یدد توانیم  𝑃𝑃𝑇 هاییتمالگور یبه تمام ستر
مجموعه  یدو با یستن یامن یرناپذساختار چرش یچه یجادبالا امران ا یفتعر با

را محدود کرد. روش مورد پستتتند در مقالات  یمجاز دستتتترار هاییتمالگور
کد کلمه شتتودیحالت فرض م ین. در ااستتت 22شتتدهیکتفر یهااستتتفاده از کد

مت شده است و مهاجم هر قس یلقسمت تشر 𝑡از  یکدگذار یتمالگور یخروج
 یدسترار یگرد یهاها و بدون دانستن مقدار قسمتقسمت یررا مستقل از سا

از مرتبه  شدهیکتفر یرناپذچرش یکدها ی،نوع سامانه کدگذار ین. به اکندیم
𝑡 حوزه، استفاده  یناستفاده شده در مقالات ا یکدگذار ین. پرکاربردترگویندیم

  .است 2از مرتبه  شدهیکاز روش تفر

 ناپذیریچکشتعریف  

بهش  یندر مقالات موجود است که در ا یریناپذچرش یبرا یمهتلف یفتعار
 .داده خواهند شد یحتوض و پیوسته 23ناپذیری قویچرش

 شتتودیداده م نشتتان   SNM(𝐴,𝒯) (𝑛) یشآزما باناپذیری قوی چرش

استتت که مهاجم  ینگیتور هایینماشتتخانواده  𝒯مهاجم و  𝐴که در این نماد 
 یشاست. آزما ینگتور هایینماش یناز ا یریبا استفاده از  یمجاز به دسترار

SNM(𝐴,𝒯) (𝑛)   [12] شودیم یفتعر یرشرح زبه: 

   SNM(𝐴,𝒯) (𝑛) ناپذیرییزتما آزمایش: تعریف

  Ω یعموم یهاتا مشه ه شودیاجرا م  𝐼𝑛𝑖𝑡(1𝑛) یتمالگور .1
 شود. یدتول

,𝑚0 یامزوج پ  Ω با گرفتن  𝐴مهاجم  .2 𝑚1   را انتهاب و منتشر
 .کندیم

𝑏یت ادف یتب .3 ∈ ,𝑥0) و مقدار شودیانتهاب م  {0,1} 𝑥1) ←

𝐸𝑛𝑐(𝑚𝑏) شودیمحاسبه م. 

𝑇0 هایینگتور ینمهاجم ماش .4 ∈ 𝒯, 𝑇1 ∈ 𝒯   و به را انتهاب
که مهاجم حق  ید. )دقت کنکندیسؤال م یعنوان پرسمان دسترار

 ارد.(را د یپرسمان دسترار یکتنها 
a. یرمقاد x0

′ : = T0(x0), x1′: = T1(x1)   و𝑥′: =

𝐷𝑒𝑐(𝑥0
′ , 𝑥1

′  .شوندیمحاسبه م (

b.   اگر(𝑥0, 𝑥1) = (𝑥0′, 𝑥1′)  باشد، مهاجم مقدار 

𝑠𝑎𝑚𝑒∗ صورت مقدار  ینا یرو در غ کندمی یافترا در𝑥′  به
 .شودیمهاجم داده م

′𝑏 یتب A مهاجم .5 ∈ . کندیمنتشر م یرا به عنوان خروج {0,1}
′𝑏است اگر   1 یشآزما یخروج = 𝑏   و در غیر این صورت

 است. 0خروجی آزمایش 
Π یکدگذار سامانه = (Init, Enc, Dec, κ , ℓ)  یتامن دارای 
تابع A  مانند ینتمام مهاجم یاست اگر و فقط اگر برا یقو یریناپذچرش
 که، یموجود باشد به طور  negl مانند یزیناچ

Pr[SNM(𝐴,𝒯) (𝑛) =  1] ≤
1

2
 +  negl(n). 

 ینباشتتتد در ا یاجملهو چند یمهاجم احتمالات یشآزما ینمهاجم ا اگر
و اگر مهاجم  یردگ یرا در نظر م یمهاجم محاستتتبات یکبالا  یفصتتتورت تعر

را دربر  یاطلاعات یبالا مهاجم تئور یفمورد نظر مهاجم نامحدود باشتتتد تعر
 خواهد گرفت.

پرستتمان دستتتراری  𝑞مهاجم توانایی اعمال  24پیوستتتهدر چرش ناپذیری 
شبیه تعریف بالا است و تنها به تی چرشیرا دارد و تعریف امن ناپذیری پیوسته 

 CNM𝐴,𝒯,𝑞(n)با نماد شتتود. این تعریف داده میدستتتراری  qمهاجم اجازه 
شان داده می ستراری  𝒯مهاجم و  Aشود که در آن ن حد  qو خانواده مجاز د

ستراری و تابعی چند  سمان د شه ه امنیتی جملهبالای پر ست nای از م  ا
[23]. 



 

 

در تعاریف بالا اگر مهاجم دستتترستتی به اطلاعات نشتتتی از ستتهم های 
شد با تعریف چرش شته با سته کلمه کد را نیز دا شت تاب قوی و پیو ناپذیری ن
ماد با ن یب  به ترت که  جه خواهیم بود  و    SNMLR(A,ℓ,𝒯) (n)های موا

CNMLRA,ℓ,𝒯,q(n)  شان داده خواهند حد  ℓدر این نماد ها منظور از  شد.ن
شتتتود که بالای اطلاعات نشتتتتی استتتت. در حالت وجود نشتتتت فرض می 

وجود دارد که مهاجم با پرسمان  Oℓ(x1)و  Oℓ(x0)پیشگوهای نشتی مانند 
,𝑥0های بیت اطلاعات از سهم ℓتواند تا می 𝑃𝑃𝑇 هایالگوریتم 𝑥1  به دست
 آورد.

 FMNVگذاری سامانه كد 

شده است.  یمعرف [23] تاب درنشت یوستهپ یرناپذچرش یساختار کدگذار اولین
که مهفف  شودیم یدهنام FMNVبا اخت ار اختار  گزارش ینساختار در ا ینا

 هست. یسندگانحروف اول نام نو

 FMNV: ساختار تعریف

= Π  یساختار کدگذار (𝐼𝑛𝑖𝑡, 𝐸𝑛𝑐, 𝐷𝑒𝑐)تاب بر اساس طرح انباره نشت
 تعاملییرغ آگاهییچاثبات ه یکتاب و برخورد سازیدهتابع چرو  SLRS25 یقو

ر مقاوم به  سازیده. خانواده توابع چرشودیم یانب CRS در مدل  26برچسبدا
ℋشرل  =  {𝐻: {0,1}𝑛 → {0,1}𝑘}  یبرامقاوم  آگاهییچو اثبات ه 

𝐿𝑡,ℋزبان  = {ℎ: ∃𝑠  𝑠. 𝑡.  ℎ = 𝐻𝑡(𝑠)}     به شرل 
Π′ = (Init𝑁𝐼𝑍𝐾 , P, V, Sim1, Sim2, Extract)  [24] شودیم یفتعر .

′′Π اگر = (LRS, LRS−1)  از مرتبه  یتاب قوطرح انباره نشتℓ′  و𝑞  حد
صورت  ینباشد، در ا دستراری یشگویتعداد سؤال و جواب مهاجم از پ یبالا

 ییتابه شرل چند FMNV یسامانه کدگذار

  Π = (𝐼𝑛𝑖𝑡, 𝐸𝑛𝑐, 𝐷𝑒𝑐) شرح داده  یزو در ادامه ن شودیداده م یشنما
 .شودیم

گذاری یک سامانه کد ٬LRS٬تاب: سامانه کدگذاری انباره نشتتوضيح

مهاجم  ٬است. مهاجم این سامانه تابینشتبا امنیت  2شده از مرتبه تفریک
 کد دسترسی داردهای کلمهغیرفعالی است که تنها به اطلاعات نشتی از سهم

[25]. 
 𝐼𝑛𝑖𝑡(1𝑛) : 

تبه صورت  یتمالگور ینا 𝑡یرنواخ ←   {0,1}𝑘  را انتهاب و 

  Ω ←  𝐼𝑛𝑖𝑡𝑁𝐼𝑍𝐾 کندیرا اجرا م. 
 𝐸𝑛𝑐(Ω, 𝑥) : 

,𝑠0) مهاجم ابتدا مقدار -1 𝑠1) ←  𝐿𝑅𝑆(𝑥) و  دهدیم یلتشر را
ℎ0 یهاسمل عبارت = 𝐻𝑡(𝑠0), ℎ1 = 𝐻𝑡(𝑠1)   و𝜆0 =

ℎ0, 𝜆1 = ℎ1  اثبات  یتممحاسبه و در انتها با استفاده از الگور را
 دو مقدار آگاهییچه

 𝜋0  =  𝑃𝜆1(Ω, ℎ0, 𝑠0)  و 𝜋1  =  𝑃𝜆0(Ω, ℎ1, 𝑠1)  را
 .کندیمحاسبه م

 .شوندیمحاسبه م یرکد به شرل زدو سهم کلمه -2
X0 = (s0, h1, π0, π1) 
X1 = (s1, h0, π0, π1) 

 Dec(X0, X1) : 
𝑏 یبرا  Xbسهم  -1 ∈  به شرل  {0,1}

  (sb, ℎ1−b, π0, π1) شودمی یهتجز. 

 یمحل هاییوارس -2
 های هیچ آگاهی به شرلصحت اثبات 

𝑉𝜆1(Ω, ℎ0, 𝜋0)و 𝑉𝜆0(Ω, ℎ1, 𝜋1)  شودمیبررسی. 
  یتقاطع هاییوارس -3

؟ ℎ0های صحت عبارت = 𝐻𝑡(𝑠0), ℎ1؟ = 𝐻𝑡(𝑠1)   و
,𝜋0یبرابر 𝜋1  شودانجام می یافتیدر دو سهم در. 

برگردانده ⊥ بالا صادق نباشد، مقدار هایاگر هر کدام از وارس -4
 صادق باشند مقدار هایصورت اگر تمام وارس ینا یرو در غ شودیم

LRS−1(s0, 𝑠1)  شودیبرگردانده م یبه عنوان خروج. 

هادی  کدگذاری پیشتتتن نه  ما یل برخورد FMNVستتتا تابع به دل تابی 

در برابر حملات دستراری  ٬آگاهی مقاوماثبات هیچسامانه ساز و امنیت چریده
ست. 𝜋0را به اثبات  𝜋0به طور مثال اگر مهاجمی بهواهد اثبات  مقاوم ا

تغییر  ′
اثباتی معتبر را  𝑠0کد بدون دانستتتن شتتاهد یعنی دهد باید در ستتهم دوم کلمه

[ موجود 23در ] کامل امنیت این سامانه اثباتتولید کند که امری دشوار است. 
 است.

 نتيجه 
نه ما ندن یهادر ابزار ییهاکاربرد یدارا یکدگذار یهاستتتا  یژگیبه و یازم

سترارضد سهت ی براید سامانه در برابر حملات محافظت از حافظه و  افزار 
سترار ستند. در ا ید ستفاده از کداز ابزار گونهینه  یک یرناپذچرش یهاها، ا

 یهاهستتت. در حال حاضتتر اکثر روش یافزارو نرم یتمینوع محافظت الگور
با  یهستتت ول یافزاربر محافظت ستتهت یمبتن یمحافظت در برابر دستتترار

ست . شودیفراهم م یزن یافزارامران محافظت نرم یرناپذچرش یهااز کد فادها
سترار فرضیشبا توجه به وجود پ ستقلال د سهم یا کد مهتلف کلمه یهادر 

سامانه شدهیدتول ستفاده از ا شده،یکتفر یگذارکد یهادر  ست ا نوع  ینبهتر ا
دفاع در  به ستتاختار یاضتتاف یتیامن یهلا یکعنوان به یکدگذار یاهستتامانه
  .شودیافزوده م 27عمق

 مراجع
 دستراری برابر در مقاوم و تابنشت کدگذاری هایسامانه مرتضوی، سید امیر، طراحی [1]

 .1397 ایران، ٬دکتری، دانشگاه صنعتی شریف، تهرانرساله  پذیر،اثبات امنیت با
[2] Whitfield Diffie and Martin Hellman. New directions in 

cryptography. IEEE transactions on Information Theory, 

22(6):644–654, 1976. 
[3] Paul C Kocher. Timing attacks on implementations of 

diffie-hellman, rsa, dss, and other systems. In Annual 

International Cryptology Conference, pages 104–113. 
Springer, 1996. 

[4] Paul Kocher, Joshua Jaffe, and Benjamin Jun. Differential 

power analysis. In Advances in cryptology—

CRYPTO’99, pages 789–789. Springer, 1999. 

[5] Yuval Ishai, Amit Sahai, and David Wagner. Private 

circuits: Securing hardware against probing attacks. In 

Annual International Cryptology Conference, pages 463– 
481. Springer, 2003. 

[6] Silvio Micali and Leonid Reyzin. Physically observable 

cryptography. In Theory of Cryptography Conference, 

pages 278–296. Springer, 2004. 

[7] Stefan Dziembowski and Krzysztof Pietrzak. Leakage-

resilient cryptography. In Foundations of Computer 



 

 

Science, 2008. FOCS’08. IEEE 49th Annual IEEE 

Symposium on, pages 293–302. IEEE, 2008. 

[8] Moni Naor and Gil Segev. Public-key cryptosystems 

resilient to key leakage. SIAM Journal on Computing, 

41(4):772–814, 2012.  

[9] Per Austrin, Kai-Min Chung, Mohammad Mahmoody, 

Rafael Pass, and Karn Seth. On the impossibility of 

cryptography with tamperable randomness. In 

International Cryptology Conference, pages 462–479. 

Springer, 2014. 

[10] Stefan Dziembowski, Krzysztof Pietrzak, and Daniel 

Wichs. Non-malleable codes. In ICS, pages 434–452, 

2010. 

[11] Rosario Gennaro, Anna Lysyanskaya, Tal Malkin, Silvio 

Micali, and Tal Rabin. Algorithmic tamper-proof (atp) 

security: Theoretical foundations for security against 
hardware tampering. In TCC, volume 2951, pages 258–

277. Springer, 2004. 

[12] Feng-Hao Liu and Anna Lysyanskaya. Tamper and 

leakage resilience in the split-state model. Advances in 

Cryptology–CRYPTO 2012, pages 517–532, 2012. 
[13] Seung Geol Choi, Aggelos Kiayias, and Tal Malkin. Bitr: 

Built-in tamper resilience. In International Conference on 

the Theory and Application of Cryptology and Information 

Security, pages 740–758. Springer, 2011. 

[14] Divesh Aggarwal, Shashank Agrawal, Divya Gupta, 

Hemanta K Maji, Omkant Pandey, and Manoj 

Prabhakaran. Optimal computational split-state non-

malleable codes. In Theory of Cryptography Conference, 

pages 393–417. Springer, 2016. 

[15] Sebastian Faust, Pratyay Mukherjee, Daniele Venturi, and 

Daniel Wichs. Efficient non-malleable codes and key 

derivation for poly-size tampering circuits. IEEE 

Transactions on Information Theory, 62(12):7179–7194, 

2016. 

[16] Stefan Dziembowski, Tomasz Kazana, and Maciej 

Obremski. Non-malleable codes from two-source 

extractors. In Advances in Cryptology–CRYPTO 2013, 

pages 239– 257. Springer, 2013. 

1 tamper-resilient cryptography 
2 Self-destruction 
3 non interactive zero knowledge 
4 two split-state 
5 bit-wise 
6 block-wise 
7 one-way 
8 information-theoretic 
9 tampering 
1 0 related-key attack 
1 1 fault injection 
1 2 tamper-resilient cryptography 
1 3 Chinese Remainder Theorem 
1 4 p-tampering 

[17] Shashank Agrawal, Divya Gupta, Hemanta K Maji, 

Omkant Pandey, and Manoj Prabhakaran. Explicit non-

malleable codes against bit-wise tampering and 

permutations. In Annual Cryptology Conference, pages 

538–557. Springer, 2015. 

[18] Divesh Aggarwal, Yevgeniy Dodis, Tomasz Kazana, and 

Maciej Obremski. Nonmalleable reductions and 

applications. In Proceedings of the forty-seventh annual 
ACM symposium on Theory of computing, pages 459–

468. ACM, 2015. 

[19] Mihir Bellare and Phillip Rogaway. The exact security of 

digital signatures-how to sign with rsa and rabin. In 

International Conference on the Theory and Applications 
of Cryptographic Techniques, pages 399–416. Springer, 

1996. 

[20] Jonathan Katz and Yehuda Lindell. Introduction to modern 

cryptography. CRC press, 2014. 

[21] Dan Boneh, Richard DeMillo, and Richard Lipton. On the 

importance of checking cryptographic protocols for faults. 

In Advances in Cryptology—EUROCRYPT’97, pages 

37–51. Springer, 1997. 
[22] MS Satha and UV Vazirani. Generating quasi-random 

sequences from semi-random sounces. Journal of 

Computer and System Science, 33:75–87, 1986. 

[23] Sebastian Faust, Pratyay Mukherjee, Jesper Buus Nielsen, 

and Daniele Venturi. Continuous non-malleable codes. In 

TCC, volume 8349, pages 465–488, 2014. 

[24] Alfredo De Santis, Giovanni Di Crescenzo, Rafail 

Ostrovsky, Giuseppe Persiano, and Amit Sahai. Robust 

non-interactive zero knowledge. In Crypto, volume 1, 

pages 566–598. Springer, 2001. 

[25] Francesco Davì, Stefan Dziembowski, and Daniele 

Venturi. Leakage-resilient storage. In SCN, volume 6280, 

pages 121–137. Springer, 2010. 

 هانویسزیر

1 5 Santha-Vazirani 
1 6 commitment scheme 
1 7identification system 
1 8seed 
1 9 Fourier analytic 
2 0 non-malleable 
2 1 codeword 
2 2 split-state 
2 3 strong non-malleability 
2 4 continuous non-malleability 
2 5 strong leakage resilient storage 
2 6 robust Non-interactive zero knowledge with label 
2 7 defense in depth 

                                                 


