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  چکیده
کده باشـد که زیر نظر اسـتاد ارجمند آقاي دکتر بابک صـادقیان در دانشـمی ي اینجانبتحقیق ارائه شـده، گزارشـی از رسـاله دکترا

  .]1[کامپیوتر و فناوري اطلاعات دانشگاه صنعتی امیرکبیر انجام گرفته است
شار کرم سیر انت سازي م شاء و باز سایی من سیک دیجیتال میواره شنا سائل مهم در امنیت اطلاعات و فورن شد. این اطلااز م عات به با

مک میمامور پی حدس بزند و پیجویی ک یه را  تا مظنونین اول ماید  جامن هاي مورد ظنّ ان عدي را بر روي کامپیوتر هاي ب دهد.  جویی
ضعف امنیتی و ستمها با این اطلاعات، نقاط  سی شبکه و  سیب همچنین مدیران امنیت  شبکهآ ستمها و  سی هاي خود را پذیریهاي 

  نمایند. شناسایی می
فاده از واره پویشگر ترجیحی است. ایده ما در حل این مسئله، استهدف از این رساله، شناسایی منشاء و بازسازي مسیر انتشار کرم

واره با داشــتن تا پس از وقوع حمله کرمباشــد اي میهمچنین رویکرد تکمیل مرحله به مرحله عقب زمانی و-هب-مدلســازي حرکت رو
شار کرماطلاعات جمع سیر انت سایی نموده و م شنا شاء را  شبکه، من سطح  شده در  سالآوري  سازي نماییم. در این ر ه تابع واره را باز

ــکل  هر زمان  یحی را درواره پویشــگر ترجاحتمال آلودگی نودها به کرم که با دریافت ویژگیهایی از شــبکه، دادیمتوزیع احتمالی را ش
شکل  شار کرم دادیمتخمین بزنیم. همچنین بر مبناي این تابع توزیع، الگوریتمی را  شاء انت سایی میکه من شنا سیر نمایواره را  د و م

شار کرم سازي میانت شخبدقت الگوریتم  .اي را اجرا نمودیمبه منظور نیل به این هدف، رویکرد چهار مرحلهکند. واره را باز یص راي ت
  باشد.می %90یالها، به طور متوسط به میزان 

  کلمات کلیدي
م عقب، الگوریت-به-واره، تابع توزیع احتمالی، مدل روواره، بازسازي مسیر انتشار کرممدل انتشار آلودگی، شناسایی منشاء انتشار کرم

  تخمین تابع توزیع، شبکه بیزین.
 

 
 

  مقدمه -1
سایی منشا شنا سالها پیش مطرح بوده،  شواري که از  شار یکی از مسائل د ء انت

درباره  مســیر آن بر مبناي اطلاعات محدودگیري و بازســازي اطلاعات و همه
شبکه می ضعیت متغیر نودها در  شبکه و و سایی منساختار  شنا شد.  شاء و با

بیل انتشــار هاي مختلف علم کاربرد دارد، از قبازســازي مســیر انتشــار در حوزه
شار همه شایعه، انت شار  شار اطلاعات، انت شار خطا، انت واره و یروسوگیري، انت

انتشــار  کی از کاربردهاي مهم شــناســایی منشــاء و بازســازي مســیرواره. یکرم
  شد.باواره و اطلاعات در مبحث فورنسیک دیجیتال میواره، کرمویروس

ی این امکان جویواره به مامور پیشناسایی منشاء و بازسازي مسیر انتشار کرم
ی نخهایدهد که بداند حمله چگونه در شــبکه بوقوع پیوســته اســت و ســررا می

 د.دهجوییهاي بعدي و پیگرد مظنونین در اختیار وي قرار میبراي پی
شده سایی  شنا شاء  شیوه احتمالی به عنوان من اند، مورد نودهایی که به 

شتر قرار میپی سط گیرند. جمعجویی بی شاء تو شتر از روي من شواهد بی آوري 
واره در شبکه جویی، کمک به شناسایی مجرمین و عوامل انتشار کرممامور پی

یلمی ید. همچنین تحل ما یبگران امنیتی مین ـــ ند آس هاي امنیتی پذیريتوان



 

 

شدهبهره *برداري  سیر احتمالی   شاء و م سایی من شنا بر روي کامپیوترها را با 
واره از اهمیت کشــف نمایند. شــناســایی منشــاء و بازســازي مســیر انتشــار کرم

ست، مثلاً در حمله  سزایی برخوردار ا ستاکسب سایی کامپیوتري که ا شنا نت، 
واره به کشـــور و ســـازمانهاي حیاتی بوده، به ماموران مســـئول ورود این کرم

پذیریها و جلوگیري از انتشــار جویی در پیگرد مظنونین و شــناســایی آســیبپی
 نموده است.واره کمک میبیشتر کرم

واره ر کرمبا توجه به اهمیت مبحث شناسایی منشاء و بازسازي مسیر انتشا
ســـئله مو محدودیتهاي موجود در روشـــهاي مطرح، در این رســـاله بر آنیم تا 

ا حل رواره پویشـگر ترجیحی شـناسـایی منشـاء و بازسـازي مسـیر انتشـار کرم
راي اینکار اي که محدودیتهاي روشهاي فعلی را کاهش دهیم. بنماییم به گونه

ـــکل می مالی را ش مال آتابع توزیع احت تا احت ها بهدهیم  واره کرم لودگی نود
ناي این ند. همچنین بر مب مان تخمین بز ـــگر ترجیحی را در هر ز تابع  پویش

ناســایی شــواره را دهیم که منشــاء انتشــار کرمتوزیع، الگوریتمی را شــکل می
  کند. واره را بازسازي مینماید و مسیر انتشار کرممی

عقب -به-کت روایده ما در حل این مســـئله، اســـتفاده از مدلســـازي حر
ـــد تا پس اي میزمانی و همچنین رویکرد تکمیل مرحله به مرحله ز وقوع اباش

شـاء را آوري شـده در سـطح شـبکه، منواره با داشـتن اطلاعات جمعحمله کرم
 واره را بازسازي نماییم.شناسایی نموده و مسیر انتشار کرم

-حرکت رو ه ازاي، در ابتدا مدلی اولیدر رویکرد تکمیل مرحله به مرحله
ـــکل می-به ـــود تا بتوانیم بر عدي تکمیل میبگیرد و در هر مرحله عقب ش ش

سیر آن را مواره را شناسایی کرده و کرمانتشار اساس مدل تکمیل شده منشاء 
شتن مدلی براي تعیین احتمال آلود صلی، دا سازي نماییم. هدف ا گی نود به باز

شگر ترجیحی در هر زمان قبلی کرم شار کرمواره پوی ساز انت ت. براي نیل واره ا
ــود. در مرحله اول، مبه این هدف، مدل در چهار مرحله تکمیل می دلی براي ش

ان (مدل واره پویشـــگر تصـــادفی در هر زمتخمین تعداد نودهاي آلوده به کرم
شکل می صادفی)  شکل گرفته در ت رحله مگیرد. در مرحله دوم، به کمک مدل 

شگر تمال آلودگی نودها به کرماول، مدلی براي تخمین اح صادفی در تواره پوی
شکل می سوم، به کمک الگوریتم هر زمان  دل ، یک مEDAگیرد. در مرحله 

مال آ-به-تصــــادفی را براي تخمین رو قب احت به کرم واره ع ها  لودگی نود
ب ســـازیم. این مدل با مدل تصـــادفی مرحله یک ترکیپویشـــگر ترجیحی می

صشود. ایجاد مدلهاي امی لاح مدل ولیه مراحل یک و دو، کمک به تکمیل و ا
سوم به کمک الگوریتمهاي یادگیري می شده در مرحله  ر مرحله دنماید. ایجاد 

 مدل شـکل واره بر مبنايچهارم، الگوریتمی براي بازسـازي مسـیر انتشـار کرم
  گردد.گرفته در مرحله سه ایجاد می

صلی این رساله، ایجاد مدلهاي تصاد  عقب به منظور-به-فی رودستاورد ا
رجیحی در هاي پویشــگر تصــادفی و توارهتخمین احتمال آلودگی نودها به کرم

ســیر آنها هر زمان و ارائه الگوریتمهایی براي شــناســایی منشــاء و بازســازي م
  باشد.می

شـــریح تکارهاي مرتبط  2گردد. در بخش ارائه می بخش 4این مقاله در 
صورت خلا 3شود. در بخش می شدچهار مرحله دصه رویکربه  ه در اي اتخاذ 

  گیرد.گیري انجام مینتیجهبخش چهارم در شود. رساله تشریح می

                                                
* exploit 
† topology 

  کارهاي مرتبط -2
ها را براي شــناســایی اي از روشهاي اخیر، محققان مجموعهدر ســال

ــار اطلاعات در شــبکه ــاء انتش اند. تعداد محدودي از این ها معرفی نمودهمنش
سایی منشاء انتشار کرمها براي روش ها اند و سایر روشواره مطرح گردیدهشنا

ها و خطا کاربرد وارهبراي شــناســایی منشــاء انتشــار اطلاعات، شــایعه، ویروس
نمایند و و بسته، منشاء را شناسایی می IPها در سطح دارند. برخی از این روش

ساختار فیزیکبسیاري از روش سایی ها منشاء را درسطح کاربرد و  شنا شبکه  ی 
  نمایند.کنند. این روشها به سمت عقب مدلسازي میمی

اولین تحقیق انجام شده در زمینه شناسایی منشاء و بازسازي مسیر انتشار 
. در این ]2[در دانشــگاه کارنگی ملون صــورت گرفت 2005واره در ســال کرم

لات شبکه گردید که کل اتصاشد و فرض تحقیق، رویکرد رو به عقبی پیشنهاد 
اي از روشـها به منظور کنون، مجموعهتا 2010شـود. از سـال سـازي میذخیره

شنهاد گردیده سیر آن پی سازي م شاء اطلاعات و باز سایی من  2، 9-3[اندشنا
باشند: گراف اتصالات یا . اهم این روشها مبتنی بر فرضیات ذیل می]10-14،

شده است، وضعیت تمام یا بخشی  از نودها در یک زمان از گراف آلودگی داده 
ــها تلاش می ــت. این روش ــده اس ــار اطلاعات داده ش ــئله انتش نمایند که مس

شــناســایی منشــاء را بر روي گراف حل نمایند. اهم این روشــها با داشــتن 
†توپولوژي شبکه و نودهاي آلوده، نود منشاء را بر اساس معیارهاي مختلفی بر  

ـــایعه، مرکزیت گراف و ... . این نمایند، از قبیل روي گراف حل می مرکزیت ش
روشها علاوه بر داشتن گراف اتصالات یا گراف آلودگی بر مبناي فرضیات، به 

  گردند:سه دسته ذیل تقسیم می
 اي از وضعیت کلیه نودها موجود است.تصویر لحظه 
 اي از وضعیت برخی از نودها موجود است.تصویر لحظه 
 صب گر سورهایی ن سن شبکه  ضعیت آلودگی آنها ببر روي  ه دیده که و

 گردد.طور کامل ثبت می
شار کرم سیر انت سازي م شهاي مطرح براي باز سته دیگري از رو واره از د

ستفاده می سازي گراف ا شهاي باز شها رو ضیات مهم این رو نمایند. از جمله فر
‡وجود اطلاعات یک یا چند شار   .]15[باشدمی 

باشد یمکه مشاهدات داراي نویز  نماینددسته دیگري از روشها فرض می
ــناســایی منشــاء اطلاعات با این داده نمایند یهاي داراي نویز مو ســعی در ش

]16-17[.  
سال  از آنها  اند که برخیتا کنون، چندین روش پیشنهاد گردیده 2015از 

اســـتخراج  اند، از قبیلرویکرد متفاوتی را براي شـــناســـایی منشـــاء بکار برده
  .] 20-18 [ویژگی

باشــد. اولاً، روشــهاي نکات ذیل درخصــوص روشــهاي موجود مطرح می
ـــند، زیرا که اغلب نرخ خطاي بالایی دارند. دوماً، اکثر فعلی عملیاتی نمی باش

سیار زمانبر  شار ب شاء انت شهاي فعلی براي پیدا کردن من شند. همچنین میرو با
شها از نظر  ست، از قبیل دیدگاه رو شها مطرح ا سائل باز متعددي در این رو م

کهتوپولوژي ـــب عداد ش عداد منشــــاء، ت مانی، ت یایی ز §ها، پو یدگی و   و پیچ
  . ]21[پذیريمقیاس

‡ cascade 
§ Temporal dynamics 



 

 

  ايرویکرد چهار مرحله -3
عقب -به-ایده ما در حل این مســـئله، اســـتفاده از مدلســـازي حرکت رو

ـــد تا پس اي میهمچنین رویکرد تکمیل مرحله به مرحلهزمانی و  ز وقوع اباش
شـاء را آوري شـده در سـطح شـبکه، منواره با داشـتن اطلاعات جمعحمله کرم

، کاهش واره را بازســازي نماییم. هدفشــناســایی نموده و مســیر انتشــار کرم
 محدودیتهاي روشـــهاي موجود از قبیل پیچیدگی محاســـباتی و کاهش حجم

  باشد.سازي میهذخیر
-ز حرکت رواي، در ابتدا مدلی اولیه ادر رویکرد تکمیل مرحله به مرحله

ـــکل می-به ـــود تا بتوانیم بر عدي تکمیل میبگیرد و در هر مرحله عقب ش ش
را  واره را شــناســایی کرده و مســیر آناســاس مدل تکمیل شــده منشــاء کرم

شتن مدلی براي  صلی، دا سازي نماییم. هدف ا گی نود به تعیین احتمال آلودباز
شار کرمکرم شگر ترجیحی در هر زمان قبلی از انت سواره پوی ت. براي نیل واره ا

ــود. در مرحله اول، مبه این هدف، مدل در چهار مرحله تکمیل می دلی براي ش
ان (مدل واره پویشـــگر تصـــادفی در هر زمتخمین تعداد نودهاي آلوده به کرم

شکل می صادفی)  شکل گرفته در گیرد. دت رحله مر مرحله دوم، به کمک مدل 
شگر اول، مدلی براي تخمین احتمال آلودگی نودها به کرم صادفی در تواره پوی

شکل می سوم، به کمک الگوریتم هر زمان  دل ، یک مEDAگیرد. در مرحله 
مال آ-به-تصــــادفی را براي تخمین رو قب احت به کرم واره ع ها  لودگی نود

ب ســـازیم. این مدل با مدل تصـــادفی مرحله یک ترکیپویشـــگر ترجیحی می
صمی لاح مدل شود. ایجاد مدلهاي اولیه مراحل یک و دو، کمک به تکمیل و ا

سوم به کمک الگوریتمهاي یادگیري می شده در مرحله  ر مرحله دنماید. ایجاد 
مدل شـکل  واره بر مبنايچهارم، الگوریتمی براي بازسـازي مسـیر انتشـار کرم

 گردد.مرحله سه ایجاد می گرفته در

-به-واره روسازي انتشار کرممدل -مرحله یک -1-3
 عقب

شاء آلودگی و ه شگویی تعداد نودهاي من سئله پی مچنین در این مرحله م
شار کرم صتعداد نودهاي آلوده در هر مرحله از انت شگر ت ادفی را در نظر واره پوی

   :]23-22[ یمنمایگیریم و بر این اساس سه مدل مکمل پیشنهاد میمی
 عقب-به-مدل قطعی رو* *  
 عقب و -به-مدل تصادفی رو 
 قب براي تعداد نودهاي آلودهع-هب-مدل تصادفی مارکوفی رو 

†عقب، زمان رو به عقب-به-در مدلهاي رو † ــازي اجرا می  گردد و مدلس
هت انتشــــار کرم جام میدر خلاف ج ما فرض واره ان له  گیرد. در این مرح

  ذیل را در اختیار داریم:نماییم که اطلاعات می
  پارامترهاي انتشار آلودگی با مدلSIR  
 ز انتشــار اپذیر، آلوده و بازیابی شــده در یک زمان تعداد نودهاي آســیب

  وارهکرم
دهیم. این مدل، عقب را توسعه می-به-در این مرحله ابتدا مدل قطعی رو

 susceptibilityاســت که در آن پارامتر جدیدي به نام نرخ  SIRمدل جدید 
پذیر، آلوده و بازیابی شده نماییم. در این مدل تعداد نودهاي آسیبرا تعریف می

                                                
* * Deterministic Back-to-Origin model 

† †backwards  
‡   ݁݁ݎ݃݁݀_ݐݑܱ‡

عقب را پیشــنهاد -به-نماییم. ســپس مدل تصــادفی رورا رو به عقب تعیین می
کنیم که وضعیت اولیه سیستم (تعداد نودهاي نماییم. در این مدل فرض میمی

عقب داده شــده اســت و ما -به-دل روپذیر، آلوده و بازیابی شــده) در مآســیب
سیستم در مدل رو ضعیت اولیه عقب را تخمین می-به-وضعیت نهایی  زنیم (و

نماییم تا به واره). در این مدل ، پارامتر فشــار اتهام را تعریف میدر انتشــار کرم
اند را مشخص کنیم. صورت احتمالی تعداد نودهاي متهم که در ابتدا آلوده بوده

صادفی مارکوفی رودر نهایت،  سته -به-مدل ت عقب بر مبناي زنجیره زمان پیو
ـــیت مارکوفی دارد، زیراکه -به-گردد. فرایند رومارکوف تعریف می عقب خاص

وضعیت سیستم در زمان گذشته هیچ تاثیري بر وضعیت سیستم در زمان آینده 
شد. در این مدل فرض  شخص با ستم در زمان حال م سی ضعیت  ندارد، اگر و

پذیر، آلوده و بازیابی شده در یک زمان دلخواه از ییم تعداد نودهاي آسیبنمامی
ـــت و مدل قطعی رو-به-مدل رو ـــده اس عقب را بر مبناي -به-عقب داده ش

واره نماییم و در هر زمان از انتشــار کرمزنجیره مارکوف زمان پیوســته بیان می
  شود.تعداد نودهاي آلوده تخمین زده می

خشیدن از چندین میزبان آلوده اولیه براي سرعت بمهاجمان ممکن است 
ستفاده نمایند. مدل تصادفی روبه انتشار کرم قب تا عقب به سمت ع-به-واره ا

منشاء  شود که چند نودکند و در این زمان مشخص میزمان تعادل حرکت می
عداد نودهاي آلوده تعقب، احتمال -به-اند. در مدل تصادفی رواولیه وجود داشته

باشـد. در ره میواگردد، که مربوط به زمان تعادل در انتشـار کرملیه تعیین میاو
واره دهاي آلوده در هر زمان از انتشــار کرمعقب تعداد نو-به-مدل مارکوفی رو

  گردد.رو به عقب به صورت احتمالی مشخص می
سیب ست که تعداد نودهاي آ شده بپذیر، آلوده و در این مدل، نیاز ا ازیابی 

   واره داشته باشیم.در یک زمان از انتشار کرمرا 
ـــ واره ار کرمتابع توزیع احتمالی تعداد نودهاي آلوده در هر زمان از انتش

ستفاده قرار می ساله مورد ا صادفی، در مراحل بعدي ر شگر ت و تکمیل  گیردپوی
بگیرد. ما به  واره به صورت احتمالی شکلگردد تا منشاء و مسیر انتشار کرممی

دارند؟ چند نود  واره وجودپردازیم: چند نود منشاء در انتشار کرمن سوالات میای
  واره وجود دارند؟آلوده در هر زمان از انتشار کرم

واره با توزیع احتمال آلودگی کرم -مرحله دو -2-3
 عقب-به-مدل رو

در هر  در این مرحله، مسئله تخمین احتمال آلودگی نودها به سمت عقب
قبل تعداد  مرحله نماییم. درواره را با شبکه بیزین بررسی میکرماز انتشار زمان 

  نودهاي آلوده را به سمت عقب از طریق سه مدل نشان دادیم.
واره پویشگر تصادفی احتمال آلودگی نودها براي انتشار کرم مرحلهدر این 

دهیم که احتمال آلودگی نود نشان میو  شودهاي بیزین نشان داده میبا شبکه
‡در هر زمان به درجه نود ‡ ـــتگی دارد   و تعداد نودهاي آلوده در آن زمان بس

ـــکل  گردد که دانش قبلی درباره پارامترهاي فرض می مرحله. در این )1(ش
ـــیبآلودگی کرم ـــت. همچنین تعداد نودهاي آس پذیر، آلوده و واره موجود اس

§݁݁ݎ݃݁݀_ݐݑܱواره داده شده است. بازیابی شده در یک زمان از انتشار کرم § 
ـــد. نود در هر زمان براي تخمین احتمال آلودگی در آن زمان مورد نیاز می باش

§ ࢚و  ࢚بین زمان  ࢋتعداد کل جریانهاي خروجی از  § + ∆࢚ 



 

 

ناي همچنین فرض می ها بر روي زمان برمب ـــود که مدل توزیع درجه نود ش
واره از مشاهدات درجه نودها در شبکه در زمانیکه انتشار کرم ***ايتاریخچه

ست. ما  شده ا شبیهاتفاق افتاده، یادگرفته  سی دقت توزیع از  سازي براي برر
شکل شبیهاحتمال  ستفاده نمودیم. نتایج  شان میگرفته، ا دهد که تابع سازي ن

توزیع احتمال، احتمال آلودگی نودها را در زمانهاي قبل با دقت بالایی تخمین 
  . شوداستفاده تواند میواره زند. از این روش براي استنتاج مسیر انتشار کرممی

  
  
  
  
  
  

  شبکه بیزین احتمال آلودگی نود): 1شکل (

  تهیه مجموعه داده و استخراج ویژگیها -3-3
شبکه، مجموعه داده ستخراج ویژگیها از ترافیک  اي مورد نیاز به منظور ا

ـــد که حاوي می ـــورت زمینه نرمال و ترافیک کرمترافیک پسباش واره به ص
ـــتفاده از کرم ـــد. هدف ما اس واره پویشـــگر ترجیحی براي ایجاد همزمان باش

ــود. همانگونه که در مجموعه داده ــت تا در یادگیري مدل بکار گرفته ش اي اس
گفته شــد، این مجموعه داده متاســفانه در اختیار عموم نیســت. بنابراین  ]1[

  اي را با ویژگیهاي مورد نیاز ایجاد نمودیم.دادهمجموعه 
نماید که واره پویشگر ترجیحی با یک یا چند نود منشاء آلوده آغاز میکرم

در ابتدا کد بدنهاد را دارند. کد بدنهاد از مبدا به همسایگانش در همان زیرشبکه 
ها با گردد و به ســـایر نودها در ســـایر زیرشـــبکهبا احتمال بالاتري منتقل می

مال پایین ید تري منتقل میاحت ـــود. ما مجموعه داده را به روش ذیل تول ش
  نمودیم:

  مجموعه دادهISCX ]20[ی: این مجموعه داده یادها ســـازي در یک پ
فیزیکی با استفاده از دستگاههاي واقعی ایجاد شده است. در این رساله، 

ه نرمـال این مجموعـه داده (روز زیرمجموعـه الـ کـه در  )1اي از دنبـ
 40ایم (اي آموزش و تســت آن آمده، را در نظر گرفتههاي دادهمجموعه

شامل  50000ثانیه،  ستر تولید ترافیک  ستگاه کاري  22میلی ثانیه). ب ای
که در  ته 5اســــت  که قرار گرف ـــب ـــی زیرش حدوده آدرس ند و در م ا

 ارند.قرار د 24/192,168,5,0تا  24/192,168,1,0
 GTNetS ]21[:GTNetS ــبیهام ــازي در مقیاس بزرگ در کان ش س

سته را فراهم می واره امکان مطالعه رفتار کرم GTNetSنماید. سطح ب
ـــرایط مختلفی فراهم می کان جمعاینترنتی را در ش ید و ام ما آوري ن

سته شبکه را فراهم میب سطح  شبیههاي در  سازیهایی را براي کند. ما 
ـــگر ترجیحی در  TCPواره کرم ایجــاد نمودیم. در  GTNetSپویش

GTNetS سیب ). در SIپذیر و آلوده (مدل نودها فقط دو حالت دارند: آ
پذیر، آلوده و بازیابی شده (مدل نودها سه حالت دارند: آسیب رساله،این 

SIR بنابراین ما کد ،(GTNetS  را تغییر دادیم تا حاوي وضـــعیتR 
کد  یات و نحوه تغییر  ور افزودن به منظ GTNetSنیز بگردد. (جزئ

                                                
***historical  

ــده در  ــعیت بازیابی ش ــت. ]1[وض ــبیه آمده اس ــازي در معماري ش س
GTNetS ) آمده است.2در شکل ( 

این  ) آمده اســت.1لیســت ویژگیهاي انتخاب شــده در رســاله در جدول (
واره انتخاب ویژگیها با بررسی و مطالعه تحقیقات مرتبط با تشخیص انتشار کرم

 اند.گردیده

  
 GTNetSسازي در بیه): معماري ش2شکل (

استخراج تابع توزیع احتمال به  -مرحله سه -4-3
جویی زمان آلودگی و بازیابی نودهاي آلوده به منظور پی

  واره پویشگر ترجیحیکرم
، ارائه روشی است که به صورت خودکار، زمانی را که مرحلههدف از این 

نموده و  ســازي ماشــینها در شــبکهواره شــروع به آلودهبراي نخســتین بار کرم
ـــایر نودها  ـــده را تخمین بزنیم. نودهایی که قبل از س زمانی که نود بازیابی ش

باشند. ما ابتدا مدل احتمالی را بر واره میاند، منشاءهاي احتمالی کرمآلوده شده
ـــبکه  12مبناي مقادیر تاریخی  ـــپس یاد می)) 1(جدول (ویژگی ش گیریم و س

ـــتن مقا ـــعیت آلودگی هر نود را با داش ـــتنتاج وض دیر ویژگی در هر زمان اس
ـــده در این بخش را با مدل مارکوفی می ته ش ماییم. دوما، ما مدل یاد گرف ن

صادفی رو نماییم تا تعداد ویژگیهاي مورد نیاز ترکیب می) 1(مرحله عقب -به-ت
گردد که دانش قبلی در مورد اینکه کدام را کاهش دهیم. همچنین فرض می

  اند، نداریم.چه زمانی آلوده بودهاند و بوده نودها آلوده
شکل گرفته در مرحله قبل را به مرحلهدر این  ساده  ، تابع توزیع احتمالی 

 EDAکمک ویژگیهاي اســـتخراج شـــده در این بخش و با رویکرد الگوریتم 
ـــعیت آلودگی تکمیل می ماییم. ابتدا تابع توزیع احتمالی را براي تخمین وض ن

واره پویشــگر ترجیحی منتشــر ریم، در زمانیکه کرمگینودها در هر زمان یاد می
شتن مقادیر تاریخچهمی شده از گردد و اینکار را با دا اي از ویژگیهاي استخراج 

دهیم. سپس به کمک تابع احتمالی، درباره وضعیت و کاربرد انجام می IPلایه 
  نماییم.آلودگی نودها، با داشتن مقادیر ویژگیها بر حسب زمان استنتاج می

نماییم تا اي را براي توسعه تابع احتمالی پیشنهاد میما روش چهار مرحله
ــتخراج  ــورت احتمالی تخمین بزنیم: اس زمان آلودگی و بازیابی هر نود را به ص

ها ( با رویکرد2-3بخش ویژگی مالی  مدل احت یادگیري  یه،  مدل اول جاد   )، ای
EDAــتن مق ــتنتاج احتمال آلودگی نودها با داش زمان.  ادیر ویژگیها در هر، اس

 یرا با مدل تصادفی مارکوف ))3مرحله (شکل (سپس مدل توسعه یافته در این 
  ترجیحی توسعه داده  واره پویشگرنماییم و مدل دومی براي کرمترکیب می

 Degree of the 
nnode ࢐ࡻ(࢚) 

 # of infected 
nodes ࢏(࢚) 

State of the 
node ࢐ࡿ(࢚) 



 

 

  ): ویژگیهاي انتخاب شده در این رساله1جدول (
  شرح  ویژگی  ردیف

ام در هر iدریافت شده توسط میربان  ACKهاي تعداد بسته ܭܥܣ  1
  ثانیه.میلی

ܲܫ ܶܵܦ  2 ام به آن iتعداد آدرسهاي مقصد منحصر به فردي که میربان  
  گردد.ثانیه متصل میدر هر میلی

ݐݎ݋ܲ ܶܵܦ  3 ام در هر iتعداد پورتهاي مقصد منحصر به فردي که میزبان  
  گردند.ثانیه به آن متصل میمیلی

ام به آن در iتعداد پورتهاي مبدا منحصر به فردي که میزبان  ݐݎ݋ܲ ܥܴܵ  4
  گردند.ثانیه متصل میهر میلی

ام در هر iارسال شده توسط میزبان  SYNهاي تعداد بسته ܶܰܥ ܻܰܵ  5
  ثانیهمیلی

ام در هر iارسال شده توسط میزبان  TCPهاي تعداد بسته ܶܰܥ ܲܥܶ  6
  ثانیهمیلی

  ثانیهتعداد نودهاي آلوده در هر زیرشبکه در هر میلی ܶܰܥ ܨܰܫ  7
- ثانیه برقرار میام در هر میلیiتعداد اتصالاتی که میزبان  ݁݁ݎ݃݁ܦ ܷܱܶ  8

  نماید.
پذیر =آسیب0=آلوده، 1ثانیه (ام در هر میلیiوضعیت میزبان  ݊݋݅ݐ݂ܿ݁݊ܫ  9

  یا بازیابی شده)
 iبه نود  jمنتشر شود یا از نود  jبه نود  iاگر آلودگی از نود  ݆ ݋ݐ ℎݐܽܲ ݂݊ܫ  10

  گردد.می 1منتشر گردد، مقدار این ویژگی 
وجود داشته  tدر زمان  jبه  iاگر جریان شبکه بین نودهاي  ݆ ݋ݐ ݊݋݅ݐܿ݁݊݊݋ܥ  11

  گردد.می 1باشد، این ویژگی در آن زمان 
  وضعیت آلودگی سایر نودها در هر زمان ݆_ݐܽݐܵ ݂݊ܫ  12

  

  .]22[شودمی
همچنین آزمایشـــاتی را انجام دادیم تا مدلهاي اول و دوم خود را ارزیابی 

اي را براي ساخت مدل و تست آن تولید نماییم. براي این منظور مجموعه داده
شان می2-3بخش نمودیم ( شات ن توانند نود منشاء و دهد که مدلها می). آزمای

  زمان آلودگی نودها را با دقت قابل قبولی تخمین بزنند.
باشد. در مقایسه با رویکرد اتخاذ شده در این رساله رویکرد احتمالاتی می

شبکه شهاي قطعی از قبیل  ستفاده رو صبی، رویکرد احتمالاتی زمانی ا هاي ع
انتشــار آلودگی، عدم شــود که عدم قطعیت وجود دارد. بزرگترین مســئله در می

باشد، بنابراین انتخاب رویکرد احتمالاتی در حل مسئله منشاء انتشار قطعیت می
  واره و بازسازي مسیر با ماهیت انتشار مطابقت دارد.کرم

ـــده در این بخشرویکرد  کاملی اســـت. در رویکرد اتخاذ ش ، رویکرد ت
کاملی، در هر مرحله از الگوریتم مجموعه هااي از راهت ند حل مای ي هبه عنوان ن

خاب می یت انت مدل جمع یت و  با اجراي مکرر الگوریتم، این جمع ند و  گرد
یل می مل تکم مالاتی ع هاي احت مدل ناي  کاملی بر مب هاي ت ـــود. رویکرد ش

باشــد که می EDAنمایند. الگوریتم انتخاب شــده در این مرحله، الگوریتم می
  جزء دسته الگوریتمهاي تکاملی است.
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  پویشگر ترجیحی

شار کرممرحلههدف از این  سیر انت سازي م شگر ترجیحی با ، باز واره پوی
سوم می ست آمده از مرحله  ستفاده از اطلاعات بد شد. به منظور نیل به این ا با

نماییم. به کمک آزمایشات تجربی د میرا پیشنها ايشدهتوزیع هدف، الگوریتم
  است.  دقت این الگوریتم مورد بررسی قرار گرفته

ــده در مرحله  ــتنتاج از مدل ارائه ش ، احتمال 3یکی از ویژگیهاي قابل اس
سیر بین دو نود  ستنتاج این ویژگی به کمک می jو  iوجود م شد. بنابراین با ا با

ستانه بگذرد، سایر ویژگیها، در زمانیکه احتمال وجود  یال بین دو نود از مقدار آ
  گیریم. بین آن دو نود یالی را در نظر می

شار کرم ]27[مرحله این در  سیر انت سازي م واره نمودیم و دو اقدام به باز
سعه یافته  شنهاد کردیم. الگوریتم اول از مدل تو الگوریتم را براي این منظور پی

خوبی دارد. الگوریتم بازسازي مسیر انتشار نماید و دقت در گام سه استفاده می
ـــده و احتمالی عمل میکرم نماید و مبتنی بر این واره، به صـــورت توزیع ش

ضیات می شد: جمعفر شبکه در هر لحظه بر روي هر نود.  9آوري با ویژگی از 
ســازي این ویژگیها در شــبکه نیســت، این ویژگیها به الگوریتم نیازي به ذخیره
شود و میزان احتمال وجود مسیر بین هر نود سازي مسیر داده میتوزیع شده باز

ــبه می ــبکه در آن لحظه محاس ــایر نودهاي ش گردد. چنانچه این احتمال با س
گردد. بر اساس اي باشد، به عنوان مسیر احتمالی ثبت میبالاتر از مقدار آستانه

ا ســـایر محاســـبات انجام شـــده، این الگوریتم دقت خوبی دارد. در مقایســـه ب
ســازي و ســربار محاســباتی توانســتیم روشــهاي موجود، با کاهش حجم ذخیره

ــار کرم ــازي نماییم. مســیر انتش ــگر ترجیحی را با دقت خوبی بازس واره پویش
ـــار کرم ـــاي حداکثري در انتش ـــتفاده الگوریتم دوم از ایده درخت پوش واره اس

ـــت که می ـــتوار اس گی در هر واحد ویژ 9نماید. این الگوریتم بر این فرض اس
ــبکه جمع شــود. این الگوریتم گردد و به الگوریتم داده میآوري میزمانی در ش

ــازي نماید. بخشــی از آن به  ــبکه مســیر را بازس نیاز دارد که نود ناظري در ش
صورت متمرکز بر روي  شی از آن به  شده بر روي هر نود و بخ صورت توزیع 

  گردد.نود ناظر اجرا می
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ــاله، منشــاء انتشــار کرم واره پویشــگر ترجیحی را به صــورت در این رس

نماییم و مســیر انتشــار آن را به کمک مدلهاي احتمالی احتمالی شــناســایی می
سازي می شار کرمباز سیر انت سازي م شاء و باز سایی من شنا واره به مامور کنیم. 

ــیبنماید تا مظنونین احتمالی را حدس جویی کمک میپی پذیریهاي بزند و آس
واره به موجود بر روي کامپیوترهاي مظنون را شناسایی نماید و نقطه ورود کرم

شبکه را تشخیص دهد. رویکرد اتخاذ شده در این زمینه، رویکرد تکمیلی است 
نامه محقق و مدل احتمالی را به صــورت تکمیلی توســعه دادیم، تا اهداف پایان

  اي را پیشنهاد نمودیم.داف رویکرد چهار مرحلهبراي نیل به این اه گردند.
به طور کلی در این چهار گام با رویکرد تکمیلی توانستیم مدل احتمالی را 

واره پویشگر ترجیحی و پویشگر تصادفی را توسعه دهیم که منشاء انتشار کرم
واره پویشـگر ترجیحی را نماید و مسـیر انتشـار کرمبه شـیوه احتمالی معین می

سا ستفاده از این مدل نیاز داریم که پارامترهاي این مدل زي میباز کند. براي ا
را در شبکه هدف یاد بگیریم. چنانچه بخواهیم مدل یاد گرفته شده را در شبکه 
ــده به عنوان یک مدل اولیه  ــتفاده نماییم، باید از مدل یاد گرفته ش دیگري اس



 

 

ستفاده  به تدریج بروزرسانی نماییم. کنیم و پارامترهاي مدل را در شبکه جدید ا
براي این منظور، در رویکرد پیشنهادي، نگاشتی را بین مقادیر ویژگیها در زمان 

شار کرم شبکه جدید) انجام انت شده و  شبکه اولیه یاد گرفته  شبکه ( واره در دو 
  دادیم.

مطابق رویکرد پیشنهادي در این رساله، عاملهایی باید بر روي ماشینهاي 
ــبکه مورد ب ــینهاي ش ررســی نصــب گردند. این عاملها امکان مانیتورینگ ماش

ویژگی را از سرآیند ترافیک  11نمایند و مقادیر شبکه مورد بررسی را فراهم می
ــنهادي می ــده پیش ــتخراج نموده و به الگوریتم توزیع ش ــبکه اس دهند. این ش

ر واره پویشــگالگوریتم امکان بازسـازي مسـیر و شـناسـایی منشـاء انتشـار کرم
شاء و  نماید.ترجیحی را فراهم می سایی من شنا شنهادي انتهایی براي  روش پی

اي بازسازي مسیر از لحاظ مقدار محاسبات و تعداد ارتباطات از مرتبه چند جمله
  باشد و قابل بکارگیري است.و کارا بوده، و کاملا عملیاتی می

  سپاسگزاري
سپاسگزارم که در راه کسب  از استاد ارجمندم جناب آقاي دکتر صادقیان بسیار

نامه علم و معرفت مرا یاري نمودند و بدون راهنماییهاي ایشان تامین این پایان
  .نمودبسیار دشوار می
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