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 چکیده
 

. با آن مواجه هستند امنیتی ارشد است که مدیرانحیاتی  هایگیریتصمیمیکی از  ،های امنیتیگذاریتعیین سطح مناسب سرمایه

های دولتی، ) شامل سازمان نهادها، وابستگی متقابل کندیمرا با چالش روبرو  امنیتی هایگذاریسرمایهموضوعی که تصمیم در 

ی آن، بلکه به تصمیمات گذارهیسرمابه تصمیم  تنهانه، نهاداست. این به آن معنی است که امنیت یک  موسسات خصوصی و ..(

 است بهشده ر وابسته به یکدیگ نهادهاو  هادستگاهامنیت بسیاری از  ی،اشبکهبا گسترش ارتباطات دیگران نیز بستگی دارد. 

صورت به هانهادبا توجه به ارتباطاتی که با سایر  هانهاد. لذا کندیثر مأرا مت هانهادسایر ، امنیت نهادآسیب دیدن یک  کهینحو

اقتصاد  از ابزار گیریدر این مقاله با بهره نمایند. یمگذاری امنیتی خود را تعیین یهسرما، سطح دارند یرمستقیممستقیم و یا غ

ی گذاری امنیتنسبت به سرمایه های وابستهنهاد هایانگیزه از یدرک بهتر نماییمتلاش میو طراحی مکانیزم،  نظریه بازیمحاسباتی، 

 امنیت و ساختار نقض احتمالتابع  بهتوجه  با ی اجتماعیتعادل نش و بهینه در نقطه امنیتی گذارییهسرما میزان .دست آوریم به

ی ینهبهی نقطهبه ی جهت دستیابی هایمکانیزم به دست آمده،نهایتاً با در نظر گرفتن نتایج  .محاسبه شده است ابستگیو یشبکه

 است. شدهارائهاجتماعی 

 کلمات کلیدی

 بازی نظریه ،  امنیتی گذارییهسرمااقتصاد امنیت، امنیت وابسته، 
 

 

 مقدمه -1
 یهادر سدا  یانگرانی عمدده تبدیل به ،بروز حملات سایبری و نقض امنیت

 بزرگ و کوچد  نهادهایاز  یااخیر شده است. این حملات به طیف گسترده
بده سدمت امروزی بیشدتر  ینمهاجم ییزهانگ رسدیبه نظر مو صورت گرفته 

تا کنجکاوی شخصدی و یدا رفتارهدای  یدا کرده استپ، سوق سود مالیکسب 
حیداتی  یااطلاعات تبدیل بده مسدئله. به همین دلایل، امنیت بخش هیجان
 .هاستوکار آنکسب جزئی ازکه اینترنت شده  نهادهایی برای

 1در امنیرت گذاریسررمایه افدزایش هانهادشدن  ترراه مستقیم برای امن

گذاری در بددا سددرمایه توانندددیهددا منهادمثددا ،  عنددوان اطلاعددات اسددت. بدده
، هددای آتددشدیددواره، یروسضدددو یاافزارهددامنیتددی ماننددد نر  هدداییآورفن
 یهادسدتگاهیا تشخیص نفوذ و  هاییستمرمزنگاری پیچیده، سهای یآورفن

تعیین سطح مناسب  .[2]امنیت اطلاعات را افزایش دهند  ،دیگر یافزارسخت

 است کده مددیرانحیاتی  هایگیریتصمیمیکی از  ،امنیتی هایگذاریسرمایه
اساسدی در مددیریت در واقع امدروزه مسدئله . با آن مواجه هستندامنیتی  ارشد
. ، تغییدر کدرده اسدت«دیاقتصدا کارآمدی»به « پذیری فنیامکان»از  ،امنیت

محافظدت  ها راخواهیم آنمیکه ما هایی داراییارزش از باید ن ،هزینه حفاظت
پایاپدای  یگذاری باید پس از محاسبه، سرمایهدیگرعبارتبه کنیم تجاوز کند؛

امنیددت اطلاعدداتی کدده ایددن  یشگذاری در برابددر افددزاسددرمایه هایینددههز
 انجا  شود.  آوردیگذاری به ارمغان مسرمایه

رو را بدا چدالش روبده امنیتی هایگذاریسرمایهگیری در موضوعی که تصمیم

. این بدان معنی است که امنیدت [3]ها است نهاد 2وابستگی متقابل، کندمی

میمات دیگدران نیدز ی آن، بلکه به تصگذارهیسرمابه تصمیم  تنهانه، نهادی  
های مختلف منجر بده ایجداد نهادافزایش تعامل و همکاری بین بستگی دارد. 

ی این همکاری، ایدن درنتیجه است. ای در سطح جهانی شدهوابستگی پیچیده
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های اطلاعاتی و ارتباطی خود را با یکدیگر به اشدتراک ها اغلب زیرساختنهاد
های کاربردی تجاری و خدماتی ، برنامههاو امکان دسترسی به داده گذارندمی

امنیت بسدیاری از ای، در چنین محیط پیچیده .کنندرا برای یکدیگر فراهم می
ید   پذیریآسیب کهینحوبه است شدهها به یکدیگر وابسته نهادو  هایستمس

ها گدردد و امنیدت نهادای در سایر ، ممکن است منجر به شکست زنجیرهنهاد
، سامانه اطلاعداتی 2013، در دسامبر به عنوان مثا . کندثر أا متر هانهادسایر 

ی هدادادهشدد و  شکسدتهدرهم، 3متحده، اتحادیه تارگتیالاتافروشنده بزرگ 
، به کنندهمصرفمیلیون  110ی اعتباری بیش از هاکارت و اطلاعاتشخصی 

 نهداد. اما مسئله آنجا بود که چون شکستن سیستم اطلاعاتی [4]سرقت رفت 

سیستم تهویه هدوا  کنندهکنتر های گاهدست کنندگانحملهتارگت مشکل بود، 
(HVAC4 را که با سیستم اطلاعاتی )تارگت ارتبدا  داشدت و نقدض آن  نهاد

تر بود برای شروع حمله انتخاب کردند و سپس بر اساس ایدن وابسدتگی آسان
 متقابل به سیستم تارگت نفوذ پیدا کردند.

 که مدیرانالشی است های وابسته در تأمین امنیت، چنهاداطمینان از همکاری 
حتدی در  ای بدا آن مواجده هسدتند.های شبکهیستمسدر دفاع از  امنیتی ارشد

هدا بدرای بهبدود امنیدت، وجدود دارد، نهادی همکاری بدین مواردی که انگیزه
گدذاری گیری در تخصیص منابع امنیتی و تعیین سطح مناسب سدرمایهتصمیم

هدای فدوق، . در پاسد  بده چدالشماندعنوان چالش اساسی باقی میامنیتی به

جهدت ارزیدابی  [،5-10] گرذاری امنیتری وابسرتهسررمایههای مد 

های وابسته نهادگذاری توسط مخاطرات امنیتی، سود و انگیزه و سطح سرمایه
ها نهادی ها، با رویکردی اقتصادی به توصیف انگیزهاین مد   ارائه شده است.

پردازند. در مچنین بیان مشکلات امنیتی میکارگیری اقدامات امنیتی و هدر به
گذاری امنیتدی ها، با تخمین عددی پارامترهای سیستم، سطح سرمایهاین مد 

گدذاری امنیتدی بدا ی سرمایه، طبیعت وابستهگردد. همچنینتعیین می نهادهر 
 گیرد.ها انجا  مینهادسازی روابط مابین مد 

 یتیامنی هایگذارهیسرما و تحلیلجزیه تاز  شدهارائهی هامد ی اصلی هسته
گدذاری توانند برای تأمین امنیت خدود سدرمایهاست: کاربران می ریز صورتبه

گذاری امنیتدی امنیت هر کاربر، به میزان سرمایه دفاع باقی بمانند.کنند و یا بی
دیگدر،  عبدارت بده .گذاری دیگر کاربران بسدتگی داردو همچنین سرمایه وی
یرات مثبدت یدا منفدی بدر سدطح تأثتواند یمیتی ی  کاربر، امنگذاری یهسرما
عنوان ایدن ندوع تعداملات گداهی اوقدات بده. داشته باشدیر کاربران سایت امن

اثررات شدود. در می مثبت و منفی در نظر گرفتدهعوارض با  5جانبیاثرات 

 تنها کمد نده ی  کاربرتوسط  یامنیت گذاریافزایش سرمایه، جانبی مثبت

به حفاظدت  بلکه، کنددر برابر حملات بالقوه محافظت  را خود کاربرتا  کندمی
کمتر احتمدا   زیرا؛ نمایدیمنیز کم   اندداشته تعامل که با ویسایر کاربران 

رای تولیدد و یدا درنتیجه از او بدخطر بیافتد و  هشده بدارد ی  کاربر محافظت
اما بایدد دانسدت کده اثدرات ؛ وداستفاده ش ترویج حملات علیه نهادهای دیگر

گذاری در امنیت امتناع ورزیده و شود کاربران از سرمایهجانبی مثبت باعث می

ی جرانب اثرراتدر  ها حفاظدت کنندد.از دیگران توقع داشته باشند که از آن

کاربر در جهدت محافظدت خدود، منجدر بده   ی یتیامنی گذارهیسرما، منفی

کندد ردد. اثرات جانبی منفی هنگامی بروز میگکاربران می ریسا یتامن کاهش
کنندد. گذاری بیشتر در دفاع امنیتی، از خود حفاظت مدیکه بازیکنان با سرمایه

گدذاری امنیتدی ید  کداربر، سیسدتم آید که سرمایهدر عمل، گاهی پیش می
تدر کدرده و درنتیجده مهداجمین را بده اش را در برابر حملات مقاو اطلاعاتی

گدذاری ترتیب، سایر کداربران بده سدرمایهایننماید. بهرغیب میاهداف دیگر ت
 شوند.بیشتر ترغیب می

ی آن، بلکده بده تصدمیمات گذارهیسدرمابده تصدمیم  تنهانه، نهادامنیت ی  
ریدداضدددی  تکنی  6هددابددازی نظریهدر این راستا  دیگران نیز بستگی دارد.

 یدربرگیرندده کده اسدت چندین مسدائلی و تحلیدلیده منظور تجزبده مناسب
آید که موفقیدت ین موقعیت، زمانی پدید میا. هستند استراتژی  هایموقعیت

کنند. هدفِ نهداییِ است که دیگران انتخاب می تصمیماتیی  فرد وابسته به 
 به بازیکنان بازی، هر در.بهینه برای بازیکنان استاستراتژی  این دانش، یافتن

 برای ممکن هایاستراتژی مقابل در خود برای ژیاسترات بهترین انتخاب دنبا 

 شدود.ختم می 7تعادل نشی روند در انتها به ی  نقطه این که هستند رقیب

و بده حدداکثر  کنددیخودخواهانده عمدل می تعاد  نش هر بدازیکن در نقطه
سدازی تدابع مطلوبیدت ید و به دنبا  بهیندهنمایرساندن منافع خود را دنبا  م

 کراراییباشدد. رقیدب مدی بدرای ممکن هایاستراتژی مقابل در فردی خود

ی که از لحاظ اجتمداعی بردار استراتژ تواند در مقایسه بایم، نشتعاد   حلراه

، بدده حددداقل مجمددوع 8بهینرره اجتمرراعیی شددود. ریگاندددازهبهیندده اسددت، 

ی بازیکندان در اسدتراتژشدود. چنانچده ی فردی بازیکنان اطلاق مدیهانهیهز
ین صورت، در ای نگردد، اجتماعی نهیبهی استراتژعاد  نش منجر به ی تنقطه

9اجتماعی زیربرنامهکه  کنندهمیتنظی    کندمیشود، تلاش یمنیز نامیده  

ی بهبود استراتژی بازیکنان در نقطهتا رفاه اجتماعی را به سطح بهینه برساند. 
ی از مقررات اعهمجموتعاد  نش، به سطح بهینه اجتماعی خود، نیازمند وضع 

ی موضدوع نظریده ؛ کدههدای تشدویقی اسدتاضافی و یا در نظر گرفتن طرح

هدایی هدا و طراحدی مکدانیز ی مشوقارائهطراح با است.  10طراحی مکانیزم

 دهد.ی اجتماعی سوق میرفتار بازیکنان را به سمت بهینه
مدلسازی به [15-11]گذاری امنیتی وابسته های سرمایهکه اغلب مد در حالی

وابسدته بدا در نظرگدرفتن تدابع نقدض  نهادگذاری امنیتی دو و تحلیل سرمایه
 رو، در پدژوهش پدیشاندد، پرداختده ها با استفاده از نظریه بازی امنیتی خاص
بدا  کلدیو تابع نقدض امنیدت   ی وابستگیدر ساختار شبکه نهادn تقابل بین 
 بازیی از دیدگاه نظریه گردد.سازی و تحلیل میی بازی مد نظریه استفاده از

در زمان  هر بازیکن گیرندگان منطقی هستند. درنتیجه،تصمیم بازیکنان یهمه
 را سدایر بازیکندان گذاریسدرمایهخدود،  گذاریسرمایهسازی تصمیمات بهینه

استراتژی  ی  بازی را تشکیل  تعاملات این قبیل بازیکنان. آوردحساب میبه

 . شودمیاشاره به آن  امنیتی بازیعنوان به سپاز این  که دهدمی

دار سدطح دفداع به مجمدوع خطدی وزن نهادمطلوبیت هر در مد  ارایه شده، 
ها ها، وابستگی میان گرهکه وزنصورتی ها  بستگی خواهد داشت. به همسایه

هدای بهینده ما هدم تعداد  ندش و هدم پروفایل باشد.ای میدر ساختار شبکه
 گیریم و وجود تعاد  نش و همچنین تفسیرهای نظدریر نظر میاجتماعی را د

ی اجتماعی را مطالعده های بهینههای بازیکنان در تعاد  نش و پروفایلتلاش
هدای نظدری و ی ما ابزار موردنیاز برای پاسد  بده چالشهاخواهیم کرد. یافته

 های امنیتی را فراهم خواهند کرد.های طراحی مکانیز  در بازیجنبه

دهند به سؤالاتی برحسب سداختار شدبکه مانندد این توصیفات به ما اجازه می
 زیر پاس  دهیم: سؤالات
 دهند؟می انجا  را خود هایگذاریسرمایه هانهاد چگونه 

 دهدیم قرار هدف اییارانه/مالیاتی هایبا سیاست را هانهاد چگونه 
 بخشیم؟ بهبود را امنیت یارائه تا



 

 

 قدرار تأثیر تحت را بازیکنان تصمیمات شبکه، ساختار تغییر چطور 
  دهند؟می

 خواهدد منجر طراحی و سیاست مهم هایاستنبا  به های بالاپرسش به پاس 
 . شد

را در  گددذاری امنیتددیسددرمایهچددارچوب کلددی  2در بخددش  در ایددن راسددتا، 
، به مطالعده تعداد  3در بخش . دهیمبررسی قرار میساختارهای وابسته مورد 

پردازیم. هدف ما ارائده درک درسدتی از تعداملات ی اجتماعی میبهینهنش و 
-، مکدانیز 4در بخش. نهایتاً استای شبکه در ی  ساختار هانهاداستراتژی  

ی جهت دسدتیابی بده نقطده مبتنی بر تغییر ساختار شبکه و پاداش/تنبیه هایی
 یم.اارائه نمودهی اجتماعی بهینه

 بازی پیشنهادیمدل  -2

برای  i نهادهر  یم که در آناگرفتهرا در نظر  نهاد n از بازی ی  ما
گذاری سرمایهt(iz( اطلاعاتی خود به میزان  هایییمحافظت از دارا

گذاری برای استخدا  کارشناسان امنیتی و استفاده . این سرمایهکندیم
، IDSویروس، فایروا ، افزار آنتیهای امنیتی، مانند نر آوریاز فن
همچنین  .شودیاستفاده مو ... ( VPNخصوصی مجازی ) یهاشبکه
قرار های متقابل یوابستگ یدر ی  ساختار شبکه هانهاد کنیممیفرض 
 Nشامل  داردار وزنجهتین شبکه با استفاده از ی  گراف ا .اندگرفته
 مستقل نهاددهنده ی  هر گره نشان شود.یم دادهیا  نمایش  Eگره و 

 وجود نوعی از دهندهنشان هاگرهبین  دارجهتکه لین  ی حال دراست. 
 است. نهاددو وابستگی بین آن 

بر تصمیم گره  i اگر تصمیم گره است ijها، شامل عنصر مجموعه یا  

j ی  وزن، ها لبهباشد. برای هر ی  از  مؤثرij R  تخصیص ،

را نمایش  هانهادبر دیگر  نهاد یا  یا درجه نفوذ ی  قدرت شده؛ کهداده
توان ترکیب اتصالات و اطلاعات وزن را در ی  ماتریس، یم .دهدیم

N NW R :به شرح زیر خلاصه نمود ، 
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(1) 
 t(iz( یزاناطلاعاتی خود به م هایییبرای محافظت از دارا i نهادهر 

 یاستراتژتوسط بردار  هاانتخاب نیا .کندیگذاری مسرمایه

1 2( , ,...., )nz z zz در آنکه  گرددیم یانب n  است. هانهادتعداد 

 شدهانجا ، اقدامات هادستگاهن های متقابل بییوابستگ یواسطهبه 
تواند اثرات جانبی مثبت بر همسایگان خود ایجاد یمتوسط ی  گره 

کل  مؤثرگذاری یهسرما دهندهنشان )i)zWتوجه داشته باشید که  نماید.
است.  i در شبکه نسبت به گره هانهادی امنیتی توسط همه هامحلدر 

 یتدرنها شودیباعث مها در اثر شبکه بودن، وابستگی بین شرکت
))تجمعی(دفاع متراکم  iشرکت  )a

iz t :زیر را داشته باشد 

(2)     

 
1, j

( ) ( ) ( ) ( )
n

a

i i i ij j

j i

z t z z t z t
 

   W  

 
پارامتر

ij  درجه وابستگی مثبت دو شرکت در برابر حملات سایبری را

 یوابستگی مثبت، به این معنی است که حمله .دهدینشان م
به نسبت  تواندیی  شرکت م یهعل آمیزیتموفق

ij  به شرکت دیگر

را  یترمحکم انتقا  یابد. در وابستگی مثبت هرچند هر شرکت، دفاع
اما در معرض  کند،یها دریافت مهمکاری با سایر شرکت یواسطهبه

ها نیز قرار حمله از طریق سایر شرکت یواسطهبه یترمحکم یحمله
 دارد.

تابع احتما  نقض امنیتی ( )i iV Wz   نهاد تجمعیوابسته به دفاع i 

ه به سطح توج با i نهادروی بیانگر احتما  موفقیت حمله بر بوده و 
 باشد.می نهادگذاری تجمعی این سرمایه ( )i iV Wzو  تابعی پیوسته

 نسبت به
iz یابدیافزایش م محدبصورت به.  

 در صورت بروز حمله  بده صدورت  نهادمورد انتظار ی   میزان خسارت 

   ( ) ( )i i i i iV L   Wz Wz  خواهد بود  کهiL   اسدت  ضرر مالی

بدا موفقیدت توسدط مهداجم تخریدب  i نهادکه سیستم اطلاعاتی هنگامیکه 
باشد مانند از  ملموس تواندیاین خسارت م .شودیمتحمل م نهاد، این شودیم

تعمیدر و نگهدداری خرابدی سیسدتم یدا  هاییندهوکار و هزدست دادن کسدب
 از دست دادن اعتماد مشتری، شهرت و رقابت.غیرملموس باشد، مانند  تواندیم

در اثدر نقدض محرمدانگی )ازجملده مدواردی کده در آن  تواندیاین خسارت م
یا توسط مهاجم از اطلاعدات کدارت  شودیاطلاعات استراتژی  به رقبا داده م

)ازجمله تصدمیمات غلدط بدر اسداس  صحت(، شودیاعتباری استفاده جعلی م
)ازجملده کداهش  پذیریط مهداجم(، و یدا دسدترستغییریافتده توسد یهاداده

دهی به دلیل عد  موفقیت کاربران مجاز در دسترسی در اثر حمدلات سرویس
DoS وارد شود نهاد( به. 

 :به صورت زیر خواهد بود نهادتابع مطلوبیت هر در نهایت 

(3)    

  ( , ) ( )i i i i iu h z  z c Wz 

تابع ، فوق یمعادلهدر   ( )i i Wz  ه برآوردهای زیر را یژگیو

  :سازدیم
 تابع ( )i i Wzو نسبت به تابعی پیوسته 

iz افزایش  مقعرصورت به

  .یابدیم

 
 

 تحلیل نقاط تعادل -3

شود: گذاری امنیتی در دو حالت بررسی میدر این بخش، سطح سرمایه
 ی اجتماعی.ی بهینهی تعاد  نش و نقطهنقطه

 ریسای، چنانچه کنیباز چیهی است که در آن استراتژتعاد  نش بردار 
ی خود استراتژ رییتغی به لیتماندهند،  رییتغی خود را استراتژ کنانیباز



 

 

 ،آ  در ی  بازی امنیتیاجتماعی، نتیجه ایده امنیتز دیدگاه اندارد. 
 یحل بهینهشده است. راه شناخته اجتماعی یبهینهحل عنوان راهبه

که در آن  است نهادهااز  تلاشیح وسطدر بازی امنیتی، اجتماعی 
ر د به حداقل رسیده است نهادهاامنیت برای تما   جمعی یهزینه

ی استراتژی تعاد  نش منجر به ی بازیکنان در نقطهاستراتژکه صورتی
 زیربرنامهکه طراح ین صورت، ی  در ا نگردد،ی اجتماعی نهیبه

تا رفاه اجتماعی را به سطح  کندمیشود، تلاش یمنیز نامیده  اجتماعی
هایی رفتار ها و طراحی مکانیز ی مشوقارائهطراح با  بهینه برساند.

 دهد.ی اجتماعی سوق میبهینه سمتیکنان را به باز
 

 تعادل نش  -1-3

 عمل طرفهی  صورتبه بازی طرفین از ی یچه نش، تعاد  نقطه در

 پاس  ینترمناسب بازیکنان، بودن منطقی به توجه با بلکه کند،ینم

ی را در نقطه هانهادهای گذارییهسرمادر این بخش، ما  شود.می تعیین
ی است که داریپای استراتژتعاد  نش، بردار  .میکنیمل تعاد  نش تحلی

ی تعاد  نش هر در نقطه. شودیمخودخواه اتخاذ  کنانیبازتوسط 
و به حداکثر رساندن منافع خود را  کندیخودخواهانه عمل مبازیکن 
 در سازی تابع مطلوبیت فردی خودبه دنبا  بهینهید و نمایدنبا  م
 باشد. می رقیب برای ممکن هایاستراتژی مقابل

 .شودمی یانب صورت زیربه i نهادمطلوبیت 

 (    )
i

i i iF i
h zJ   Wz 

(4) 
              

 صورت زیر است:شرایط مرتبه او  به
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(5) 

ی تعاد  گذاری درنقطهفوق مقادیر سرمایه در نظر گرفتن معادلاتبا 
 شود.میصورت زیر دست آورده به نش به
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(6) 

-گذاری بهعنوان ی  معیار کارایی سرمایهی اجتماعی بهبهینه سطح

 گیرد.در ادامه مورد بحث قرار می شودکاربرده می

 بهینه اجتماعی  -2-3

یز اجتماعی تصمیمات ربرنامه کهیناگرفتن  در نظردر این بخش، با  
، در کندیممتمرکز اتخاذ  صورتبهی امنیت را گذارهیسرما در موردخود 
مطلوبیت اجتماعی از شود. تحلیل می هانهادهای  گذارییهسرماادامه 

 صورت معادله مقیّد زیر است:ریز اجتماعی بهدیدگاه برنامه

 ( )
iSP i i i

J h z   Wz 

(7) 

 
 زیر است: صورتبهشرایط مرتبه او  
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ی تعاد  گذاری درنقطهفوق مقادیر سرمایه در نظر گرفتن معادلاتبا 
 شود.میصورت زیر دست آورده به نش به
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(9) 

 

شده سطح امنیت ارائهشود ( مشاهده می8( و )6ی معادلات )با مقایسه 
ها دور است و خوب معمولاً از سطح بهینه اجتماعی آن هانهادتوسط 

گیرد که برآورده نشده است. این عد  بهینگی از این واقعیت نشأت می
هنگا  انتخاب سطح تلاششان، حساب تأثیرات برونی اعما   در نهادها

سازی سودهای خود هستند. کنند؛ چراکه فقط در حا  بهینهخود را نمی
دهند، کاهش می های خود راسطح تلاش نهادهاعلاوه بر این، برخی از 

توانند از اقدامات دیگران سوءاستفاده کنند. بنابراین، ها میچراکه آن
امنیت به سطح بهینه اجتماعی خود نیازمند وضع بهبود تأمین 

های تشویقی ی از مقررات اضافی و یا در نظر گرفتن طرحامجموعه
ها به ی  ساختار بازی تغییریافته منجر است. این مقررات/انگیزه

ی مورد نظر طراح ها هم به نتیجههای حاصل از آنشوند تا تعاد می
برای مشکل عد  بهینگی تصمیمات  هایی، روشدر ادامهشوند. منتهی 
ای ارائه های تشویقی/انگیزهبا تمرکز بر طراحی مکانیز  نهادهاامنیتی 

 . شودمی

 

 طراحی مکانیزم  -4

ی از گذارهیسرماو سطح بهینه  تعاد  نشدر  نهادی گذارهیسرمابین 
 زانیربرنامهبنابراین، ؛ یی وجود داردهاتفاوتاجتماعی،  زیربرنامهدیدگاه 

هایی برای طراحی عوامل سیستم اجتماعی، در جستجوی روش



 

 

های خودخواه برای نهاد. هدف طراحی عبارت است از: تشویق باشندیم
گذاری در سطح بهینه اجتماعی. در این بخش، دو طرح مبتنی بر سرمایه
آوردن  به دست منظوربه گذاری امنیتی و طرح مبتنی بر امنیتسرمایه

دهیم چگونه همچنین نشان مینماییم.   رفی میبهینه اجتماعی مع

ها تشویق نهادبا طراحی مناسب ساختار شبکه وابستگی، 

ی گذارهیسرمالحاظ اجتماعی،  شوند تا در سطح بهینه ازمی

 کنند.

 

 ی وابستگی مناسبطراحی شبکه  -1-4

ی شدبکه سداختار تغییدر طدور شدود، چدهدر این بخش نشان داده مدی 
ی اجتمداعی، تا در سطح بهینده کندها را تشویق نهاد تواندیموابستگی 

بهینه اجتماعی بازی بر اسداس به این منظور، ابتدا، ی کنند. گذارهیسرما
ی شدبکهسداختار سپس  .شودی وابستگی تعیین میشبکهساختار فعلی 

بدر  هدانهدادگذاری سطح سرمایه شود تای اصلاح میبه نحووابستگی، 
ی بایدد صدورت بدهی وابستگی تغییر شبکه .گردد منطبقاجتماعی  هینهب

 نگذارد. بهینه اجتماعی تأثیرتغییر بر که این انجا  گیرد 

*0 چنانچه
z بهینه اجتماعی مبتندی بدر مداتریس وزن فعلدیW  

ی دو مجموعدهبدین  حاصل از اشدتراک ماتریس .باشد
1

W  و
2

W  زیدر
*

1 2  W W W  منتهی خواهد شد. رآمدکا نش ی  تعاد به 
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(11) 

*با جایگذاری 
z ی در معادله

.Error! Reference source not found  ها گروه او  محدودیت
 هایها، مجموعه ماتریسگروه او  محدودیتشود. حاصل می

1W  را

*کند یکه تضمین م کندیمپیدا 
z بود.  خواهد یزازیکنان نب تعاد  نش

*ها با جایگذاری گروه دو  محدودیت
z   در معادلات

.Error! Reference source not found گروه دو  شود. حاصل می
 هایماتریسمجموعه  هایتمحدود

2W  یابد  اطمینانکند تا یمرا پیدا

است.  ماندهثابت  ی وابستگی،با تغییر شبکه اجتماعی یتمطلوبکه 
 نتایج ،باشد ها وجود داشته، اگر ی  تقاطع بین این مجموعهیجهدرنت

*

1 2  W W W  هی خواهد شد.منت رآمدکانش ی  تعاد  به 

 

 ی امنیتیگذارهیسرماطرح مبتنی بر   -2-4

گذارییه، برای میزان سرماطرحدر این 
iz شرکت ،i ، معاد  با پاداشی

( )iz شرکت  ازj کل شرکت  مطلوبیت و بالعکس. کندیم یافتدرi 

 :صورت زیر خواهد بودهماهنگی به طرحتحت این 
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 صورت زیر خواهد بود:شرایط مرتبه او  به
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در   z*ی اجتماعی باشند. با جایگدذاری مقادیر بهینه  z*فرض کنید 

معادلات بالا، تابع جریمه iz   معادلات زیدر صددق  وعِدرمجمکه

 شود:ی اجتماعی میکند، منجر به بهینه
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(14) 
گذارییههماهنگی فوق، سطح سرما طرحبا اجرای 

iz  که از معادله

 .دهدیاجتماعی را کاهش م یینههز آید.یبالا به دست م

، گذارییهمبتنی بر سرما طرح سازییادهجهت پلاز  به ذکراست که 
تباد  مقادیر پاداش  یبر نحوهشخص ثالث مستقلی موردنیاز است تا 

 ث،وظیفه این شخص ثال .نظارت داشته باشد و آن را تسهیل کند
آوری و بازپرداخت بر ، جمعنهادهای امنیتی گذارینظارت بر سرمایه

گذاری امنیتی شده توسط طرح مبتنی بر سرمایهاساس پاداش تعیین
 .است
 

 طرح مبتنی بر امنیت -3-4

پیشنهاد  نهادر این بخش، مکانیز  دیگری بر اساس سطح امنیت هر د
خص ثالث( بر ها به یکدیگر )بیشتر از طریق ی  شنهاد شده است.

برخلاف طرح مبتنی بر  .کنندپذیری خود پرداخت میاساس سطح آسیب
مشاهده نیست، در این طرح،  راحتی قابلها بهگذاری که هزینهسرمایه

 )ISA(  11خصوص با استفاده از امکانات حسابرسی اطلاعات امنیتیبه
 سیستم ارزیابی ISAاست.  ترآسانها  نهادمشاهده وضعیت امنیتی 

گیری برای ها است و به ارائه ی  روش معقو  و قابل اندازهنهادامنیتی 
 پردازد.بررسی چگونگی تأمین امنیت ی  سیستم اطلاعاتی واقعی می

ISA مانند گواهی  ییتوان در سطح ملی )توسط استانداردهارا می
)به عنوان  نهادو ...( و یا در سطح  DOJفدرا ،  OTS ،  12حسابداران
به  ( انجا  داد. (CIAP) 13سط ی  حسابرسی اینترنتی حرفه ایمثا  تو



 

 

هر حا ، نتایج حسابرسی می تواند به عنوان ی  معیار مناسب برای 
ها با استفاده از  نهاداجرای سیاست های امنیت اطلاعات دولت / 

 .مکانیز  ارائه شده در این بخش مورد استفاده قرار گیرد
ی  سیستم امن  داشتننگهر برای به یکدیگ هانهاددر این طرح،  

گذارییه، برای میزان سرماطرحدر این  دهند.پاداش می
iz شرکت ،i ،

معاد  با ای هزینه ( ) )
i i

  Wz شرکت  بهj و  کندیم پرداخت

صورت زیر هماهنگی به طرحتحت این  iکل شرکت  مطلوبیت بالعکس.
 :خواهد بود
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(15) 
    

 صورت زیر خواهد بود.به izبه  با توجهشرایط مرتبه او  
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(16) 

*فرض کنید 
z ی اجتماعی باشدند. بدا جایگدذاری مقادیر بهینه*

z   در

معادلات بالا، تابع جریمه ( ) )
i i

  Wz   معادلات زیر  درمجموعِکه

 شود.ی اجتماعی میصدق کند، منجر به بهینه
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(17) 

مقدار j نهادبه  i نهادین اساس، ار ب ( ) )
i i

  Wz سطح  بر اساس

ی اجتماعی، ینهبه کمتر ازگذاری یهسرما کند.می پرداخت خودامنیتی 
شود که منجر به پرداخت بالاتر نقض امنیت بالاتر می احتما بهمنجر 

گذاری بیشتر و یهسرماگردد، بنابراین در این وضعیت انگیزه برای می
گذاری در سطح یهسرمابه  هانهادو یابد پذیری افزایش مییبآسکاهش 

 .شوندبهینه اجتماعی تشویق می

نقض امنیت  احتما بهی اجتماعی، منجر ینهبهگذاری بیشتر از یهسرما
گردد، بنابراین در این تر میشود که منجر به پرداخت پایینتر میپایین

ه ب هانهادیابد و گذاری کمتر افزایش مییهسرماوضعیت انگیزه برای 
 .گذاری در سطح بهینه اجتماعی تشویق شوندیهسرما

 

 جمع بندی -5

ی تعادل نش و بهینه در نقطه امنیتی گذارییهسرما میزان

  ساختار وابستگی امنیت و نقض احتمالتابع  بهتوجه  با اجتماعی

ی شد. ما این نتایج را بکار بردیم تا شبکهدست آورده  به

ها ی طراحی شود که شرکته نحوبها، نهادوابستگی متقابل بین 

ی کنند. گذارهیسرمای اجتماعی، تشویق شوند تا در سطح بهینه

ها، ما دو نهادوابستگی متقابل بین  ظرن موردعلاوه، برای سطح به

ی گذارهیسرماها را در که شرکت میزم دیگر طراحی نمودیمکان

از نتایج حاصل  .درکمیدر سطح بهینه ازلحاظ اجتماعی تشویق 

شیوه های مختلف از به  امنیتی ارشد مدیران بهها این تحلیل

 :کندیمجمله موارد زیر کمک 

)یافتن طرح  حملاتدر برابر شرکتمنابع  سازیینهبه -

 مطلوب( گذارییهسرما

ها و  نهادتوجه به اهمیت یافتن وابستگی متقابل بین   -

 .ترهای مقاومتاثیر آن در طراحی و نگهداری شبکه

   های تواند از طریق اجرای مکانیزمریز اجتماعی میامهبرن  -

ها نهادگذاری منجر به سرمایه پاداش یا مجازات پیشنهادی

 گردد.ی اجتماعی در سطح بهینه
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