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 چکیده

هتای  هتا  سیستتم  ی هستند. در واقع در این سیستتم کیزیف یندهایبا فرآرایانشی و ی ارتباط یها یفناورفیزیکی -های سایبرسیستم

های فیزیکی با دنیای سایبری اگرچه موجب افزایش کارآمدی ترکیب سیستم .شودسط بخش سایبری نظارت و کنترل میفیزیکی تو

-پذیریتوانند از آسیبها را با مسائل امنیتی جدی روبرو کرده است. مهاجمان میها شده است  اما به هر حال آنآنو قابلیت اطمینان 

های های متفاوت امنیت سیستمدر این مقاله به بررسی ویژگی سیب بزنند.آهای فیزیکی ه سیستماستفاده نموده و ب ءهای سایبری سو

ها ارائه شده استت.   همچنین روشی برای ارزیابی پیامد حملات به سیستم. شده است فیزیکی پرداخته-های سایبرسایبری با سیستم

ز سیستم تحت تأثیر قرار خواهند گرفت و میزان این تأثیر به چه میزان ها و پارامترهایی ا اینکه با انجام هر یک از حملات  چه بخش

و اثتر ستایر    دارد پارامتر بر سایر پارامترها ی که حمله به هرتوان اثر ارائه شده می روشبا استفاده از خواهد بود  اهمیت بالایی دارد. 

های کنترلی از نظتر   توان مؤلفه صه  نتیجه این روش این است که میکنترلی مورد نظر را ارزیابی نمود. به طور خلاپارامترها بر پارامتر 

 بندی نمود. ها در برابر حملات )میزان تأثیرپذیری( رتبه ها بر اثر حمله و میزان حساسیت آن میزان تأثیرگذاری بر سایر مؤلفه

 کلمات کلیدی

 .فیزیکی  امنیت  ارزیابی کمّی-های سایبرسیستم
 

 

 

 مقدمه -1
 یهتا  ستتم یس ی،کیزیف یندهایبا فرآ رایانشیو  یارتباط یها یاورب فنیترکبا 
فیزیکتی،  -هتای ستایبر  . سیستتم [1]انتد   ایجتاد دتده   (CPS) یکیزیف-بریسا

هایی مبتنی بر کامپیوتر هستتند کتف فرآینتدهای فیزیکتی را کنتتر  و      سیستم
 نقابلیت اطمینا ی،. این اجماع بف منظور رسیدن بف کارآمد[2]  کنندنظارت می

های فیزیکی بتف کتار رفتتف در کاربردهتای م تلت       و استحکام بیشتر سیستم
های حیاتی مانند دبکف برق، ها در زیرساختاست. بف دلیل کاربرد این سیستم

دبکف توزیع گاز و آب، صنایع، خودروهتای ییشترفتف و یزدتکی، امنیتت ایتن      
 کند.  ها بسیار اهمیت ییدا می سیستم

های ارتباطات و اطلاعتات   های فیزیکی با فناوریارتباط تنگاتنگ فرآیند
های کند کف با روشهای امنیتی جدیدی را مطرح میها، نگرانیدر این سیستم

هتای جدیتدی نیتز بتا     موجود قابل برطرف کردن نیستند. با فرض اینکف روش
هتا   ها بترای حظتا امنیتت آن   گونف سیستم توجف بف ساختار و درایط خاص این

توان انتظار دادت کف فنون امنیتی ارائف دده برای حظا تمام نمیایجاد دوند، 
فیزیکی کافی بادتند  وتون رفتتار و تظکتر     -و کما  امنیت یک سیستم سایبر

ها و در نظر بینیها عاملی یویاست کف با وجود تمام ییشمهاجمان این سیستم
ی از آن اگرفتن تمام احتمالات ممکن، امکان بروز نمونف جدید و دیتده نشتده  

 وجود دارد.
مطالعتف امنیتت سیستتم    هتای  یکی از روشسازی و ارزیابی امنیت، مد 

انتد. بتف طتور کلتی     های متعددی در این زمینف ارائف ددههاست. تاکنون روش
هتای  ستازی امنیتت سیستتم    های ارائف دده برای تحلیل و مد توان روشمی

 :کرد فیزیکی را بف سف دستف کلیّ تقسیم-سایبر
 هتا  ، کف بر رمزگذاری و امنیتت داده های مبتنی بر امنیت اطلاعاتشرو

 .[4]و  [3]تمرکز دارد 
 کف مورد حملف قرار گرفتن یویایی های مبتنی بر نظریف کنتر  امنروش ،

-های کنترلی با حملات سایبری را مورد مطالعف قرار میفیزیکی سیستم

 .[8]و  [7]، [6]، [5] دهند



 

 

 حمتلات و اقتدامات متقابتل در     ستازی  مد ف بف ک  های سطح بالاروش

 .[12]و  [11]، [10]، [9] یردازندیها مبرابر آن
-فیزیکتی متی  -های سایبردر این مقالف ابتدا بف بررسی و تعری  سیستم

کتیم های سایبری مقایسف میها را با سیستمیردازیم. سپس امنیت این سیستم
و ییامد حملات بف  ها قابل انجام استو انواع حملاتی کف در برابر این سیستم

در نهایتت هتم رودتی را بترای      دهتیم. را مورد بررسی قرار می هااین سیستم
 کنیم.فیزیکی ارائف می-های سایبرارزیابی اثر حملات بر امنیت سیستم

بتف تعریت     2ادامف این مقالف بف این دکل تدوین دده است. در ب تش  
یرداختتف  هتا  ، انواع و مثالی از این سیستمفیزیکی، معماری-های سایبرسیستم

ها بف این ها، انواع حملات و ییامد آنامنیت این سیستم 3. در ب ش دده است
رودی برای ارزیتابی اثتر    4. در ب ش گرفتف استها مورد بررسی قرار سیستم

مطالعتف متوردی بترای روش     5و در ب تش   دده استت ها ارائف حملات بر آن
 مقالف ارائف دده است.نتایج  6نهایتا در ب ش  .دده استف ییشنهاد دده ارائ

 فیزیکی-های سایبر سیستم -2

و ، ، انتواع فیزیکی، بررسی معماری-های سایبردر این ب ش بف تعری  سیستم
 یردازیم.ها میارائف مثالی از این سیستم

 فیزیکی-های سایبر تعریف سیستم -2-1

هتای رایانشتی و    سیستتم  سازی فیزیکی ترکیب و یکپاروف-های سایبر سیستم
. در ایتن  [2]ارتباطی )بف عنوان ب ش سایبری( با فرآیندهای فیزیکی هستند 

دوند.  ها، فرآیندهای فیزیکی توسط ب ش سایبری نظارت و کنتر  می سیستم
هتای کنتتر     فیزیکی در متون م تل  بف عنتوان سیستتم  -های سایبر سیستم
هتا   دوند. این سیستم ناختف میهای کنتر  صنعتی هم د ای و یا سیستم دبکف

های حیاتی مانند دبکف برق هودمند، خطتوط توزیتع آب، گتاز و     در زیرساخت
های ییشرفتف، صنایع دیمیایی، صنایع هتوایی، حمتل و نقتل،     سوخت، اتومبیل

 سلامت و یزدکی قابل مشاهده هستند.
بتف توتویر کشتیده     (1) دکل فیزیکی در -انتزاعی از یک سیستم سایبر

ماننتد    های فیزیکی ای از حسگرها یدیده ها مجموعف است. در این سیستمدده 
کننتد. ستپس، مشتاهدات بتف      گیتری متی   سرعت، دما، رطوبت و فشار را اندازه

ریتزی   هتای بتا منطتا قابتل برنامتف      کننتده  ها )کف معمولاً کنتتر   کننده کنتر 
(PLCارسا  می )دریافتت   این کار معمولاً با نودتن اطلاعتات دود.  ( هستند

هتا از   کننتده  کنتر . [2]دود  انجام می ها کننده کنتر بافرهای ورودی  دده در
کنترلتی   کند و تومیم آخرین مقدار ذخیره دده در بافرهای ورودی استظاده می

 .گیرند را بر آن اساس می مناسب
 فیزیکی با استظاده از متغیرهای فرآیند یتا -حالت فعلی یک سیستم سایبر

. دو نوع از متغیرهای حالت مهتم در  [13] قابل توصی  است تهای حالمتغیر
هستند کتف بتف    گیری دده و متغیرهای کنترلی ها، متغیرهای اندازه این سیستم
هتا   کننده های کنترلی کنتر  گیری حسگرها و سیگنا  دهنده اندازه ترتیب نشان

رهتای  هتایی از ایتن متغی  سرعت نمونف ت دما، فشار وهستند. برای مثا  وضعی
حالت هستند. بف مقادیر این متغیرهای حالت، توویر منبع فیزیکتی در لحظتف   

ای یا بر استاس ر  دادن  این توویرها را، بف طور دوره دود. حسگرهاگظتف می
. مقدار عتادی یتک متغیتر    [13] کنندها ارسا  میکنندهیک رویداد، بف کنتر 

های حسگرها،  ا با دریافت دادهه کننده نام دارد. کنتر  تعیین دده نقطفکنترلی 

برای متغیتر حالتت متورد     را تظاوت بین مقدار دریافت دده و مقدار تعیین دده
تعیین دده نزدیک  نقطفکنند این مقدار را بف  کنند و سعی می نظر محاسبف می

نگف دارند. بف همین منظور، یس از محاسبف این اختلاف، با توجف بف کدی کتف  
گیتری  انتد توتمیم  ریزی ددهک وظیظف مش ص برنامفطبا آن برای انجام ی

ها دستتورات   دارند. در نهایت، محرکّها ارسا  میکرده و فرمانی را بف محرکّ
کنند. این حلقتف کنترلتی بتف     های فیزیکی اعما  می دریافت دده را بف دستگاه

ای و عمدی نبایتد در آن ایجتاد   دود و تأخیر ناخواستفدرنگ انجام می طور بی
 .[14]و  [13] رددگ

-در هر لحظف وضعیت سیستم بف کنسو  ایراتور در ایستگاه واسط انسان
دود تا ایراتور سیستم در جریتان وضتعیت سیستتم    ( ارسا  میHMIمادین )

تواند با توجف بف درایط در کنتر  خودکار دخالت کرده و . ایراتور می[15] بادد
 کننده را تغییر دهد. وضعیت یا کد کنتر 

 بادد، tدر زمان  iگیری دده توسط حسگر  مقدار اندازه yi(t) ض کنیدفر
ui(t)   کننده  خروجی کنترi  در زمانt و xi(t)  مقدار حالتi  در زمانt .بادد 

 B دهد، را نشان   jبف حالت  iوابستگی فیزیکی حالت  A = (aij)n*n همچنین

= (bij)n*m  ماتریس ورودی برای حالتi ورودی کنتر   ازj  و C = (cij)p*n 
بر اساس نمادهای تعری  دده، رفتار یویای سیستم بف ماتریس خروجی بادد. 
 :دود صورت زیر تعری  می

(1) 
)()(

),()()1(

tCxty

tButAxtx



  
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 : [16]دود  فیزیکی از دو لایف تشکیل می-های سایبر معماری سیستم
  طترف   لایف سایبری کف دامل دبکف کنترلی، دبکف سازمانی و ناحیف بتی

(DMZ.است ) 

   هتای فیزیکتی    هتا و دستتگاه   لایف فیزیکی کف دامل حستگرها، محترک
 هستند.
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 فیزیکی-: انتزاعی از یک سیستم سایبر( 1دکل )

 



 

 

استت.  ( 1دتکل ) فیزیکی بف صتورت  -های سایبر معماری اغلب سیستم
از  دتود دتبکف کنترلتی   ها، معمولاً توصیف می ماری این سیستمهنگام ارائف مع

. ماهیت ترافیک دبکف در این دو لایف متظاوت [17]دبکف سازمانی جدا گردد 
، ایمیتل و ورود راه دور  FTPاست. در دبکف سازمانی دسترسی بتف اینترنتت،   

تن ها در دبکف کنترلی مجاز نیست. با داد معمولاً مجاز است اما این دسترسی
این دو لایف مجزا، مشکلات امنیتی و کتارایی در دتبکف ستازمانی بتر دتبکف      

 کنترلی تأثیر محدودتری خواهد دادت. 
-بف هر حا ، نیاز است بین این دو دبکف ارتباط برقترار گتردد. سترویس   

گیرند کف لازم است از دتبکف ستازمانی   طرف قرار می هایی در ناحیف بیدهنده
طرف قستمت مجتزا از دتبکف استت کتف       . ناحیف بیمورد دسترسی قرار گیرند

. ارتباطات در این دتبکف  [18]و  [17]دود متول می آتش مستقیماً بف دیواره
طترف بتا    طرف و دبکف کنترلی و ناحیتف بتی   مابین دبکف سازمانی و ناحیف بی

 دود.  ( بین هر دو دبکف برقرار میVPNایجاد یک دبکف خووصی مجازی )

دود و همف ارتباطات بتین   اً بف اینترنت متول نمیدبکف کنترلی مستقیم
طرف بگذرد. کاربران برای اتوا  بف دتبکف ستازمانی    ها باید از ناحیف بی دبکف

های احراز هویت قوی مانند احراز هویت وندعاملتف مبتنتی بتر     باید از سازوکار
نشانف و دبکف خووصی مجازی عبور کنند. وقتی کاربر احراز هویت دد بترای  

آتش دبکف کنترلی، بتا   ا  بف دبکف کنترلی هم باید برای بار دوم در دیوارهاتو
 استظاده از سازوکار قوی احراز هویت دود.

-مادتین و کنتتر   -ها، واسط انستان در دبکف کنترلی حسگرها، محرکّ

هتای کتاری، وایگرهتا و     گیرند و در دبکف سازمانی ایستتگاه ها قرار میکننده
 گیرند. دی و مانند آن قرار میهای کاربردهندهسرویس

و  DNP3 [19] ،61850 [20]هتای   لایف سایبری معمولاً از یروتکتل 
Modbus [21] کننتد.   های لایف فیزیکی استظاده متی  برای ارتباط با دستگاه

ها، استظاده از دبکف خووصی مجازی  ترین راه محافظت از این یروتکل مرسوم
های ستازمانی و دتبکف کنترلتی تنهتا از      ها، بین دبکف است. همف جریان داده

 بکف خووصی مجازی مجاز خواهد بود.طریا تونل د
فیزیکی -های سایبر ها در سیستم کننده ارتباطات مابین حسگرها و کنتر 

( ارتباطات حستگر بتف حستگر،    1: )[22]دوند  معمولاً بف سف دستف تقسیم می
کننتده   حسگر بتف کنتتر   ( ارتباطات 2های دریافت دده، ) آوری داده برای جمع

کننده بترای   کننده بف کنتر  ( کنتر 3برای ایجاد تومیمات کنترلی مناسب و )
 اخذ تومیم کنترلی مناسب.

 فیزیکی-های سایبرانواع سیستم -2-3

بتف دو دستتف   بف طتور کلّتی   فیزیکی با توجف بف ماهیتشان -های سایبر سیستم
. در دستتف او ،  [13]دتوند   بندی می تقسیمعملیاتی  –خراب و  ایمن -خراب

را دناسایی کنتد و بتف آن    یمنتواند حالت ا سیستم با ر  دادن یک خرابی می
ها بف حالتت تعلیتا در خواهنتد آمتد تتا       وارد دود. در اغلب موارد این سیستم

دهی ختط آهتن    های دیمیایی و سیستم سیگنا  مشکل برطرف دود. کارخانف
بتا    تف دوم، کارکرد ییوستف سیستتم هایی از این دستف هستند. در دس قطار مثا 

ارائف حداقل سطح سرویس، ضروری است. یعنی سیستم بایتد تتا حتد ممکتن     
هتای کنتتر  یترواز     حادثف عملیاتی باقی بماند. سیستتم یک برای جلوگیری از 

 .گیرند هواییما در این دستف قرار می

 فیزیکی-سایبر سیستم یک مثالی از -2-4

در یتتک مادتین ییشتترفتف بتتا واحتتدهای   هتای مکتتانیکی  لظتتفؤتقریبتاً همتتف م 
ها کامپیوترهتای کتووکی   ECU. [16] دوند ( کنتر  میECUالکترونیکی )

کننتد.   هتای مکتانیکی مادتین را کنتتر  متی      ب تش  رکردهستند کف همف کا
دارنتد کتف از    ECUواحد کنتر  الکترونیکی  50خودروهای ییشرفتف بیشتر از 

 اند. طریا دبکف بف هم متول دده

هه     ECUد نه  ههین      ن   یل  نقلیه  هه     طه ی هه       م   

برای مثا  انتقا ، سیستم قظل، ترمز، متدیریت موتتور.       لف   ه      ت.

بتف هتم متوتل     CANای بتف نتام گتذرگاه     ها با استظاده از دبکف  ECUاین 
ها بف همف  کنند. این بستف اند و از طریا این دبکف با هم ارتباط برقرار می دده
گیرد  دوند. و هر مؤلظف تومیم می ی شی می های متول بف گذرگاه همف مؤلظف

انتقا  هنگام تغییر دنده  ECUبرای مثا  لا دارد یا خیر. آیا آن بستف بف آن تع
دهتد کتف تتوان موتتور بایتد بترای        موتور سیگنا  متی  ECUدر گیربکس بف 

 د.تر انجام دو  ای کاهش یابد تا تغییر لازم در گیربکس نرم لحظف
از دو خط تشکیل دده است: خط بتالای گتذرگاه و    CANیک گذرگاه 

هتا را دارنتد امتا     های دو خط دنبالف یکسانی از داده خط یایین گذرگاه. سیگنا 
ولتت   3.75ولت بف  2.5ها متضاد است. اگر یک یالس در خط بالا از  دامنف آن

ها بف  با ارسا  دادهرود.  می 1.25بف  2.5برود، یالس متناظر آن در خط یایین از 
هتا کتم    این دکل ایمنی در برابر نویز بیشتر خواهد بود و احتما  ت ریب داده

 دهد. را نشان می CANتوویری از یک دبکف ( 2دکل )خواهد دد. 
های توکاری هستند کف از طریتا دتبکف گتذرگاه     ها دستگاهECUهمف 

CAN رنتد کتف بتف    اند. هر کدام تعدادی حسگر و محرک دا بف هم دبکف دده
هتا )ماننتد نتتایج     ای داده ها بف طور دورهECUاند. بعضی از  ها متول دده آن

های دیگر ممکن است بتف  ECUکف اقدام  کنند، در حالی حسگر( را ی ش می
ECU.های همسایف وابستف بادد 

ها، جمع  ها هستند. در قسمت داده حاوی دناسف و داده CANهای  بستف
دود. هر وف مقدار  بف عنوان فیلد اولویت استظاده میکنترلی وجود دارد. دناسف 

هتا کمتک    ECUهتا بتف    کووکتر بادد اولویت بالاتری دارد. همچنین دناسف
 کنند تا تش یص دهند کف باید آن را یردازش کنند یا خیر. می

ترین راه برای دسترسی خارجی بف این دتبکف   برای دو دهف اخیر، معمو 
یعنتی   ت کف از صندلی راننده قابل دسترس است.بوده اس یاب روی برد ادکا 

 برای دسترسی بف آن دسترسی فیزیکی بف مادین لازم است.
امکتان دسترستی راه دور بتف دتبکف      خودروهای ییشرفتف تولیدات جدید

این امکان برای  .کند از طریا اتوالات تلظن همراه فراهم میرا داخلی خودرو 
دتود. همچنتین    مادتین استتظاده متی    هتای  سترویس  و افتزار  روز کردن نرم بف

کند. کف با استظاده از آن خودرو بف طور  را فراهم می Ecallهایی مانند  سرویس
 .کند های نجات را فراخوانی می خودکار هنگام یک اتظاق جدی سرویس

 
 CAN [16]: شمایی از یک شبکه ( 2شکل )



 

 

 فیزیکی-های سایبرامنیت سیستم -3
فیزیکی را -های سایبر ی مطرح در مورد سیستمدر این ب ش، موضوعات امنیت

 دهیم. مورد بررسی قرار می

 برای دکست واقعی سیستم یا بروز نیاز به تمرکز در سطح کنترل :

های فیزیکتی، مهتاجمین ناگزیرنتد کتف بتر روی کنتتر  سیستتم         آسیب
. بدون انجام این کتار ییامتد حمتلات بستیار نتاویز      [14]متمرکز دوند 
 خواهد بود.

 ای بتدون اطتلاع از    : اگتر حملتف  آگاهی مهاجم از اثر حملات نیاز

اثرات آن بر روی فرآیند فیزیکی انجام دود، با احتما  بالا تنها مزاحمت 
آورد بف جای اینکتف موجتب دکستت     کووکی را برای سیستم بف بار می

 .[24]و  [14]واقعی سیستم دود 

 اجتترای بستتیاری از حمتتلات در برابتتر دانتتش جنبشتتی مهتتاجم : 

فیزیکی نیازمنتد ستطح مناستبی از دانتش در متورد      -های سایبر سیستم
درایط خرابی تجهیزات سیستم، اصو  کنتتر ، رفتتار فرآینتد، یتردازش     

. دانشتی کتف بترای حملتف و نظتوذ بتف       [14]سیگنا  و ماننتد آن استت   
 های سایبری مورد نیاز ن واهد بود. سیستم

 حتیط فیزیکتی   یارامترهتای م : های محیط فیزیکی اهمیت ویژگی

ها بر روی کشت  حملتف و    کننده بندی کنتر  مانند سرعت دیرها و زمان
 .[25]گذارد  موفقیت مهاجم اثر می

 هتای ستایبر   : فرآیند کش  حملات امنیتی در سیستمکشف حملات-

دود. ب ش او  کشت  حمتلات در    فیزیکی بف دو دستف کلی تقسیم می
کنتد بتف ستطح     متی  فرآیند نظوذ است یعنی هنگامی کتف مهتاجم ستعی   

دسترسی مورد نظر برای انجام اقداماتش )ایجاد خرابی فیزیکتی( دستت   
تواند هم ماهیت فیزیکی و هتم ستایبری دادتتف     ییدا کند. این ب ش می

نظتم و   بادد. ب ش دوم هم کش  حمتلات از روی رفتتار فیزیکتی بتی    
کننتد   . بسیاری از حملات ییچیده سعی متی [26]نادرست سیستم است 

فتار را از ایراتورهای سیستم م ظی نمایند تا ییامد حملات ددیدتر این ر
 .[27]بادد 

 کتف رمزگتذاری ترافیتک     در حتالی  :رمزگذاری و احراز هویت پیام

زدایتی و محافظتت از    هتای ادتکا    کنترلی اغلب بف دلیل انجام فعالیتت 
هتای   ستت، استتظاده از مکانستیم   یدرنگ قابل انجام ن عملیات کنتر  بی

هتا   ویت و جامعیت برای جلوگیری از حملات جاسوسی، تغییر دادهاحرازه
است. اگروف کدهای احرازهویت ییام بف مهتاجم اجتازه    ی، ضرورکرارتو 

یا تغییتر داده(    ها )برای مثا  از طریا تزریا بستف دستکاری جریان داده
گیری از اصتو  کنترلتی    تواند با بهره دهند، بف هر حا ، مهاجم می را نمی
ها  توانست با دستکاری جریان داده  ص، بف نتایجی دبیف بف آنچف میمش

 .[28]و  [14] دست ییدا کند، برسد

 فیزیکتی  -هتای ستایبر   : در سیستمشناخت شرایط خرابی سیستم

. مهتاجم بتدون   [14]نظوذ بف سیستم بف معنای دکست سیستم نیستت  
اطلاعات کتافی در متورد کتارکرد سیستتم در ستطح کنتتر  و دترایط        

باری بف بار آورد. بعضی از حمتلات تنهتا    تواند اثرات زیان اش نمی خرابی
زمانی برای مهاجم نتیجف ب ش خواهند بود کف وقتتی سیستتم در یتک    

 حالت خاص قرار دارد بف سیستم اعما  دوند. 

 فیزیکتی -های سایبر هدف اقدامات بهبود امنیت در سیستم :

شتابهی بتا حمتلات بتف     فیزیکی معنای م-های سایبر حملات بف سیستم
های سایبری دارند. امّا موضوع قابل توجف این است کف اهداف و  سیستم

هتای ستایبری    فیزیکی، بتا سیستتم  -های سایبر ییامد حملات در سیستم
ارتقای امنیتت در حتوزه    کف بف منظور ییها متظاوت است. اهداف فعالیت

ت استت. در  فیزیکی متظتاو -های سایبر با سیستم دوند انجام می سایبری
حوزه سایبری تمرکز اصتلی از یتک طترف بتر روی در دستترس بتودن       

ها، و از طرف دیگر محافظت از اطلاعات منتقل دتده و ذخیتره    سرویس
-های ستایبر  دده است. اما هدف اصلی اقدامات بهبود امنیت در سیستم

 .[15] فیزیکی محافظت از کارکردهاست

 سط حسگرها، بر مبنای یک های ارسا  دده تو داده :درنگی کنترل بی

گیترد و   کننده مورد استظاده قرار می تأخیر کنترلی مش ص توسط کنتر 
هتای   دود. این زمان در کارکرد صتحیح سیستتم   ها اعما  می بف محرکّ

فیزیکی تأثیر بسزایی دارد و تأخیر ناخواستف یا عمدی نباید در آن -سایبر
تنها برای مدت زمتانی  های ارسا  دده توسط حسگرها  ایجاد دود. داده

. همچنتین  [13]قابل استظاده هستند بنابراین تتازگی آنهتا اهمیتت دارد    
هتا   دتود، صتحت آن   ها گرفتف می وون تومیم کنترلی بر اساس آن داده

 هم بسیار مهم است.
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-کتی متی  فیزی-هتای ستایبر  در این ب ش بف بررسی انواع حملات بف سیستم

 یردازیم.
دتوند   فیزیکی تحت حملف بف صورت زیتر متد  متی   -های سایبر سیستم

[29]: 

(2) 
DuCxy

BuAxxE



 ,  

nx کف بف طوری :و py : هایی هستند کف ستیر   نگادت
 دهنتتد و هتتای آن را نشتتان متتی گیتتری هتتای سیستتتم و انتتدازه تکامتتل حالتتت

nnEA , ، mnB ، npC  و mpD های ثابت  ماتریس
تواند تکین بادد و حالتت غیترتکین ایتن     می Eهستند. در این رابطف ماتریس 

 Duو  Buهتتای  (، حالتتت خاصتتی از آن استتت. ورودی E = Iمتتاتریس )
های ایجاد دده بر حالت  ای هستند کف بف ترتیب اختلا  ادناختفهای ن سیگنا 

 دهند.  گیری سیستم را نشان می ها و اندازه های محرکّ یا سیگنا 
هستتند و بتف صتورت     D[0 I]و  B[I 0]های ورودی بف دکل  ماتریس

دوند. همچنین برای  بندی می های یکف و صظر در ابعاد مناسب تقسیم ماتریس

u ادت:هم خواهیم د 










y

x

u

u
u. 

فیزیکتی را نشتان   -هتای ستایبر   ها تأثیر حملات بر سیستتم  این اختلا 
(  Bu, Du)(ux, uy) = دهند. بنابراین حملتف بتف طتور کلتی بتف صتورت        می

( کتف بتر یویتایی سیستتم تتأثیر      Bu, 0دود کف بتف حملتف حالتت )    تعری  می
هتا را هتدف قترار     گیری ها اندازه( کف تنDu ,0گذارد و یا بف عنوان حملف ) می
pnu دود. سیگنا  حملف بندی می دهد دستف می :   بف راهبرد حملتف

}1,...,{ بستگی دارد. با فرض اینکف pnk       متغیتر حملتف وجتود دادتتف
}1,...,{ بادد، حملات بف صورت pnk     ین قابتل تعریت  هستتند. بنتابرا
 Dkو  Bkکتف   دتود بتف طتوری    تعریت  متی   (Bk, Dk)بردار حملف بف صورت 



 

 

 = Bu ستون هستتند. بنتابراین   kبا  Dو  Bهای  هایی از ماتریسزیرماتریس

Bkuk  و Du = Dkukکف  ف طوری، بuk  زیربرداری ازu .است 

td)( با فرض اینکف a

i
گیتری انجتام دتده     هاجم بف اندازهبیانگر حملف م 

tba)( و tدر زمان  iتوسط حسگر 

i
دهنتده حملتف مهتاجم بتف ستیگنا        نشتان 

tai)( و درنهایت tدر زمان  iکنترلی 
دهنده اختلا  اعما  دتده توستط    نشان

هتای   بادد، حملات زیر بف سیستتم  iکننده  مهاجم در سیگنا  حسگر یا کنتر 
 فیزیکی قابل انجام است:-سایبر

 حمله جامعیت 
کنیم. اولین دستتف حمتلات    حملات جامعیت را بف وهار دستف تقسیم می

 دود: مقیاس هستند کف بف طور صوری بف صورت زیر تعری  می

(3) )().()( tytatd ii

a

i   

 
 ملات جامعیت افزایشی بف صورت زیر قابل تعری  هستند:ح

(4) )()()( tytatd ii

a

i   

کننده و حسگر، بازه ممکتن مش وتی    های کنتر  معمولاً مقدار سیگنا 
دارند و اگر مقدار سیگنا  در بازه مورد نظر نبادد بف راحتی قابل کش  استت.  

 خواهیم دادت: iدر حقیقت برای حسگر 

(5) ],[)( maxmin

iii yyty   

 دت:خواهیم دا iکننده  همچنین برای کنتر 

(6) ],[)( maxmin

iii uutu   

در بازه مورد نظر  iدر صورتی کف مقدار سیگنا  تولید دده توسط حسگر 
 دود: نبادد بف صورت زیر در نظر گرفتف می

(7) minmin )(.,)( i

a

ii

a

i ytdifytd   

 مچنینه

(8) maxmax )(.,)( i

a

ii

a

i ytdifytd   

 ارائف است.کننده قابل  تعاری  مشابهی برای سیگنا  کنتر 
-هتای ستایبر   های جامعیتت کتف بتف سیستتم     در ادامف دو نمونف از حملف

 کنیم. فیزیکی قابل اعما  است را تعری  می
  حمله نهان 

مهاجم با دستکاری فیزیکی و یا با دسترسی بف کانا   [5]در حملف نهان 
دهد. نکتف این است کتف ایتن حملتف تنهتا      های حسگر را تغییر می ارتباط، داده

دهد. در نتیجف بتردار حملتف بتف     های حسگر را هدف قرار می گیری  ابطف اندازهر
( و یویایی سیستم بر اثر این حملتف بتف صتورت زیتر تعریت       Du ,0صورت )

 دود: می

(9) 
DuCxy

AxxE



 ,
 

  حمله تکرار 
دهد: ابتدا خروجی  مهاجم سف عمل اصلی را انجام می [6]در حملف تکرار 

های حستگر   دود. سپس داده ظر با یک وضعیت کارکرد ذخیره میسیستم متنا
هتای ذخیتره دتده متنتاظر بتا آن وضتعیت        گیتری دود تا اندازه تغییر داده می

دتود تتا    کارکردی را تکرار کند. سوم اینکف یک سیگنا  کنترلتی تزریتا متی   

ها  گیری کارکرد سیستم را دوار اختلا  کند. در واقع در این حملف مهاجم اندازه
گر یک درایط کارکردی قبلاً ذخیره دده  کند تا بیان را طوری تنظیم مجدد می

 بادد و حملف حالت را از یویایی سیستم ینهان نماید.
 دود: یویایی سیستم تحت این حملف بف صورت زیر تعری  می

(10) 
xCy

BuAxxE
~

,




 

های ذخیره دده سیستم بدون حملتف استت. در    گیری هانداز ~xC کف بف طوری

 کند. در رابطف زیر صدق می~x این حملف

(11) xAxE ~~   

 

 حمله منع سرویس 
کننده از آخرین مقادیر خوانده دده توسط حسگرها کف در بافرهای  کنتر 

های حسگر بف روز نشتوند،   داده . اگر[7]کند  اند استظاده می ورودی ذخیره دده
کنتد و   کننده از آخرین مقدار ذخیره دده در بافرهای ورودی استظاده می کنتر 

کننتده را در   گیرد. در این صورت، مهاجم کنتتر   تومیمش را بر آن اساس می
مورد حالت جاری فرآیند فریب داده است. بف عنوان مثتا  ممکتن استت نیتاز     

کف دستور کنترلی آن را باز نگف دارد و یا اینکتف   لیبادد دیری بستف دود در حا
 موتوری نیاز بادد کف خاموش دود و رودن بماند.

بتف صتورت زیتر قابتل      i( بف حستگر  DoSبنابراین حملف منع سرویس )
 تعری  است:

(12) )()( ei

a

i tytb   

بف  DoSاست. همچنین برای حملف  DoSدهنده زمان آغاز حملف  نشان teف ک
 خواهیم دادت: iکننده  کنتر 

(13) )()( ei

a

i tutd   
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کلّتی  دستف  ینجتوانند بف  یم یکیزیف-بریسا یها ستمیحملات بف س یامدهایی
های م تل  بف هم مرتبط هستند و بروز یتک   بندی دوند. مسلماً دستف میتقس

روز آسیب در گروه دیگر دتود. بتف عنتوان مثتا ، بتا      تواند منجر بف ب آسیب می
آسیب دیدن تجهیزات، تولید هم ممکن است متوق  گردد. بف هر حا ، بترای  

ها، دانش کافی در مورد هتدف   بیشینف کردن اثرات حملف و کمینف کردن هزینف
 حملف بسیار ضروری است.

 ف : ممکن است هدف حملات آسیب رساندن بآسیب رساندن بف تجهیزات
ها و دیرها بادد. این آسیب ختود بتف دو دستتف     تجهیزات مانند خط لولف

 :[28]دود  تقسیم می

 دهد. فرسوده کردن تجهیزات، کف زمان حیات تجهیزات را کاهش می 
 های ایمنی: مانند افزایش فشار داخل یک م زن  نقض کردن محدودیت

 تا رسیدن بف حد انظجار.

 [28]ف دو دستف قابل تقسیم است ، کف خود بآسیب رساندن بف تولیدات: 

      هدف قرار دادن کیظیت تولید و نر  تولید: حملتف مهتاجم ممکتن استت
 استظاده کند. تولیدات را بی



 

 

   هدف قرار دادن هزینف عملیاتی: مثلاً حملف مهاجم ممکن است موترف
 انرژی برق را افزایش دهد.

 بتا  : حملف یک مهتاجم ممکتن استت    هدف قرار دادن اقدامات نگهداری
افزایش تراکم نگهداری، بتر روی فرآینتد تولیتد اثتر بگتذارد. منظتور از       
نگهداری فرآیند رفع عیب تولیدات است. برای مثا  عملکرد سریع یتک  
دیر ممکن است ایجاد خلأ نماید. خلأ نهایتاً باعث فرسودگی دیر خواهد 

 دود.

 یک حملف ممکتن استت موجتب بتف خطتر افتتادن ایمنتی        نقض ایمنی :
 ها و کارکنان دود. انسان

 یک حملف ممکن است موجب آلوده دتدن  های محیطی اثرات و آلودگی :
 هوا، آب و مانند آن دود.

-ها به سیستتم روشی برای ارزیابی پیامد حمله -4

 فیزیکی-های سایبر

سازی رفتار سیستم و مهاجم، باید برآورد دود کف ییامد هر یتک از   بعد از مد 
های کنترلی آن وف خواهد بود.  زیکی و مؤلظففی-های سایبر حملات بف سیستم
های کنترلی بف حملات امنیتی را  توان میزان حساسیت مؤلظف بر این اساس می

ها بتر روی یکتدیگر،    ت مین زد نمود. در واقع ارزیابی میزان تأثیرگذاری مؤلظف
هتا و میتزان اثترات مستتقیم و      میزان تأثیریذیری یک مؤلظتف از ستایر مؤلظتف   

توانتد اطلاعتات مناستبی بترای      های سیستم می م حملات بر مؤلظفغیرمستقی
 بهبود راهبردهای دفاعی در اختیار قرار دهد.

ارزیتابی انتشتار ییامتد     بترای رودتی  بف منظور یرداختن بف این موضوع، 
 برای ایتن کتار  . دده استفیزیکی ارائف -های سایبر حملات امنیتی بف سیستم

. بف ایتن  اند ددهتقسیم  سبب و اثریارامترهای یارامترهای کنترلی بف دو دستف 

گذارنتد.   بتر یارامترهتای گتروه اثتر تتأثیر متی       سببمعنا کف یارامترهای گروه 
بتف عنتوان     کننتده  هتای حستگر و کنتتر     یارامترهای کنترلی ماننتد ستیگنا   

دوند. در یارامترهای گروه اثتر، بجتز    در نظر گرفتف می سببیارامترهای گروه 
د نتوان میهم  های عملیاتی کنترلی، یارامترهای دیگری نظیر هزینفیارامترهای 

  د.ندر نظر گرفتف دو

یتارامتر بتر    ی کف حملف بف هتر توان اثر می ،از روش ارائف دده با استظاده
کنترلی مورد نظر را ارزیتابی  و اثر سایر یارامترها بر یارامتر  دارد سایر یارامترها

های کنترلی  توان مؤلظف روش این است کف مینمود. بف طور خلاصف نتیجف این 
ها  ها بر اثر حملف و میزان حساسیت آن از نظر میزان تأثیرگذاری بر سایر مؤلظف
 بندی نمود. در برابر حملات )میزان تأثیریذیری( رتبف

فیزیکی بف دلیل ارتباط -های سایبر طور کف ذکر دد، امنیت سیستم همان
ها ممکن  ی دارد. ییامد حملات بف این سیستمبا دنیای فیزیکی حساسیت بالای

است بسیار یرهزینف و خطرناک بادد و آثار فیزیکی بف دنبا  دادتف بادتد و یتا   
زنتتدگی افتتراد را تهدیتتد کنتتد. بنتتابراین یکتتی از موضتتوعات مهتتم در امنیتتت 

 فیزیکی بررسی اثر و ییامد حملات است.-های سایبر سیستم
انتشتار ییامتد حمتلات امنیتتی بتف      در این ب ش رودی بترای ارزیتابی   

فیزیکتی ارائتف ختواهیم کترد. ورودی روش ارائتف دتده       -هتای ستایبر   سیستم
هتای کنترلتی    هتای حستگرها و ستیگنا     های کنترلی سیستم مانند داده مؤلظف

های کنترلی را هدف اصتلی حمتلات در نظتر     هستند. در این روش، این مؤلظف
ادی بتا رفتتار سیستتم تحتت حملتف      گیریم و رفتار سیستم را در درایط عت  می

کنیم وگونف حملتف بتف یتک مؤلظتف      کنیم. در این روش بررسی می مقایسف می
تواند یارامترهای دیگر را تحت تأثیر قرار دهد و  ها می کنترلی یا دستف از مؤلظف

 گذاری تا وف میزان خواهد بود. این اثر
اند. بف  قسیم ددهیارامترهای کنترلی بف دو دستف یارامترهای سبب و اثر ت

گذارنتد.   این معنا کف یارامترهای گروه سبب بر یارامترهای گروه اثر تتأثیر متی  
بتف عنتوان     کننتده  هتای حستگر و کنتتر     یارامترهای کنترلی ماننتد ستیگنا   

دوند. در یارامترهای گروه اثتر، بجتز    یارامترهای گروه سبب در نظر گرفتف می
هتای عملیتاتی در    ترهای دیگری نظیر هزینفتواند یارام یارامترهای کنترلی، می

 نظر گرفتف دود.
توان اثر هر یارامتر بر ستایر یارامترهتا و    با استظاده از روش ارائف دده می

 اثر سایر یارامترها بر یارامتر کنترلی مورد نظر را ارزیابی نمود. 
 = Tکنیم مییردازیم. فرض  اکنون بف توصی  رسمی روش ارائف دده می

{0, 1, 2, …, n}     ،مجموعف لحظات زمتانی گسستتفC = {c1, c2, …, 

cm}    مجموعف یارامترهای گتروه ستبب وE = {e1, e2, …, ek}   مجموعتف
یارامترهای گروه اثر بادد. در این صورت، مراحل روش ارائف دده بتف صتورت   

 زیر است:

: ایجاد ماتریس تأثیر مستقیم اولیتف، بتر استاس رفتتار نرمتا       1مرحله

دون وجتتود حملتتف )سیستتم بتت 
kj

t

n nM  ( و همچنتین بتتا وجتتود حملتتف  ][1

(
kmij

t

a aM  t(. در واقع ماتریس ][

nM مقدار نرما  یارامترهای کنترلی را

رهتای  یارامت متاتریس  ایتن  دهد. در واقع سطرهای نشان می tدر لحظف زمان 
ها یارامترهای اثر هستند کتف ممکتن استت یکستان بادتند یتا        سبب و ستون

t نبادند. همچنین ماتریس

aM      اثر مستقیم بتین هتر دو یتارامتر کنترلتی در

دهنتده حمتلات    دهد. سطرهای این ماتریس نشتان  را نشان می tلحظف زمانی 
دهنتده یارامترهتای    ها هم نشان انجام دده بف متغیرهای کنترلی سبب و ستون

اثر هستند. در صورتی کف یارامترهای اثر و سبب یکسان بادند خواهیم دادت: 
n = m = p. 

kmij: ایجتتاد متتاتریس انحتتراف اولیتتف )  2مرحلتته

t

d dM  ][ .)

دهنتده انحتراف    آیند نشان های این ماتریس کف از رابطف زیر بف دست می درایف
 ترهای کنترلی سیستم از مقدار نرما  هستند:یارام

(14) t

j

t

ij

t

jkmij

t

d nandM /][    

دتده. متاتریس اثتر نرمتا  دتده بتا        : ایجاد ماتریس اثر نرما 3مرحله

 آید: استظاده از رابطف زیر بف دست می

(15) t

d

t MwM .  

 کف: بف طوری

(16) )/(max1
1

1 



k

j

ijmi dw  

. با فرض برابر بودن یارامترهای Rریس ییامد نهایی : ایجاد مات4مرحله

 سبب و اثر، ماتریس اثر کلی از رابطف زیر قابل محاسبف است:

(17) 1)1(  ttt MMR  

سازی، هر درایف ماتریس در این رابطتف صتدق    نکتف آنکف یس از مرحلف نرما 
 کنند: می



 

 

(18) 
1010
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
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 j iji ij

ij

mandm
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قل جمع یک سطر یا یک ستون ماتریس برابر یک خواهد در این صورت، حدا
 بود. همچنین خواهیم دادت:

(19) 
pp

h

h M   ]0[lim  

 در نتیجف ماتریس ییامد نهایی بف صورت زیر قابل محاسبف است:

(20) 1)()(  MIMIMR h  

ppهنگتتتتتامی کتتتتتف 

h

h M   ]0[lim  :ختتتتتواهیم دادتتتتتت
1)(  MIMR. 

تتوان بتف گتراف     بعد از محاسبف ماتریس ییامد نهایی، مقادیر جدید را می
دهنده اثرات کلیّ هر یارامتر  وابستگی ایجاد دده انتساب داد. این مقادیر نشان

 )مستقیم و غیرمستقیم( بر دیگر یارامترهاست.

دتوند. بتردار      می: ارزیابی. در این مرحلف دو بردار جدید تعری5مرحله

][1او  )  m

t

j

t

r rVدهنده میزان اثراتی است کتف حملتف بتف یتک      ( نشان

kگتذارد و بتردار دوم )   یارامتر بتر روی ستایر یارامترهتا متی    

t

i

t

c cV  1][ )

مترهتا  دهنده میزان اثری است کف یک یارامتر از انجام حملف بف سایر یارا نشان
 خواهد دادت. 

tبر این اساس دو سنجف جدید قابل تعری  هستند. سنجف )

iu   کتف و ستنجف )

(t

il) این دو سنجف بف صورت زیر قابل تعری  هستند: کف 

(21) t

i

t

i

t

i cru    t

i

t

i

t

i crl   

 ها در سیستم. دی یارامترها بر اساس میزان اثرات آنبن : رتبف6مرحله

 uiدر صورتی کف یارامترهای سبب و اثر یکی بادند، با استظاده از مقادیر 

توانیم میزان اثترات مستتقیم و غیرمستتقیم حمتلات بتف یارامترهتای        می liو 
کنترلی مورد نظر را ارزیابی کنیم. در صتورتی کتف ایتن یارامترهتای متظتاوت      

کف در مرحلف قبل بدست آمدنتد   Vcو  Vrبندی بر اساس بردارهای  رتبف بادند،
گیری است و اثرات  دود. در این حالت تنها اثرات مستقیم قابل اندازه انجام می

 غیرمستقیم قابل مطالعف نیستند.
تکترار   tnتتا   t0دایان ذکر است کف مراحل ذکر دتده از لحظتف زمتانی    

دود. فاصلف بین  بندی ذکر دده انجام می رتبفدوند و در هر لحظف از زمان،  می
های م تل  متظاوت استت و بایتد توستط     های زمانی برای سیستم این لحظف

 مت ووان امنیت سیستم انجام دود.
بندی انجام دده، یارامترهای کنترلتی   با استظاده از روش ذکر دده و رتبف

دامات دفتاعی  کف حساسیت امنیتی بالایی دارند قابتل دناستایی هستتند و اقت    
 متناسب با آن قابل بف کارگیری است.

 مطالعه موردی -5
یتردازیم.   متی  [30]در این ب ش بف بررسی یک سیستتم صتنعتی دتیمیایی    

هتای   نشتان داده دتده استت. دتبکف    ( 3دکل ) معماری این واحد صنعتی در
طرف آن مطتابا بتا معمتاری ارائتف دتده بترای        کنترلی، سازمانی و ناحیف بی

 فیزیکی در این دکل مش ص است. -ایبرهای س سیستم

( و u2( ، دتیر جریتان )  u3) این سیستم دارای سف دیر است: دیر ورودی آب

هتای فیزیکتی در ایتن سیستتم      گیری یدیده (. همچنین اندازهu1دیر سوخت )

(، حسگر سطح x1دود: حسگر فشار داخل م زن )توسط سف حسگر انجام می

(. همچنین در رفتتار حالتت   x3ولید دده )( و حسگر انرژی الکتریکی تx2آب )

 ,u1 = 0.34 :یایدار سیستم، موقعیت دیرها بف این صورت تعری  دده است

u2 = 0.69, u3 = 0.433. 
 اند: دیرها کف بف صورت زیر تعری  دده  علاوه بر این، سرعت تغییر وضعیت

(22) 
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نتتر  کتارکرد فرآینتد فیزیکتی تحتت      کننده برای ک این سیستم از سف کنتر 

( c2کننده ورودی آب ) (، کنتر c1کننده جریان ) کند: کنتر  کنتر  استظاده می

کننده دارای تأخیر انجام کار برابر با  (. هر سف کنتر c3کننده سوخت ) و کنتر 
 . TSi = 100ms, i=1, 2, 3ثانیف هستند. بنابرابن داریم:  میلی100

محدودیت ایمنی وجود دارد. اگر فشار داخل م تزن بتف   برای این سیستم یک 
250kg/cm

برسد، انظجار ر  خواهد داد کف این موضتوع در تتابع نگهبتان     2
 دود. مد  امنیت در نظر گرفتف می

 
 [30]فیزیکی مورد مطالعه -: سیستم سایبر( 3شکل )

 
 : فشار داخل مخزن به همراه نویز( 4شکل )

 



 

 

 
 خروجی به همراه نویز کیانرژی الکتری: ( 5شکل )

 

 
 : غلظت جریان به همراه نویز( 6شکل )

 ,X ={x1, x2, x3, y1مجموعف متغیرهای سیستم بف این صورت است: 

y2, y3, u1, u2, u3, er, sq} کف در آن .y3 دهنده سطح آب استت و   نشانer 
 دهند. بف ترتیب کیظیت جریان و نر  تب یر را نشان می sqو 

ف مهاجم برای رستیدن بتف هتدفش ستعی بتف تغییتر       فرض دده است ک
نمایتد. بتف    ها بف دیرها متی  کننده های کنترلی صادر دده توسط کنتر  سیگنا 

کند دیر سوخت را با تزریا سیگنا  نادرست بف طور  همین منظور او سعی می
 کامل باز کند و دیرهای ورودی آب و جریان را بف طور کامل ببندد.

(، انترژی الکتریکتی تولیتد دتده     (4دتکل ) ن )وضعیت فشار داخل م ز
( را با وجود نویز گوسی با انحراف معیار (6دکل )( و غلظت جریان )(5دکل ))

دهتد. ایتن میتزان نتویز بتف       و بدون وجود حملف نشان متی  0و میانگین  0.05
های کنترلی اعما  دده است تا سیستم نتوانتد بتف    های حسگر و سیگنا  داده

 شت نماید.  حالت یایدار بازگ
های تکتی یتا ترکیبتی را در جهتت نقتض       کنیم مهاجم حملف فرض می
میتزان فشتار داختل     (7دتکل ) دهتد.   های کنترلی انجام می جامعیت سیگنا 

دهد. ابتدا حملتف بتف    های انجام دده را نشان می م زن بر اثر هر یک از حملف
کنیم  میرض گیریم. ف مربوط بف دیر سوخت را در نظر می u1سیگنا  کنترلی 

های ارسا  دده توسط مهاجم با در نظر گرفتن محدودیت سرعت دیرها   بستف
کند  اثرگذار خواهند بود. در مورد این حملف، مهاجم دیر سوخت را کامل باز می

رستد.   متی  250kg/cm2ثانیتف بتف مقتدار     424.6و فشار داخل م زن بعد از 
 است. در اینجا  u2یعنی حملف بعدی حملف بف سیگنا  مربوط بف دیر جریان 

 
 های مختلفبر اثر حمله: فشار داخل مخزن ( 7شکل )

 
هدف مهاجم بستف نگف دادتن دیر جریان است. در مورد این حملف فشار 

رسد. حملف سوم حملف بتف   ثانیف بف مقدار نامطلوب می 590داخل م زن بعد از 
با حملف بتف ایتن   است. مهاجم برای آنکف  u3سیگنا  مربوط بف دیر آب یعنی 

سیگنا  کنترلی بف هدف مورد نظرش برسد، باید دیر ورودی آب را در حالتت  
بستف نگف دارد. در مورد این حملف فشار داخل م زن بف ایتن مقتدار نتامطلوب    

 رسد. نمی
کنیم حملتف   گیریم. ابتدا فرض می های ترکیبی را در نظر می اکنون حملف

کند  م دود. در این حملف مهاجم سعی میانجا u2و  u1های کنترلی  بف سیگنا 
( 7دتکل ) طور کف در  دیر سوخت را باز و دیر جریان را بستف نگف دارد. همان

ثانیف فشار داخل م زن بف  203.9نشان داده دده است، بر اثر این حملف بعد از 
 u3و  u1هتای   رسد. حملف بعدی حملتف ترکیبتی بتف ستیگنا      حد نامطلوب می
ثانیتف فشتار داختل م تزن بتف حتد        362.7حملف هم بعتد از  است. بر اثر این 

بتر اثتر ایتن     استت.   u3و  u2رسد. مورد بعدی حملف ترکیبی بتف   نامطلوب می
250kg/cmثانیف بف مقدار  465.1فشار داخل م زن بعد از  حملف،

رستد.   می 2
طور  است. همان u3و  u2و  u1حملف آخر حملف ترکیبی بر سف سیگنا  کنترلی 

مش ص است، بر اثر این حملف فشتار داختل م تزن بعتد از     ( 7کل )دکف در 
 ثانیف بف حد مورد انتظار مهاجم خواهد رسید. 189.6

 دود: مطالعف یارامترهای گروه سبب بف صورت زیر در نظر گرفتف می
  های کنترلی وضعیت دیر سوخت سیگنا 
   های کنترلی وضعیت دیر جریان سیگنا 
  یر ورودی آبهای کنترلی وضعیت د سیگنا 

 دوند: یارامترهای گروه اثر هم بف صورت زیر در نظر گرفتف می
 فشار داخل م زن 
 انرژی الکتریکی تولید دده 
 غلظت جریان 

تواند حملاتی بتف یتک یتارامتر کنترلتی یتا       فرض دده است مهاجم می
ترکیبی از یارامترهای کنترلی ترتیب دهد. ابتدا رفتار عادی سیستم بدون خطتا  

دود و با  گیرد. سپس رفتار سیستم تحت حملف بررسی می العف قرار میمورد مط
گردد. در نهایت نتایج زیر از این روش بدستت خواهتد    رفتار نرما  مقایسف می

 آمد:
 هتا بتر    های انجتام دتده بتر استاس میتزان تتأثیر آن       بندی حملف اولویت

 یارامترهای اثر در نظر گرفتف دده
 مترهای اثر بر اساس میزان تأثیریذیریشان از بندی یارا بندی و رتبف اولویت

 حملات انجام دده



 

 

با توجف بف روش کش  ذکر دده، مقدار یارامترهای کشت  متورد نظتر بترای     
 اند. بدست آمده (1) جدو های کنترلی و حسگری بف صورت  سیگنا 
های کنترلی سیستم بف صورت زیر قابل  های جامعیت انجام دده بف مؤلظف حملف

 ت:تعری  اس
u1 = u1 * 1.05, u2 = u2 * 1.05, and u3 = u3 * 0.95 

یردازیم. رفتار سیستم  اکنون بف توضیح کامل مراحل روش ییشنهادی می
هتای   ن مقتدار بترای سیستتم   ف مورد بررسی قرار گرفتف است. ایثانی 50در هر 

م تل  متظاوت خواهد بود و باید توسط مت وص سیستم و با توجف بف میزان 
 .سیستم بف اختلا  انت اب دود حساسیت

: در این مرحلف، وضعیت سیستم در حالت عادی اولیف و با نویز 1مرحله 

میزان فشار داخل م زن، ( 6( و )5(، )4های )دکل گیرد. مورد بررسی قرار می
انرژی الکتریکی تولید دده و غلظت جریان را در حالت عادی و با نویز نشتان  

ر یارامترها بعد از انجام حملتف بتف سیستتم حاصتل     دهد. در گام بعدی مقدا می
میزان تأثیر حملات بر این یارامترها را در  (10( و )9(، )8های )دکلدوند.  می

 دهد. هر لحظف زمانی نشان می

های بدست آمده از مرحلف قبل  در این مرحلف با توجف بف داده :2مرحله 

(Mn  وMa( میزان انحراف ،)Mdیارامترهای اثر مح )دود.  اسبف می 

 2هتتای اثتتر بدستتت آمتتده در مرحلتتف  در ایتتن مرحلتتف داده :3مرحلتته 

 دوند.  سازی می نرما 

از آنجا کف یارامترهای سبب و اثتر یکستان نیستتند، از ایتن      :4مرحله 

 دود. مرحلف صرف نظر می

ها بر یارامترهای کنترلی محاسبف  در این مرحلف اثر کلی حملف :5مرحله 

( 11دوند. نتایج کمیّ نهایی دکل ) محاسبف می Vcو  Vrرهای دوند تا بردا می
هتا   ( حملات را بر اساس ییامتد آن 11اند. دکل ) ( نشان داده دده12و دکل )

( یارامترهتای کنترلتی را بتر استاس میتزان      12بندی کرده است و دکل ) رتبف
 بندی نموده است. تأثیریذیریشان رتبف

بنتدی   ارامترهای سبب و اثر، رتبتف با توجف بف متظاوت بودن ی :6مرحله 

 دود. نهایی بر اساس دو بردار بدست آمده در مرحلف قبل انجام می
با توجف بف تحلیل انجام دده و مقادیر کمیّ حاصل دده، نتایج زیر از این 

 اند: مطالعف حاصل دده
  های کنترلتی   ترین سیگنا  های کنترلی جریان و سوخت حساس سیگنا

 هستند.
 دف قرار دادن یارامترهای اثر م تل  )بف عنوان مثتا  فشتار   بف منظور ه

داخل م زن یا جریان الکتریکی تولید دده( نیاز است یارامترهای کنترلی 
 م تلظی هدف قرار داده دوند.

 مقدار پارامترهای کشف حمله در سیستم مورد نظر:  (1جدول )

i bi مولظف کنترلی 

600 0.3 u1 

600 0.2 u2 

1000 0.2 u3 

1500 0.1 x1 

1000 0.3 x2 

2000 1.5 x3 

 

 
 های مختلففشار داخل مخزن در زمان تاثیر حمله بر :( 8شکل )

 
 های مختلفکتریسیته در زمانلتاثیر حمله بر ا: ( 9شکل )

 

  
 های مختلفریان در زمانغلظت جتاثیر حمله بر : ( 10شکل )

 

 
 اثرگذاری حملات بر پارامترهای کنترلیمیزان : ( 11شکل )



 

 

 
 میزان تاثیرپذیری پارامترهای کنترلی از حملات: ( 12شکل )

  هتتای ترکیبتتی بتتف بتتا توجتتف بتتف نتتتایج حمتتلات، حملتتفu2, u1  ، 

u3ترین نوع حملف بف این سیستتم استت. همچنتین حملتف بتف       خطرناک
 ف است.کمترین اثر را بر یارامترهای سیستم دادت u3سیگنا  کنترلی 

 دهتد، میتزان ییامتد حمتلات در      ( نشتان متی  11طور کتف دتکل )   همان
 های زمانی م تل  ممکن است تغییر کند.  لحظف

 ترین یارامترهای سیستم فشار داخل م زن و میزان الکتریستیتف   حساس
 تولید دده است.

  کنتد   همچنین میزان حساسیت یارامترهای اثر با گذدت زمان تغییر متی
 .((12)دکل )

 جهنتی -6
هتای متظتاوت   فیزیکی و جنبتف -های سایبراین مقالف بف بررسی امنیت سیستم

همچنین  .های سایبری یرداختف استها نسبت بف سیستمامنیت در این سیستم
نتتایج   .ه استت هتا ارائتف دتد   رودی برای ارزیابی ییامد حملات بف این سیستم

اجمین ناگزیرند کف بف منظور ایجاد اختلا  فیزیکی، مهدهد، مطالعات نشان می
بر روی کنتر  سیستم متمرکز دوند، از اثر حملات خود باخبر بادند و دترایط  
خرابی تجهیزات سیستم، اصتو  کنتتر ، رفتتار فرآینتد، یتردازش ستیگنا  و       

. بدون این [20]کارکرد فرآیند فیزیکی تحت کنتر  را بف طور دقیا بشناسند 
ما  بسیار زیتاد منجتر بتف اختتلا      دانش حملف ایجاد دده علیف سیستم با احت

و  [20]ناویز خواهد دد، بف جای اینکف منجر بف خسارت فیزیکی جدّی دتود  
 یهتا  یذیری هکرهای آمریکایی با سوءاستظاده از آسیب . بف عنوان مثا ،[21]
ییدا کننتد   دسترسی آن بف دبکف داخلی از راه دور جیپ توانستندخودروی یک 

تحتت  کتن، موتتور و ترمزهتا را     م تهویف، برف یاکو کارکردهایی مانند سیست
ای بدون تمرکز بر سطح کنتر  سیستتم   اگر حملف .[22]اختیار خود قرار دهند 

و بدون اطلاع از اثرات آن بر روی فرآیند فیزیکی انجام دود، با احتمتا  بتالا   
آورد بتف جتای اینکتف موجتب      تنها مزاحمت کووکی را برای سیستم بف بار می

 .[24]و  [23]اقعی سیستم دود خرابی و

 سپاسگزاری
جنتاب آقتای    ،احترام بف استاد گرانقدر دوره دکتری اینجانتب با سپس و تقدیم 
 هی ازگمی کف همواره راهنما و مشاور بنده بودند.دکتر محمد عبداللّ
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