
مفدمه
ــه یــک محوطــه ی شــلوع وارد شــده و در حضــور افــراد  ــه ایــن موضــوع فکرهــم نمیکننــد کــه ب بیشــرت مــردم هرگزب
 خــود را از مشــکلات ســام�ت گرفتــه تــا نــام اقــوام و دوســتان، 

گ
غریبــه و بــا صــدای بلنــد تمــام جزییــات خصــوصی زنــد�

ن افــراد تمایــی ندارنــد تــا در خصــوص ارســال اینگونــه اطلاعــات در  ســن، شــعل و مدرســه را فریــاد بزننــد. ولی همــ�ی
ــه تنهــا در  ــد ن اک گــذاری بیــش از حــد اطلاعــات، مــی توان ــه اشــرت ــد نظــر کننــد. نتایــج ب شــبکه هــای اجتماعــی تجدی

 خانــواده و دوســتان شــما تأثــری بگــذارد.
گ

 شــخصی و حرفــه ای شــما بلکــه بــر زنــد�
گ

زنــد�

ی هســتند. بــا ایــن وجــود،  اک گــذاری و یادگــری رســانه هــای اجتماعــی مــکان بســیار خــو�ب بــرای اتصــال مجــدد، اشــرت
فقــط اطمینــان از قــوی بــودن تنظیمــات حریــم خصــوصی رســانه هــای اجتماعــی تنهــا راه محافظــت از خــود نیســت. بــه 
لی بــر روی آن نخواهیــد داشــت. بایــد متوجــه  محــض اینکــه مطلــیب را بــه صــورت آنلایــن ارســال مــی کنیــد، دیگــر کنــرت
ی جمــع آوری مــی شــود و چگونــه از آن اســتفاده مــی شــود. در ذیــل بــه برخــی از نگــرا�ن هــای مرتبــط  ز باشــید کــه چــه چــری

بــا حریــم خصــوصی کــه هنــگام اســتفاده از رســانه هــای اجتماعــی بایــد داشــته باشــید اشــاره میشــود:

تنظیمــات حریــم خصــوصی: تنظیمــات حریــم خصــوصی را بــرای همــه حســابهای رســانه اجتماعــی خــود بطــور 
ا�ت در زمینــه خدمــات و خــط  دقیــق ایجــاد کنیــد و مرتبــاً مــورد بازبیــین قــرار دهیــد، بــه ویــژه هنگامــی کــه تغیــری
مــیش هــای حفــظ حریــم خصــوصی رخ مــی دهــد. بــه یــاد داشــته باشــید کــه حــیت اگــر تنظیمــات خــود را بــرای 
افــرادی کــه مــی تواننــد ارســالهای شــما را مشــاهده کننــد امــن کــرده باشــید، تمــام اطلاعــات شــما- شــاید بــرای 

ه مــی شــوند . همیشــه- در سرورهــای رســانه هــای اجتماعــی جمــع آوری، اســتخراج و ذخــری

درخــت حریــم خصوصی:تنظیمــات رســانه هــای اجتماعــی نمــی تواننــد شــما را از دوســتان، اقــوام و همــکارا�ن 
کــه پســتهای شــما را مشــاهده مــی کننــد محافظــت کننــد و ایــن توانــا�ی را دارنــد کــه آن پســت هــا را بــا حلقــه 

اک بگذارنــد. ه بــه اشــرت دوســتان خــود و غــری

:همــه دوســت دارنــد در مــورد دوســتان و خانــواده خــود صحبــت کننــد. امــا ارســال 
گ

اک گــذاری خانواد� اشــرت
تصاویــر کیــک تولــد ناپســند یــا تصاویــر مرتبــط بــا مســائل ســام�ت و رفتــاری، بــه خصــوص بــرای افــراد جــوان 

 شــخصی آنهــا تأثــری بگــذارد.
گ

تــر، مــی توانــد منجــر بــه خشــونت شــود، و ممکــن اســت بــر زنــد�

اک گــذاری اطلاعــات سرویــس هــای رایــگان شــما را بعنــوان محصــول میبیننــد. تحقیقــات نشــان داده  بــه اشــرت
اســت کــه آنچــه شــما در شــبکه هــای آنلایــن انجــام مــی دهیــد ممکــن اســت بــه دیگــران فروختــه شــود.
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: اطلاعــات ورودی شــما در زمــان ثبــت نــام میتوانــد بــه ســایر اطلاعــات خصــوصی شــما  خدمــات موقعیــت مــکا�ن
 و عــادات شــما باشــد و ایــن 

گ
اضافــه شــده و پروفایــی بــرای شــما درســت شــود کــه نشــان دهنــده ســبک زنــد�

مــی توانــد منجــر بــه ایجــاد مزاحمــت شــده و شــما را بــه ســمت ســایر وقایــع آزار دهنــده بکشــاند. عــاوه بــر ایــن، 
اک گــذاری هرگونــه اطلاعــات از مــکا�ن کــه بهمــراه هــر عکــس یــا ویدیوارســال مــی کنیــد باشــید. مراقــب بــه اشــرت

هــوش مصنوعــی: ترکیــب هــوش مصنوعــی، شــبکه اجتماعــی و بازاریــا�ب ترکیــیب کامــل هســتند. اکنــون بازاریــاب 
هــا از اطلاعــات جمــع آوری شــده از رفتارهــای شــما بصــورت آنلایــن اســتفاده مــی کننــد تــا بــرای شــما تبلیغــا�ت 
را نمایــش بدهنــد کــه در آخریــن جســتجو یــا خریــد شــما متمرکــز شــده اســت و از ایــن طریــق بــه تهیــه اطلاعــات 

بیشــرت دربــاره شــما ادامــه دهنــد.

د، در صــورت عــدم نگهــداری یا حــذف حســابهای آنهــا توســط بازماندگان،  مــرگ دیجیتالی:وقــیت شــخصی مــی مــری
حضــور آنلایــن آنهــا در برابــر افــراد بدخــواه آســیب پذیرتــر مــی شــود. حریــم خصــوصی یــک شــخص فقــط بــه آن 

شــخص مربــوط نمــی شــود و مــی توانــد بــر خانــواده و دوســتان هــم تأثــری بگــذارد.

افشــای غــری عمــدی: اطلاعــا�ت کــه درمــورد خودتــان ارســال مــی کنیــد ممکن اســت اطلاعــات بســیاری در خصوص 
پیشــینه شــخصی شــما را نشــان دهــد، و آن تاریخجــه ی خصــوصی میتوانــد پاســخ ســوال هــای امنیــیت باشــد کــه 

در ســایتهای دیگــر اســتفاده کــرده ایــد.

حریــم خصــوصی بســیار فراتــر از آن اســت کــه بتــوان تنهــا بــا تنظیــم گزینــه هــای حفــظ حریــم خصــوصی در حســاب 
اک بگذاریــد و هرچــه دیگــران  ی را بــه اشــرت هــای شــبکه هــای اجتماعــی بــه آن دســت یافــت. هرچــه اطلاعــات بیشــرت
کــت هــا، دولــت هــا و دیگــران  ی توســط �ش اک بگذارنــد ، اطلاعــات بیشــرت ی در مــورد شــما بــه اشــرت اطلاعــات بیشــرت
ــم  ــه در حری ــن راه هــای محافظــت از خــود، صرفنظــر از تنظیمــا�ت ک ی ــی از به�ت جمــع آوری و اســتفاده مــی شــود. ی
اک میگذاریــد و تــا حــد  خصــوصی اســتفاده میکنیــد ایــن اســت کــه دقــت کنیــد چــه مطالــیب را در مــورد خــود بــه اشــرت
اک میگذارنــد. ن دقــت کنیــد کــه چــه مطالــیب را دیگــران در مــورد شــما بــه اشــرت امــکان آن را محــدود کنیــد و همچنــ�ی
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سردب�ی مهمان
 Fortune 500 ــا�ن ــت جه ک ــک �ش ــرای ی ــیت ب ــی امنی ــه آگاه ــه برنام ــه درتهی ــال تجرب ــش از 14 س ــدارای بی ــیت کلیک کی

ن مباحــث پیچیــده فــین و ترجمــه آنهــا بــه زبــا�ن بــا درک آســان اســت تــا بــه مــردم در افزایــش  میباشــد. کــیت عاشــق گرفــ�ت

امنیــت آنلایــن خــود کمــک کنــد.

ط ذکــر منبــع،  نامــه بــه �ش  امــن« موسســه SANS تحــت مجــوز Creative Commons BY-NC-ND 4.0  منتــرش و توزیــع شــده اســت. اجــازه توزیــع ایــن خ�ب
گ

 !OUCH توســط برنامــه »زنــد�

یــد. هیــأت تحریریــه  ، لطفــا بــا  www.sans.org/security-awareness/ouch-newsletter تمــاس بگ�ی ن مقاصــد تجــاری داده میشــود. بــرای اطلاعــات بیشــرت بــدون تغیــری محتــوا و نداشــ�ت
جلیــی، مجیــد هدایــیت : Walt Scrivens, Phil Hoffman, Cathy Click , Cheryl  Conley | ترجمــه شــده توســط : ســعید م�ی


