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 مفدمه 

 
نت برای   ممکن است مفهومی به نام "فضای ابری" را شنیده باشید. فضای ابری به معنای استفاده از ارائه دهنده خدمات در اینتر

ه و مدیریت داده های شما است. به عنوان مثال می توان به ایجاد اسناد در   سی به ایمیل در  Google Docsذختر  Microsoft، دستر
O365اک گذاری پرون ه عکس ها در    Dropboxده ها از طریق  ، به اشتر اپل اشاره کرد.  وقتر که از چندین دستگاه    iCloudیا ذختر

سی پیدا کرده و آنها را همسان سازی) ( می کنید و اطلاعات خود را با هر کسی که می  Syncدر هر جای دنیا به داده های خود دستر
اک می گذارید، اغلب نمی دانید و نمی توا  ه میشوند. خواهید به اشتر یکی کجا ذختر ز ل کنید که داده های شما به صورت فتر

 نید کنتر
 

 انتخاب یک ارائه دهنده فضای ابری
 

سرویسهای ابری صرفا نه خوب هستند و نه بد. بلکه آنها ابزاری برای انجام کارهای ما هستند. با این حال، هنگام استفاده از این  
خدمات، اساسا داده های خصوصی خود را به افرادی غریبه تحویل میدهید و انتظار دارید آنها اطلاعات شما را هم به صورت  

س نگاه دار  ز شوید که ارائه دهنده خدمات خود را هوشمندانه انتخاب  ایمن و هم در دستر ز ترتیب، شما باید مطمی  ند. به همیر
میکنید. برای اطلاعات مربوط به کار، با سرپرست خود مشورت کنید تا ببینید اجازه استفاده از سرویسهای ابری را به شما میدهد  

های ابری برای استفاده شخصی استفاده کنید، موارد زیر را در نظر  و کدام یک از آنها مجاز میباشند. اگر می خواهید از سرویس  
ید:   بگتر

  
کت عمومی شناخته شده است که میلیون ها  :  اعتماد .1 آیا میتوانید به ارائه دهنده سرویس ابری اعتماد کنید؟ آیا یک سرر

کت کوچک و ناشناخته است که در خارج از کشور مستقر شده و هرگز نام    از آن استفاده کرده اند، یا یک سرر
ً
نفر قبلا

 آن را نشنیده اید؟ 
ز و یا پاسخ به سپشتیبان   .2 والات برای شما چقدرآسان است؟ آیا شماره تلفتز وجود دارد که با آن تماس  : کمک گرفیر

ید یا آدرس ایمیلی دارند که با آن در ارتباط باشید؟ آیا گزینه های دیگری برای پشتیبانز مانند تالارهای گفتمان عمومی  بگتر
(Public Forums یا بخش سوالات متداول در وبسایت آنها وجود دارد ؟ ) 

3.  
 

استفاده از این سرویس چقدر آسان است ؟ هر چقدر خدمات پیچیده تر باشند، احتمال اشتباه شما بیشتر شده  :  سادگ
و به طور تصادفز اطلاعات خود را فاش کرده یا آنها را از دست میدهید. از ارائه دهنده سرویس ابری که درک، پیکربندی  

 و استفاده از آن ساده تر است استفاده کنید. 
سند؟ آیا این اتصال با رمزگذاری امن شده است؟ اطلاعات : داامنیت .4 ده های شما چگونه از رایانه تان به سرویس ابری متر

ه شده اند؟ آیا رمزگذاری شده اند واگر اینطور است، چه کسی میتواند اطلاعات شما را رمزگشانی کند؟   شما چگونه ذختر
ز شما و فروشنده هنگام انتقال داده های خود، این موضوع را به خاطر د ک بیر

اشته باشید که امنیت، یک مسئولیت مشتر
 است. 

آیا ارائه دهنده خدمات از تمامی دستگاهها و سیستم عاملهانی که استفاده کرده یا قصد استفاده از آنها را   : سازگاری .5
 دارید پشتیبانز میکند؟ 

 

 استفاده ایمن از فضای ابری 

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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ایط استفاده از خدمات .6 ایط استفاده از خدمات را مرور کنید) اغلب خواندن آنها  شر : چند لحظه وقت بگذارید و سرر

 که به ارائه دهنده خدمات 
ر
ز کدام کشور فعالیت میکند؟ به حقوف بسیار آسان است(. ارائه دهنده خدمات طبق قوانیر

 خود واگذار میکنید توجه ویژه ای داشته باشید. 
 

 امنیت داده های شما 
 

اک گذاری  سی و به اشتر  دستر
ی

ز شوید از خدمات ابری خود به درستر استفاده میکنید. چگونکی قدم بعدی این است که مطمی 
گذار باشد. برخز از مراحل کلیدی که  اطلاعات توسط شما اغلب میتواند بیش از هر مورد دیگری در امنیت داده های شما تائتر

 د عبارتند از: میتوانید انجام دهی
  

اگر ارائه  : برای محافظت از حساب ابری خود از یک رمز عبور قدرتمند و منحصر به فرد استفاده کنید.  احراز هویت .1
( را ارائه میدهد، اکیدا توصیه میکنیم آن را  two-step Verificationدهنده سرویس ابری شما تائید دو مرحله ای )

 فعال کنید. 
اک گذاری پرونده ها / پوشه ها .2 اک گذاری داده ها را بسیار ساده ) گاهی به اشتر : ارائه دهندگان سرویس ابری، اشتر

اک  اوقات بیش از اندازه ساده ( میکنند. به آسانز ممکن است اطلاعات خود را تصادفز و به صورت عمومی به اش تر
سی به پوشه ها و فایلهای خاص توسط افراد مشخص )یا گروهی از افراد( از خودتان  بگذارید. با محدود کردن اجازه دستر
سی ندارد، حذفشان کنید. ارائه دهنده سرویس ابری شما باید یک   محافظت کنید. زمانیکه فردی دیگر نیازی به دستر

سی دارند، ارائه نماید. روش آسان برای ردیانی اینکه چه افرادی به پر   ونده ها و پوشه ها دستر
: تنظیمات امنیتر ارائه شده توسط ارائه دهنده ابری خود را بررسی کنید. به عنوان مثال، اگر تصاویر، پرونده  تنظیمات .3

اک گذاشتید، بررسی کنید که آیا او میتواند داده های شما را بدون اطلا  ع تان با ها یا پوشه ای را با شخص دیگری به اشتر
اک بگذارد؟   دیگران به اشتر

سی به داده های خود را از دست خواهید داد. تمدید .4 اک خود را فراموش نکنید در غتر اینصورت دستر  : تمدید اشتر
 
 

 
 

 شدبتر مهمان            
 

Tameika Reed  (@womeninlinux) بنیانگذار زنان در لینوکس. او ابتکارانر را با تمرکز بر کشف مشاغل ،
و   ی  امنیت سایتی ها،  با موضوعات   DevSecOpsدر زیرساخت  را  ای   

ی
او جلسات هفتکی هدایت می کند. 

تا   زیرساخت  از  در    Blockchainمختلف  او  می کند.   OSCon ،LISA ،Seagl ،HashiConf EUبرگزار 
 .صحبت کرده است
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 :  /updating-of-power-h/thehttps://www.sans.org/newsletters/oucقدرت به روز رسانز

 
جلیلی، مجیـد هدایتـی ترجمه شده برای عموم توسط:    سـعید متر
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