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 حرفه ای است. با این حال، اغلب هنگام استفاده از ایمیل  
ی

 شخصی وهم در زندگ
ی

می  ایمیل هنوز یکی از راههای اصلی ارتباطی ما، هم در زندگ
ی   از   توانیم بدترین دشمن خودمان باشیم. در اینجا رایج ترین اشتباهاتی که افراد هنگام استفاده از ایمیل مرتکب می شوند و راه های جلوگیر

 .آنها را توضیح خواهیم داد

 
 تکمیل خودکار 

ندگان ایمیل )کلاینت ها( است. با تایپ کردن نام شخصی که می خواهید برایش ایمیل ارسال   رایج در اکیر سرویس گیر
ی

  تکمیل خودکار یک ویژگ
ن  کنید، نرم افزار ایمیل شما به طور خودکار آدرس ایمیل وی را برای شما انتخاب می کند.  به این ترتیب نیازی نیست آدرس ایمیل همه مخاط بیر

ن نام آنها کافن است. مشکل وقتی پیش می آید که افرادی را با نام های مشابه هم می شناسید، انتخاب خ    ود را به خاطر بسپارید و فقط دانسیی
آدرس ایمیل اشتباه برای قابلیت تکمیل خودکار بسیار آسان خواهد بود. به عنوان مثال، ممکن است شما قصد ارسال یک ایمیل کاری بسیار  

"، مرتی  Janice Rodriguez"، همکار خود را داشته باشید، اما در عوض قابلیت تکمیل خودکار آدرس ایمیل "Janet Roberts"   حساس به
 نمی شناسید ارسال می کنید. 

ً
همیشه در زمان    بسکتبال فرزند شما را انتخاب می کند. در نهایت یک ایمیل کاری حساس برای شخصی که تقریبا

نده را   دکمه ارسال را بزنید دوباره چک کنید. قبل از اینکه ارسال هر ایمیل حساسی، نام و آدرس ایمیل را  بعد  گزینه دیگر این است که ایمیل گیر
 .تهیه و تکمیل پیام خود اضافه نمائید تا اطمینان حاصل کنید که فرد مورد نظر را درست انتخاب کرده اید از 

 

 ( Reply-Allهمه )  به- پاسخ
ن دارید. گزینه. "CC" هنگام ایجاد یک ایمیل، یک گزینه "Toعلاوه بر قسمت " " است که به شما امکان  Carbon Copy:" مخفف " CC:" نیر

"  CC" می دهد افراد دیگری را در ایمیل خود کتی کرده و آنها را مطلع سازید. وقتی شخص دیگری برای شما ایمیلی ارسال می کند و افرادی را در 
ید که چگونه می خواهید پاسخ دهید: فقط به ارسال کننده، یا از طریق   به همه کساتن که    Reply-Allخود قرار داده است، باید تصمیم بگیر

در ایمیل موجود میباشند پاسخ دهید. اگر پاسخ شما حساس است، به احتمال زیاد می خواهید فقط به فرستنده ایمیل پاسخ دهید. با این  
 میتوانید "

ی
ید. یکبار دیگر  " را بزنید، به این معتن که به همه افراد موجود در ایمیل پاسخ می دهReply-Allحال، مراقب باشید زیرا به سادگ

  قبل از اینکه یادآوری میکنیم، زمانیکه به یک ایمیل حساس پاسخ میدهید، همیشه دوباره بررسی نمائید که ایمیل را به چه کسی میفرستید  
 .دکمه ارسال را فشار دهید

 

 احساسات 
این مسئله ممکن است در آینده به شما آسیب برساند، حتی شاید هزینه  --هرگز زمانیکه از لحاظ احساسی ناراحت هستید ایمیلی ارسال نکنید

  اش نابودی دوستی و یا شغل شما باشد. در عوض، یک لحظه وقت بگذارید و با آرامش افکار خود را سازماندهی کنید. اگر نیاز دارید ناراحتی 
ن شوید که در قسمت " خود را   آنچه را که می  TOتخلیه کنید، یک ایمیل جدید باز کنید )مطمی 

ً
" هیچ نام یا نشاتن ایمیلی وجود ندارد( و دقیقا

ید و از رایانه خود دور شوید، شاید بهیی است برای خود یک فنجان قهوه درست کنید یا قدم بزنید.  ن  خواهید بگویید تایپ کنید. سپس برخیر
وع کنید  ی برگشتید، پیام خود را پاک کرده و دوباره از اول شر ن یک دوست یا همکار جهت بررسی تی طرف پیش    .وقت  حتی ممکن است داشیی

 با آن شخص صحبت  
ی

نویس ایمیل شما قبل از ارسال آن، کمک شایاتن باشد. یا شاید وقتی آرام شدید، بهیی است تلفن را بردارید و به سادگ
ان رو در رو صحبت کنید. ممکن است برای افراد سخت باشد که قصد شما را فقط با یک ایمیل متوجه شوند، بنابراین  کنید، یا در صورت امک

وجود    احتمال دارد پیام شما از طریق تلفن یا رو در رو بهیی به نظر برسد. به یاد داشته باشید، وقتی آن ایمیل را ارسال میکنید، برای همیشه 
 .خواهد داشت

 
 

 از رایج ترین اشتباهات مربوط به ایمیل اجتناب کنید  

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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 حریم خصوص 
سی پیدا کند می تواند ایمیل شما را بخواند،   در نهایت، ایمیل دارای حفاظتهای محدودی از حریم خصوص میباشد. هر کسی که به آن دسیی
مانند کارت پستال ارسال شده توسط پست. ایمیل شما می تواند به راحتی به دیگران ارسال )فوروارد( شود، در انجمن های عمومی پست شود،  

ی خصوص دارید که به کسی بگویید، تلفن را برداشته و  به دلیل حک ن  چیر
ً
م دادگاه منتشر شود یا پس از هک شدن سرور توزی    ع شود. اگر واقعا

ید. اگر از رایانه کاری خود برای ارسال ایمیل استفاده می کنید، به یاد داشته باشید که کارفرمای شما ممکن است حق   نظارت  با آنها تماس بگیر
 دن ایمیل شما را هنگام استفاده از منابع کاری داشته باشد. و حتی خوان

 

 پیوست ها
اگر اسنادی را به پیام خود ضمیمه می کنید، قبل از ارسال، مجدد بررسی کنید که نسخه های صحیح از فایل های صحیح را ضمیمه کرده  

 باشید. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 سردبیر مهمان 
Steffanie AK Schilling   ی است که ریشه در علوم اجتماعی دارد. او به عنوان "مبتکر و تفاوت ساز یک ستاره راک امنیت ساییی

ین   ShareTheMicInCyberدر فضای مجازی" مفتخر شده است و یکی از اعضای افتتاحیه  است و در حال حاضن به عنوان جوانیی
ان بسیار مورد استقبال در زمینه تنوع، برابری، شمول، عدالت   شمال اوهایو خدمت می کند.  - Infragardمعاون تاری    خ  او یک سخین

 .(/ https://www.linkedin.com/in/steffanieschillingو آموزش و آگاهی امنیتی است.  آدرس لینکدین: )

 
 منابع

 / attacks-engineering-https://www.sans.org/newsletters/ouch/social حملات مهندسی اجتماعی: 
 / theft-https://www.sans.org/newsletters/ouch/identify : سرقت هویت 

ی  / cybersecurity-in-career-etters/ouch/ahttps://www.sans.org/newsl: شغلی در حوزه امنیت ساییی
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