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 مفدمه 
 

 
با نزدیک شدن به فصل تعطیلات، میلیون ها نفر به سفر خواهند رفت.  اگر شما هم جزو این افراد هستید، در اینجا چند نکته وجود  

 کند تا در فضای مجازی هوشیار و ایمن باشید. دارد که به شما کمک م 
 

ی همراه خود بیاو دستگاه های تلفن همراه ● ی در سفر به  : تا جایی که میتوانید دستگاههای کمتر رید. هر چه دستگاه های کمتر

ی ممکن است گم شده یا دزدیده شود.  در حقیقت، آیا م دانستید که احتمال گم شدن  همراه داشته باشید،دستگاه های کمتر

کنید،  یک دستگاه تلفن همراه بیشتر از دزدیده شدن آن است؟  زمایی که اتاق هتل، رستوران، تاکسی، قطار یا هواپیما را ترک م 

ی شوید که همه دستگاههای خود را به همراه دارید. فراموش نکنید   یک بررسی سری    ع از دستگاههای خود انجام داده و مطمئ 

ی که همراه شما سفر میکنند یادآوری کنید که دستگاههای خودشان را مجددا بررسی کنند،  که به   دوستان و اعضای خانواده نت 

 مانند کودکایی که ممکن است دستگاهی را روی یک صندلی یا داخل رستوران جا بگذارند. 

 

ی شوید کههایی که انتخاب م در مورد دستگاه  اید تا از آخرین نسخه  روزرسایی کرده آنها را به   کنید تا همراهتان بیاورید، مطمئ 

ی شوید که راهی برای ردیایی  ی سیستم عامل و برنامه  ها استفاده کنند. قفل صفحه را فعال نگه دارید. در صورت امکان، مطمئ 

ی پاک کردن از  از راه دور دستگاه های خود در صورت گم شدن آنها دارید. علاوه بر این، ممکن است بخواهید گزینه ای برا 

راه دور دستگاهتان داشته باشید. به این ترتیب، اگر دستگاهی گم یا دزدیده شود، م توانید از راه دور همه داده های حساس  

ید یک نسخه پشتیبان   و حساب های خود را ردیایی و )یا( از دستگاه حذف کنید. در نهایت، از هر دستگاهی که همراه خود میتی

 بتوانید اطلاعات خود را بازیایی کنید. تهیه کنید تا در  
 صورت گم شدن یا دزدیده شدن یکی از آنها، به راحتر

 

عموم متصل شوید. به خاطر    Wi-Fiدر هنگام سفر، ممکن است لازم باشد به یک شبکه     اتصال به شبکه های یی سیم:  ●

را پیکربندی کرده است، چه کسی یا چگونه آن را نظارت م کند،    Wi-Fiداشته باشید که اغلب نمی دانید چه کسی آن شبکه  

به یک شبکه   اتصال  امکان به جای  به آن متصل است. در صورت  اسپات  -عموم، به هات  Wi-Fiو چه شخص دیگری 

قابل اعتماد   Wi-Fiشوید و از آن استفاده کنید. به این ترتیب م دانید که یک اتصال  شخصی تلفن هوشمند خود متصل  

عموم )مانند داخل فرودگاه، هتل یا کافه( متصل شوید،    Wi-Fiدارید. اگر این امکان برای شما وجود ندارد و باید به یک شبکه  

اغلب   مجازی که  شبکه خصوصی  یک  استفاده کنید   VPNاز  شود  م  نرم نامیده  این  لپ .   روی  است که  یا  افزاری  تاپ 

شما کمک کند. برخی از راه حل    Wi-Fiکنید تا به محافظت و ناشناس کردن اتصال  های تلفن همراه خود نصب م دستگاه 

 غت  قابل اعتماد هستند.   Wi-Fiهنگام اتصال به شبکه های   VPNشامل تنظیمایر برای فعال کردن خودکار  VPNهای 

 

 

 

 نکات برتر امنیت سایبری برای تعطیلات 

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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 شاپ ها، برای  رایانه های همگان
ی
، مانند رایانه های موجود در لایی هتل ها یا کاف

: از استفاده از رایانه های عموم و همگایی

سی به اطلاعات حساس اجتناب کنید. شما نمی دانید چه کسی قبل از شما از آن   ورود به هر یک از حسابهای کاربری یا دستر

 یا از روی عمد با بدافزار آلوده کرده باشد، مانند بدافزار ثبت  رایانه استفاده کرده است، و ممکن است  
ی
آن را به طور تصادف

ل میشوند استفاده کنید. keystroke loggerکننده صفحه کلید)  (.  از دستگاه هایی که به آنها اعتماد دارید و توسط شما کنتر

 

ا و ماجراهای خودمان از طریق رسانه های اجتماعی به  : ما عاشق این هستیم که دیگران را در مورد سفره رسانه های اجتماعی ●

اک گذاری   روز و با ختی کنیم، اما همیشه نمی دانیم که کدام دوست یا بیننده ای آنلاین است. تا حد ممکن در تعطیلات از اشتر

ی سفر خود تا رسیدن به خانه منتظر بمانید. علاوه   اک گذاشئر بر این، تصاویر کارت  بیش از حد خودداری کنید و برای به اشتر

اک نگذارید، زیرا ممکن است منجر به سرقت هویت شود.  ، یا گذرنامه را ارسال نکنید و به اشتر
ی

 پرواز، گواهینامه رانندگ

 

ی شوید که سیاست کار  ● های سفر کاری خود : اگر قرار است در تعطیلات کار کنید )امیدواریم که جوابتان منفی باشد!(، مطمئ 

از موع اینکه چه دستگاهد بررسی کرده را زودتر  از راه دور  هایی را م ها یا داده اید، مانند  بیاورید و چگونه  توانید همراه خود 

 های کاری تان به صورت امن متصل م شوید. میتوانید به سیستم 

 
ی شوید که این کار را با خیال   احت، سیاحت و تفری    ح باشد.  این مراحل ساده به شما کمک م کند تا مطمئ  تعطیلات باید زمایی برای استر

 راحت و به صورت امن انجام م دهید. 

 
 
 
 
 
 
 
 
 
 

 

 سردبیر مهمان 
ی را برای    Southwestپرنسس یانگ یک تحلیلگر ارشد در خطوط هوایی    60,000است و تلاشهای آموزسیی و پرورسیی امنیت سایتی

ی م کند. پرنسس به گونه ای با کارمندان خود رفتار میکند تا آنها بتوانند با احساس شوق و انرژی فراوان   کارمند در سراسر کشور رهتی
ی نقش ی اک بگذارند. بدون در نظر گرفئر ی را به اشتر  ا عنوان خود، مسئولیت امنیت سایتی
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