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 مفدمه 

 
اک گذاری اطلاعات و تفری    ح با دیگران را برای ما فراهم میکند   با اینکه شبکه های اجتماعی روشی فوق العاده برای برقراری ارتباط، اشتر

 سه کلاهتر 
ی است تا میلیونها نفر را فریب داده و از آنها سوء استفاده کنند. قربانن ن حال راهی کم هزینه برای مجرمان سایتر داری  اما در عی 

 ایج در رسانه های اجتماعی نشوید. ر 
 

داری با روش سرمایه گذاری  کلاهبر
 
آیا تاکنون مطلبر در مورد یک فرصت خاص برای سرمایه گذاری که در آن به شما وعده داده شده باشد در مدنر بسیار اندک، با ریسکی  
بسیار کم و یا در ظاهر بدون هیچگونه خطری سرمایه شما چندین برابر خواهد شد، دیده اید؟ واقعیت این است که این وعده ها در  

داری  پس از اینکه به حساب آنها پولی پرداخت میکنید،    حقیقت نوعی کلاهتر
ی

دارها به سادگ تحت عنوان سرمایه گذاری می باشند. کلاهتر
یان قبلی برای ترغیب شما به سرمایه گذاری   داری ها اغلب با تبلیغات و داستانهانی از موفقیت مشتر آن را میدزدند. این مدل از کلاهتر

داری ها سرمایه گذاری در زمینه  همراه است، اما آنها فقط توصیفانر  غت  واقعی برای جلب اعتماد بیشتر شما میباشند. اغلب این کلاهتر
دارها اغلب پرداخت از طریق ارزهای دیجیتال و یا سایر روشهای پرداخبر  crypto-currenciesی رمزارزها ) ( یا املاک است و کلاهتر

استاندارد را درخواست میکنند. اگر از نظر شما ی  ک سرمایه گذاری بیش از اندازه خوب است که واقعی باشد، پس به احتمال زیاد  غت 
ن شده، با بازدهی بالا وجود ندارد. پول خودتان را فقط در منابع   ی به نام سرمایه گذاری تضمی  ن واقعی نیست. به خاطر داشته باشید، چت 

 ه که به صورت آنلاین با آنها آشنا شده اید. قابل اعتماد و شناخته شده سرمایه گذاری کنید، نه توسط افرادی غریب
 

داری های احساس   کلاهبر
 
داری احساش روشی است که در آن مجرمان فردی را که تنها و آسیب پذیر است شناسانی کرده و با او رابطه آنلاین برقرار میکنند.   کلاهتر

 عکسهای تقلبر رد و بدل کرده و یا هدایانی  مجرمان از هر روش و ترفندی برای جلب اعتماد قربانیان خود استفاده میک
نند، مثلا با قربانن

ن تعریف میکنند که در آن نیاز به پرداخت پول مثلا برای صورتحساب بیمارستان و یا هزینه    غم انگت 
برای او میفرستند، سپس داستانن

ان ممکن است بگویند که در یک صنعت یا  سفر برای دیدار حضوری قربانن خود دارند. برای ممانعت از ملاقات حضوری، این مجرم
ن المللی و یا ارتش. آنها اغلب برای   جایگاهی کار میکنند که مانع از این کار آنها میشود، مانند صنعت ساخت و ساز، صنایع دارونی بی 

ونیکی وجه یا کارت هدیه میکنند. این داری ها نه   دریافت سری    ع پول نقد و ناشناس ماندن هویتشان درخواست انتقال الکتر نوع از کلاهتر
ن رواج دارد. مراقب افرادی که به صورت آنلاین ملاقات میکنید   تنها در رسانه های اجتماعی، بلکه در برنامه های دوستیانر آنلاین نت 

 ده اید پولی ارسال نکنید.  باشید، کارها را به آرامی جلو برده )عجله نکنید(، و هرگز برای کسی که تنها به صورت آنلاین با او ارتباط برقرار کر 
 
ن حمله ای آسیب پذیر بوده، یا در یک رابطه آنلایبن میباشد که   علاوه بر این، اگر فکر میکنید که فردی را میشناسید که در مقابل چنی 

، توضیح اینکه  این هشدارها را به همراه دارد، به او پیشنهاد کمک دهید. بعضن وقتها برای کسی که در یک رابطه عاطفن غرق شده است
 وضعیت چقدر خطرناک است، بسیار سخت و دشوار می باشد. 

داری در شبکه های اجتماعی   سه روش اصلی کلاهتر

 

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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نتر  داری های خرید اینبر  کلاهبر
 

ن یا مبلعین باورنکردنن   اتفاق می افتد که شما کالانی را به صورت آنلاین با قیمبر فوق العاده پائی 
نبر زمانن داری  های خرید اینتر خریداری    کلاهتر

، حاوی لینکهانی هستند ت
ن در رسانه های اجتماعی با قیمتهانی باورنکردنن سد. تبلیغات وسوسه انگت  ا  کرده اید اما هرگز به دستتان نمت 

سانند هدایت کنند، اما اغلب این سایتها جعلی هستند.    بوده و مارکهانی معروف را به فروش مت 
شما را به سایتهانی که به نظر فانونن

مراقب وب سایت هانی که اطلاعات تماس نداشته و یا فرمهای تماس خراب و مشکل دار دارند، یا از آدرسهای ایمیل شخض استفاده  
نبر یا آدرس وبسایت آن را در یک موتور جستجو وارد کنید تا ببینید دیگران در مورد آن چه گفته اند.  میکنند، باشید. نا  م فروشگاه اینتر

داری"، "دیگر هرگز" و "جعلی" باشید. نسبت به تبلیغات آنلاین یا معاملانر که به نظرتان   به دنبال اصطلاحانر مانند "فریب"، "کلاهتر
ب هستند، به شدت محتاط باشید. خرید کالا با هزینه ی بالاتر از سایت هانی که قابل اعتماد هستند و شما  به شکل غت  قابل باوری خو 

 و یا دوستانتان قبلا از آن استفاده کرده اید، بسیار امن تر میباشند.  
  
داری هانی   ل اوضاع در دستان شما است. فقط در برابر کلاهتر ین دفاع خود شما هستید. کنتر ختر خوشحال کننده این است که : بهتر

ید.  ین استفاده را بتر
 مانند این موارد هوشیار بوده تا با خیال راحت و به صورت ایمن از رسانه های اجتماعی بهتر

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 سردببر مهمان 
Chris Elgee  (chriselgee@  برای نفوذ و طراح چالش  و    @CounterHackSec( یک کارشناس تست  است 

ه   ی جزئیات فبن سخت، ایجاد درک سازمانن    SANSفرمانده ای در گارد ملی ارتش و مرنر ختر میباشد. او از یادگت 
یان لذت می برد اک گذاری این اطلاعات با دانش آموزان و مشتر  .بیشتر و به اشتر
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