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 ەدش لYدXت ،دننکUم ەدافتسا راQ لحم و ل@@Bم رد دارفا ندادرارق فده یارب یBCیاس @?<مجاهم هک 89ور ن34ت عیاش ه, گن(ش'ف تلامح
 دUهد ماجنا دYاXن هک یراQ ماجنا ه, امش ب34ف یارب یBCیاس @?<مجاهم هک دنdسه abاهلUمYا ،گن(ش'ف تلامح ̂_نس تروص ه, .تسا
 Yxاw9 رد .ناتروبعزمر @_<شاذگ qا_Bشا ه, اY ،برخم کنیل کY یور کUلQ ،لUمYا رد ەدولآ یاه همUمض ندرک زا, دننام ،دننکUم لاسرا

 هک دنزاس'م یرت هتفz9'پ یاهلUمYا ا, گن(ش'ف تلامح @?Bن یدا4ز یBCیاس @?<مجاهم ،دراد همادا ̂_نس گن(ش'ف تلامح زونه زورما هک
 ،{امتجا یاه هناسر ،̂@تم یاهماUپ ددنام abاهــ4روانف زا @?<نچمه اهنآ .دشاXیم رت تخس اهنآ abاسانش و تسا ەدش یزاس 89رافس_Bش'ب
Yیم ەرهب امش ب34ف و لماعت یارب ̂@فلت یاهسامت ̂_ح اBCخش� ەوحن و اهدنفرت ن34خآ اجنیا رد .دنUم رکذ ار اهنآ صUنکUم. 

 
 .دن@س< دوخ تاق:قحت ماجنا لاح رد ی-,یاس )'&مجاهم
 لاسرا @�داصت تروص ه, رفن اهنویلUم یارب هک دندوب �Q و �ومع abاهماUپ اهنآ ار4ز ،دوب رتناسآ گن(ش'ف یاهلUمYا abاسانش لاXق

 ی_Bش'ب لUمYا هچ ره دنdس�ادUم طقف اهنآ ،دنdشادن دش دنهاوخ اهنآ @aا�3ق @aاسک هچ هکنیا زا یا ەدYا چیه یBCیاس @?<مجاهم .دندش�
 یادتبا رد کوکشم تلامج لاXند ه, @_<شگ ا, ار تلامح نیا مdUس�اوتیم بلغا ام .دشاXیم ی_Bش'ب دارفا ندروخ ب34ف لامتحا دننک لاسرا
 لUمYا نیا دننامه ،مUنک abاسانش درکUم ەولج بوخ �Uخ ندوب _�Uقح یارب هک �اغUپ اY و abلاما طلغ دوجو ،"ز�4ع ی_Bشم"دننام اهنآ
  .دهدUم داهنش'پ رلاد اهنویلUم امش ه, یا ه34جUن سس�رپ کY هک

 
 قیقحت رت 89رافس هلمح کY داجYا یارب دوخ رظن دروم ناUنا�3ق دروم رد اهنآ ەزورما .دنdسه رت ەدUچUپ راUس� یزورما یBCیاس @?<مجاهم

 ،دننک اهتکw9 فرط زا �ومع یاهلUمYا لاسرا ه, رهاظت اY ،دننک لاسرا رفن نویلUم جنپ یارب ار گن(ش'ف یاهلUمYا هکنیا یاج ه, .دننک �
 ەدش لاسرا مUسانش'م هک �ک تمس زا رظن ه, هک دننک �ارط ار هلمح یروج و ەدرک لاسرا لUمYا رفن جنپ یارب طقف اهنآ تسا نکمم
 :دنهدUم ماجنا ار ناشراQ ر4ز یاهشور ا, یBCیاس نامجاهم .دشا,

 رد اY و �ومع تروص ه, هک _aاعلاطا زا ەدافتسا ا, اY و ،مUنکUم تس� {امتجا هکXش رد هک ار abاه@?Bچ ،نیدکنیل لYافورپ رد ●
 .دننکUم قیقحت ام ی ەرا�رد تسا دوجوم بو کراد

 .تسا ەدش لاسرا دYا ەدرک راQ اهنآ ا, و دUسانش'م هک @aا¡دنشورف اY ،نارا مه ،ت34یدم تمس زا رظن ه, هک دنزاس'م abاهماUپ ●
 قیلاع ا, یدرف دننکUم رهاظت نآ رد هک دننکUم لاسرا امش یارب abاهماغUپ و د4راد هقلاع abاه@?Bچ هچ ه, هک دننکUم 8ررب ●

 .دنdسه امش ا, ک_Bشم
 یاهرفس ه, هک دنزاس'م �UمYا س¢س و دYا هتشگرب رفس کY زا طقف اY دYا هتفر یا ەزات س�ارفنک ه, امش اYآ هک دننکUم 8ررب ●

 .دنکUم ع£جر امش
 

 اY و ̂@تم ماغUپ لاسرا دننام ،دنdسه ه,اشم یاهماغUپ لاسرا یارب رگYد یاهشور زا ەدافتسا لاح رد هنلااعف تروص ه, یBCیاس نامجاهم
 .امش ا, ̂@فلت مUقتسم سامت ̂_ح

 
م:نک GHاسانش  ار  رت  هتفKLMپ  گنRشKف  تلامح  نیا   هنوگچ 

 رتراوشد دناوت � تلامح نیا abاسانش ،دننک � قیقحت دوخ رظن دروم ناUنا�3ق دروم رد و هتشاذگ تقو یBCیاس نامجاهم هکنیا لUلد ه,
 کY دروم رد مادقا زا لXق .دUنک abاسانش ار اهنآ دUناوت � مه زونه ،دdUسه ی@?Bچ هچ لاXند ه, دUناد, ر§ا هک تسا نیا بوخ BCخ .دشا,
 :دUسB̈ب ناتدوخ زا ار ر4ز یاهلاوس ،کوکشم ماغUپ

 
 

 دنوش'م رت ەدن.-,ف گن(ش'ف تلامح
 

 امش یارب تاعلاطا تUنما زا ªا©آ همانهام
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 هتفرگ رارق راشف تحت دوخ نامزاس ̂_ینما یاه تساUس ندز رود یارب اYآ ؟دنک � داجYا یدYدش ت4روف ساسحا ماUپ اYآ .1
 ت4روف ساسحا و راشف هچره ؟دUهد ماجنا ار ªاdXشا لمع دا4ز لUجعت رثا رد ات دنهدUم رارق ̂_یعضو رد ار امش اYآ ؟دYا

 .دوب دهاوخ _Bش'ب هلمح لامتحا ،دشا, رتدYدش
 ؟دهاوخUم کمQ امش زا و ەداد کماUپ امش ه, ت4روف ا, امش تکw9 لماع ریدم اYآ ؟ دYآ � رد روج لقع ا, ماغUپ اY لUمYا اYآ .2

 نات یراXتعا تراQ تکw9 اY ،امش کنا, ارچ ؟د34خ, هYده یاه تراQ و هتفر نو?Bب هلجع ا, هک دراد زاUن امش تسرw̄ اعقاو اYآ
 رظن ه, ماغUپ ر§ا ؟دشا, هتشاد امش دروم رد ار اهنآ لXق زا تس±اXیم هکUتروص رد دهاوخ, ار نات °خش تاعلاطا امش زا دYا,

 .دشا, هلمح کY دراد لامتحا ،دUسر اج,ان اY بUجع
 سردآ کY زا لUمYا نیا اما ،دYا ەدرک تفا4رد ناتdسرw̄ دYاش اY و دمتعم را مه کY فرط زا راQ ه, طو�3م لUمYا کY امش اYآ .3

  ؟تسا ەدرک ەدافتسا @gmail.com دننام °خش لUمYا
 و ەاdXشا ماغUپ لخاد یاضما اY و ادص نحل ،تاراXع اما ،دYا ەدرک تفا4رد دUسانش'م هک �ک فرط زا ماغUپ اY لUمYا کY اYآ .4

 ؟تسا یداع ?Bغ
 

 @aوناق ماUپ کY اY لUمYا هک دUنک دUیأت دUهاوخ� ر§ا .دشا, هلمح کY تسا نکمم ،دسر � رظن ه, کوکشم اY بUجع ماUپ کY ر§ا
 .دB?4گ, سامت @Á<مطم نفلت ەرامش کY ا, ،تسا ەدرک لاسرا امش یارب ار ماUپ هک @aامزاس اY درف ا, هک تسا نیا اههن�4گ زا ¿Y ،تسا

 
 

 .دUنک ەدافتسا مUلس لقع زا .دوب دUهاوخ ناتدوخ زا عافد نB_4هب یدا4ز دح ات امش صخش
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Xنامهم ',بد 

 و تخاسر4ز رب وا زکرمت ،تسا ه�3جت لاس 40 ا, هتسش�زا, همUن تاعلاطا یروانف رواشم کY نمفاه لUف
 ،یروانف ه, دنم هقلاع و ،ÃOUCH یارب تدم دنل, راتسار4و و ەدننکتکراشم کY وا .تسا تUنما
 .تسا 8ا ع و یراوسهخرچود

 
 عبانم
 attacks-engineering-https://www.sans.org/newsletters/ouch/social :/امتجا *دنهم تلامح
 scams-media-social-three-https://www.sans.org/newsletters/ouch/top ::صا یراد345لا2 هس
 attacks-smishing-https://www.sans.org/newsletters/ouch/messaging :@?اسر ما=پ تلامح
 E@: https://www.sans.org/newsletters/ouch/vishingفلت سامت تلامح
Fانم *ررـFلانآ عـLیـمومع نـ: online-yourself-training/resources/search-awareness-https://www.sans.org/security 
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