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 مفدمه
 

فت و نوآوری   ی به پیشر ز دستگاههای قابل حمل، مانند تلفن های هوشمند، ساعتهای هوشمند، و تبلتها، با سرعت شگفت انگی 
نتیجه، ممکن است هر ساله یک دستگاه جدید را جایگزین نمائید. متاسفانه، ممکن است متوجه نباشید که  ادامه میدهند. در  

خیلی بیشیر از کامپیوتر شما ما در ادامه انواع مختلف اطلاعات موجود - چقدر اطلاعات شخصی روی دستگاههای شما وجود دارد
 پاک کردن به صورت ایمن

ی
ز دستگاه را توضیح    در تلفن های همراه شما و چگونگ این اطلاعات در زمان تعویض یا دور انداختر

ده شده است، ابتدا با سرپرست خود در مورد   خواهیم داد. اگر دستگاه تلفن همراه شما توسط محل کار)موبایل کاری( به شما سیر
ز آن هماهنگ نمائید.   .شیوه های حذف و دورانداختر

 

 اطلاعات شما 
 

ه میکنند، که شامل . . . تلفنهای همراه شما    بیشیر از آنچه تصور میکنید داده های حساسی در خود ذخی 
 

 و کار میکنید، و عادتهای سفر روزانه شما. 
ی

 جایی که زندگ

چه تلفن شما هستند، از جمله خانواده، دوستان، و همکاران  اطلاعات تماس تمام کسایز که در دفیر

، پیغامهای صویر و تماسهای از دست رفته میباشند.  تاریخچه تماسهای تلفنز که شامل تماسهای  ورودی، خروجی

 های اجتماعی. ها و رسانه (، بازی Secure chat) هایی مانند چت امنپیامک ها یا پیامهای چت در برنامه

 عکس های شخصی، فیلم ها و پیامهای صویر ضبط شده . 

سی به حساب های شما،  ه شده و دسیر  مانند بانک تان، رسانه های اجتماعی یا ایمیل شما. رمزهای عبور ذخی 

 . بان قلب، یا سابقه فعالیت ورزسیر ، شامل سن شما، ضز  اطلاعات مربوط به سلامنر
 اطلاعات مالی از جمله کارت های اعتباری، روش های پرداخت و تراکنش ها. 

 

 پاک کردن دستگاه شما 
 

ز دستگاه تلفن همراهتان، مانند اهدا کردن آن، تعویض آن با یک دستگاه جدید، دادن آن به شخصی   ضف نظر از نحوه دور انداختر
دیگر، فروش مجدد، یا حنر بازیافت آن، ابتدا تمام اطلاعات حساس خود را پاک کنید. تصور نکنید که مالک بعدی "کار درست  

ز قدم    را انجام خواهد داد".  این است که از دستگاه خود نسخه پشتیبان تهیه کرده تا بتوانید تمام داده ها و تنظیمات خود را  اولت 
ی، دستگاه خود را ریست خواهید کرد، زیرا با این کار اطلاعات بازیایی کرده و به دستگاه جدید خود منتقل کنید. پس از پشتیبان گی 

( ممکن است از شما    فرض کارخانهشما پاک شده و آن را به تنظیمات پیش  بازنشایز خواهید کرد. در طول فرآیند ریست)بازنشایز
ز آن دستگاه و   )فضای ابری( وجود دارد قطع گردد. Cloudخواسته شود که رمز عبور ابری خود را وارد نمائید تا هر ارتباطی بت 

ز شوید که حتما این کار را انجام میدهید. مراحل بازنشایز که در زیر اشاره     Androidو    Apple  -میکنیم برای دو دستگاه رایج  مطمت 
 است. 

)General( | عمومی)Settings)  : تنظیماتiOSدستگاه های اپل   ( | تمام محتوا و  Transfer or Reset( | انتقال یا بازنشایز
 (. Erase All Content and Settingsتنظیمات را پاک کنید)

 دورانداختن دستگاه تلفن همراه شما
 ماهنامه آگاهی از امنیت اطلاعات برای شما
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تنظیمات  اندروید:  های  )Settings)  دستگاه  بازنشایز  های  | گزینه  سیستم   |  )Reset Options داده همه  پاک کردن   |  )

 ( )با توجه به سازنده دستگاه شما این گزینه ها متفاوت خواهد بود(. Erase All Dataها)
 

ی ی ) سیم کارتی و کارتهای خارج   ( حافظه جانب 
 

ز علاوه بر تنظیم مجدد دستگاه خود، در نظر داشته باشید که میخواهید با سیم کارت  کان( خود    SIMهمچنت  )ماژول هوینر مشیر
ی   ز کت مخابرایر تان برای شما صادر شده است. این چی  چه کاری انجام دهید. این کارت کوچگ است که در گوسیر شما توسط سرر

نت( برقرار   است که دستگاه شما را شناسایی کرده و  به آن امکان می دهد یک اتصال تلفن همراه )تماس داخلی( یا داده ای )اینیر
کند. وقنر دستگاه خود را پاک می کنید، سیم کارت به شما گره خورده و اطلاعات حساب شما را حفظ خواهد کرد. اگر میخواهید  

ا ارائه دهنده خدمات تلفن همراه خود در مورد انتقال سیم  شماره تلفن خود را نگه داشته و به دستگاه جدیدی نقل مکان کنید، ب
ید.   ز بیی یگ از بت  ز کارت تان صحبت کنید. اگر این امکان وجود ندارد، سیم کارت قدیمی خود را نگاه داشته و آن را به صورت فی 

ی به نام   ز یگ بوده و سیم  هستند که در تضاد با یک   eSIMبسیاری از تلفن های هوشمند و مدرن امروزی دارای چی  ز سیم کارت فی 
)ریست( پاک می شود.   eSIMکاریر مجازی میباشند.   در طول فرآیند بازنشایز

 
ه سازی  های اضافز Secure Digitalقابل جابجایی )  SDدر نهایت، برجز از دستگاه های تلفن همراه اندروید از یک کارت   ( برای ذخی 

ز از دستگاه تلفن همراه خود، این کارت خود استفاده می کنند. قبل از دور   ها  های حافظه جاننی را خارج نمائید. این کارتانداختر
 در دستگاهاغلب می 

ً
توانند به عنوان یک حافظه عمومی در رایانه شما و  های تلفن همراه جدید استفاده شوند، یا می توانند مجددا

ند. اگر استفاد  USBبا آداپتور   امکان پذیر نیست، توصیه می کنیم مانند سیم کارت قدیمی    SDه مجدد از کارت  مورد استفاده قرار گی 
ید.  ز بیی یگ از بت  ز  خودتان، آن را به صورت فی 

 
ز نیستید، یا اگر گزینه های بازنشایز دستگاه شما متفاوت میباشد، دستگاه تلفن   اگر درباره هیچ کدام از مراحل ذکر شده بالا مطمت 

ید. همراه خود را به فروشگا در نهایت، اگر میخواهید دستگاهی را دور بیاندازید،   هی که از آن خریده اید برده و از آنها راهنمایی بگی 
ید. سازمان  یه بسیارعالی وجود دارند که دستگاهبه جای اینکار اهدا کردن آن را در نظر بگی  های تلفن همراه مستعمل را  های خی 

 های خود دارند. هایی برای بازیافت آنها در فروشگاهان تلفن همراه سطلدهندگ پذیرند، و بسیاری از ارائه می
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