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واکنش موثر 
در برابر باج افزارها

درک رفتار باج افزارها و نحوه مبارزه موفق با آ نها
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رمزنگاری داده ها و فایل های سازمانی و شخصی
باج افزارها، اســناد یا داده های مهم را بر روی یک سیســتم رمزنگاری می کنند تا آنها را برای یک سازمان یا یک فرد مستقل، 
غیرقابل دسترسی کنند. ازآن رو که فایل های رمزنگاری شده را نمی توان با راهکارهای امنیتی موجود در بازار مصرف، بازیابی 
کرد، قربانی باید یا اقدام به پرداخت باج به هکر کرده و یا از نســخه های پشــتیبانی که از قبل داشته است برای بازیابی داده ها 
استفاده کند. در برخی از موارد محدود می توان رخنه ای در پیاده سازی رمزنگاری باج افزار شناسایی کرد و از آن برای بازیابی 
داده ها بهره گرفت. بااین وجود بســیاری از خانواده های محبوب باج افزارها تنها پس از دریافت کلیدهای عمومی یا RSA، از 

تاثیر باج افزارها در مقایسه با بدافزارهای مخفی تری که در حملات 
پیشرفته مورداستفاده قرار می گیرند، فوری است.

درباره باج افزار
باج افزار یک نوع از بدافزار اســت که کامپیوتر یا فایل های خاصی در سیســتم قربانی خود را غیرقابل دسترســی یا غیرقابل 
استفاده می کند. در ادامه نیز در ازای ارائه کلید رمزنگاری  که می تواند کامپیوتر را به وضعیت قبلی بازیابی کرده یا فایل های 

رمزنگاری شده را باز کند از قربانی درخواست باج می کند.
هنگامی که یک سیســتم هدف توســط باج افزار آلوده شــد یک باج افزار مدرن، گروهی از فایل های حیاتی را هدف قرار داده و 
رمزنگاری می کند تا موجب غیرقابل دسترسی شدن آنها برای کاربر شود، سپس دستورالعمل نحوه پرداخت باج برای بازیابی 
دسترسی به فایل ها را به نمایش می گذارد. معمولا واحدهای پول مجازی و آنلاینی مانند پی پال یا بیت کوین به عنوان روش های 

پرداخت معرفی می شوند زیرا به آسانی قابل ردیابی نیستند.
تاثیر باج افزارها در مقایســه با بدافزارهای مخفی تر مانند مواردی که در حملات و تهدیدهای پیشــرفته مورداســتفاده قرار 
می گیرند، فوری است. نگرانی درباره اثر پیچیده باج افزارها بر روی سازمان ها در حال افزایش است که این اثرات شامل ضرر 

مالی شرکت ها در دوران ازکارافتادگی سیستم شان نیز می شود.

آسیب ایجادشده توسط باج افزار
سه نوع اصلی آسیب توسط باج افزارها ایجاد می شوند.

شکل 1: انواع آسیب ایجادشده به وسیله باج افزار

رمزنگاری داده ها 
و فایل های سازمانی و شخصی

افشای اطلاعات در حین تلاش
برای بازگرداندن داده ها

آسیب های ثانویه و رده سوم
 )رمزنگاری سرورهای فایل ها(

بهره برداری های 
وبی

ایمیل های
حاوی اسپم

کامپیوتری قربانی

کامپیوتر مشترك

سرور اشتراکی شرکت
باج افزارهایی که از طریق مسیرهای

مختلفی شامل پست الکترونیکی و وب، 
رمزنگاری اطلاعات/ داده های سازمانی/

شخصی معرفی می شوند.

سرور فایل ها/ در معرض خطر قرار گرفتن 
کامپیوترهای اشتراکی در برابر آسیب های 
ثانویه و نوع سوم از طریق درایورهای شبکه 

و غیره.

اسناد محرمانه ممکن است از طریق 
تامین کنندگان خدمات رمزگشایی 

فاش شوند.

بازیابی فایل خدمات

اینترنت رقیب

سرور فایل ها
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ســرور کنترلی و سرور دســتورات هکر، فایل ها را رمزنگاری می کنند. این 
امر به این معنا اســت که مســدود ساختن ترافیک سرور کنترل می تواند از 

رمزنگاری پیشگیری کند.
در بسیاری از مواقع، بازیابی کامل بدون دسترسی به کلید رمزگشایی هکرها، 
تقریبا غیرممکن است. هنگامی که کامپیوتر به یک باج افزار مبتلا شد، آسیب 
وارده تقریبا همیشــه به صورت آنی اعمال می شــود و غیرقابل پرهیز است 
زیــرا داده های موجود بر روی کامپیوترها، حداقل به صورت موقت، غیرقابل 

دسترسی خواهند بود.

آسیب های نوع دوم و سوم
باج افزارها می توانند از طریقه هایی مانند ســرورهای فایل و دســتگاه های 
به اشــتراك گذاشته شده در شــبکه، موجب ایجاد آسیب های ثانویه و نوع 
ســومی نیز بشوند. اگر کامپیوتر قربانی به چنین دستگاه هایی متصل باشد، 
 باج افزارها معمولا اقدام به رمزنگاری تمامی منابع به اشــتراك گذاشته شده 

خواهند کرد.
یک مجری کمپین های مخرب باج افزاری می تواند باج افزار را در طول کمپین 
خود به سایر قربانیان موجود در سازمان آلوده شده نیز انتقال بدهد. ابزارهای 
محبوب مورداستفاده قرارگرفته برای دانلود باج افزار معمولا مجوزهای پست 
الکترونیکی را نیز به سرقت می برند و هکرها از حساب های ایمیل فاش شده 

برای انتشار بیشتر باج افزار خود استفاده می کنند.
یک کامپیوتر آلوده  می تواند از طریق این دو روش تکثیر، یک باج افزار را به کل 
یک بنگاه اقتصادی انتقال بدهد و موجب ایجاد آسیب هایی چشمگیر شود.

افشای اطلاعات شخصی یا محرمانه در طول تلاش برای بازیابی
مجریان این فعالیت های مخرب ممکن است برای سرقت یا سوء استفاده از 
داده های سیســتمی که به باج افزار آلوده  شده است، اقدام کنند. در بسیاری 
از موارد مشــاهده شده اســت که مجریان این تهدیدها، باج افزارهای خود را 
در کنار قابلیت های سرقت داده ها به اجرا درآورده اند. آلودگی با بدافزارهای 
فعال کننده سیستم های کلاهبردارانه معمولا به عنوان پایگاهی برای اجرای 

فعالیت های یادشده توسط هکر مورد استفاده قرار می گیرند.

شدت باج افزارها
حجم و گســتردگی باج افزارها در حال افزایش است و این امر موجب ایجاد 
آسیب هایی بیشتر می شود. مهاجمان نیز جری تر شده اند و تهدید می کنند 
که در صورت عدم پرداخت باج مدنظرشــان در زمان مشــخص، فایل های 
محرمانه را با آســیب روبه رو ســاخته یا اینکه آنها را به صورت آنلاین منتشر 

می کنند.
FireEye به صورت منظم کشــف نسخه های جدید باج افزارها را شناسایی 

پنج مثال از گونه های مختلف 
  FireEye از باج افزاری که

شناسایی کرده است

CryptoWall- این باج افزار که چند ماه پس 

از شناسایی باج افزار CryptoLocker پدیدار 
شد و رفتارهایی مشابه با CryptoLocker را 
از خود نشان داد. در طول 6ماه از سال 2014، 
این باج افزار توانســت تقریبا یک میلیون دلار 

به دست بیاورد.
CTB-Locker- ایــن باج افــزار کــه بــرای 

نخســتین بار در ســال 2014 کشف شد با 
استفاده از ویژگی هایی مانند کنترل سرور بر 
پایه Tor و ایجــاد آدرس خودکار بیت کوین 
که برای هر قربانــی کاملا منحصربه فرد بود 
خود را از همتایانــش در آن زمان جدا کرده 
بود. این باج افزار همچنان به مجرمان سایبری 

فروخته می شود.
TorrentLocker- ایــن باج افــزار پــس از 

نابودی باج افزار CryptoLocker ظهور کرد 
و حتی گفته می شود که هر دوی آنها توسط 

طراحان مشابهی ساخته شده اند.
Locky- ایــن باج افزار در اوایل ســال 2016 

شــروع به انتشــار کرد و از کانال های انتشار 
سطح گســترده مشــابهی با بدافزار سرقت 

گواهی نامه Dridex استفاده می کند.
TeslaCrypt- این باج افزار که ابتدا در فوریه 

ســال 2015 کشف شــد، انواع مختلفی از 
فایل ها را که شامل بازی های آنلاین می شدند 
رمزنگاری می کرد. این بدافزار از تاکتیک های 
متعــددی برای کاهش شــانس قربانی برای 
مسدود کردن یا اصلاح آسان آلودگی استفاده 
می کرد. این امر شامل رمزنگاری داده ها بدون 
توجه به اینکه آیا اتصال به سرور کنترل ممکن 
اســت یا خیر و پاك کردن نســخه های کپی 
ســایه ای که می توانند برای بازیابی داده ها یا 

سیستم به کار گرفته شوند نیز می شد.
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و اعلام می کند. سیســتم هوش امنیتــی FireEye، باج افزارهایی مانند CryptoWall را کــه درآمد غیرقانونی یک میلیون 
 FireEye دلاری در طول دوره 6 ماهه کار خود در ســال 2015 به همراه داشــت، موردبررســی قرار داده اســت. همچنین
 تخمین می زند که هکرهای TeslaCrypt در بازه زمانی 7 فوریه تا 28 آوریل 2015 توانســته اند تا رقم 76 هزار و 552 دلار 

به دست بیاورند.
انتظــار مــی رود که در طول چند ســال آینده، حملات ســایبری کــه از باج افزارها اســتفاده می کنند بــا افزایش روبه رو 
 شــود. ایــن حملات تقریبا بســیار آســان اجرا می شــوند و حتــی کاربران تــازه کار کامپیوتــر در جهان قــادر به اعمال 

آن هستند.

استراتژی واکنش به باج افزار1: مکانیزم حمله را شناسایی کنید.
راهکار ساده و تکی  برای مبارزه با تهدید رو به افزایش باج افزارها وجود ندارد. قربانیان معمولا یا باج مدنظر را پرداخت کرده 
و امیدوار می مانند که مشکل در همان مرحله به پایان برسد یا اینکه خطر قطعی فرایند تجاری خود را با تلاش برای بازیابی 

به صورت شخصی به جان می خرند.
پرداخت باج به مهاجمان برای رمزگشایی، یک راه حل واقعی نیست. باج دادن به آنها نه تنها برای سازمان قربانی، بار مالی به 
همراه خواهد داشت بلکه به صورت مستقیم موجب دریافت پاداش نقدی توسط مهاجم شده و به آنها برای حملات بعدی انگیزه 
می دهد. مقامات و آژانس های قانونی به هیچ عنوان معامله با باج گیران را پیشنهاد نمی کنند و به جای آن بر روی پیشگیری و 

برنامه ریزی برای احتمالات مختلف تاکید دارند.
به صورت کلی می توان گفت که پیشــگیری از آلودگی به باج افزارها نیازمند به روزرسانی سیستم عامل و نرم افزارها به آخرین 
نســخه موجود و اعمال احتیاط لازم برای دسترســی به ســایت های اخبار، تبلیغات و سایر وب سایت های دارای نقاط ضعف 

امنیتی است. 
افزایش امنیت ایمیل برای مسدودســازی نامه های الکترونیکی ناقل حملات فیشــینگ می تواند بسیاری از حادثه ها را پیش 
از وقوع متوقف ســازد. در شــرایط آلودگی، داشتن یک پشتیبانی منظم می تواند به کاهش آسیب و شتاب دادن زمان بازیابی 

کمک شایانی کند.
سازمان ها باید تلاش های خود را برای شناسایی مکانیزم دقیق نفوذ به کار گرفته شده توسط باج افزار تشدید کرده و راهکارهای 
امنیتی پیشرفته ای که می توانند از داده های حیاتی شرکت در برابر حملات باج افزاری دفاع کنند پیاده  سازند. یک استراتژی 
امنیتی مناسب باید به مکانیزم حمله باج افزار را به صورت کامل تحلیل کرده و معیارهای امنیتی را که می توانند میزان آسیب 

باج افزار را کاهش بدهند نیز ارزیابی کند.
باج افزارها از دو راه اصلی معرفی می شوند: وب و پست الکترونیکی.

آلودگی از طریق وب
باج افزار می تواند حمله خود را از طریق وب سایت های دارای قابلیت بهره برداری امنیت صورت بدهند. این امر معمولا با فرایند 
»اجرا توسط دانلود« به وقوع می پیوندد. این فرایند در حقیقت یک کیت بهره برداری است که می تواند از آسیب پذیری هایی 
اصلی که در یک مرورگر وب یا نرم افزار وجود دارد، بهره ببرد. مهاجمان یک وب سایت قانونی و واقعی را آلوده ساخته یا یک 
شــبکه تبلیغات را هک کرده و کد خود را در آن وارد می ســازند تا قربانیان را به وب ســایت دیگر که میزبان یک کیت حاوی 

کدهای مخرب است، هدایت کند. 
کیت های حاوی کد مخربی مانند Angler  وRI، نرم افزارهای آسیب پذیری مانند نسخه های قدیمی تر فلش و جاوا را بر روی 
سیســتم بازدیدکننده شناســایی می کنند. آنها می توانند بازدیدکننده را به دانلود و اجرای بارکاری مخرب وسوســه کنند. 
هنگامی که کامپیوتر فرد بازدیدکننده آلوده شــد، باج افزار به ســرورهای کنترل و دســتورات متصل شده و به مهاجم اجازه 

می دهد تا بتواند اطلاعات باارزش را به دست بیاورد.
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در موارد آلودگی بر پایه وب، مسیر دقیق آلودگی را نمی توان بدون تحلیل های جریان چندمرحله ای که کاربر را از یک وب سایت 
ساده به یک منبع توزیع کدهای مخرب راهنمایی می کنند، شناسایی کرد. باج افزارها می توانند به دلیل اینکه به صورت قالب 
رمزنگاری شــده به کامپیوتر فرد قربانی معرفی شــده اند، می توانند بدون شناسایی شدن توسط نرم افزارهای امنیتی عادی به 

کار خود ادامه بدهند.
برای شناسایی کدهای رمزنگاری شده مخرب به تحلیل رفتار محور نیاز خواهد بود.

برای به حداقل رسانی آسیب، ارتباط با سرور کنترل و دستورات باید مسدود شوند تا کدهای مخرب بیشتری دریافت نشده 
و اطلاعات مهم به خارج ارسال نشوند.

چهار مورد از فعالیت هایی که می توانند به کاهش آسیب ایجادشده به وسیله باج افزارهای معرفی شده از طریق وب کمک کنند:
  یک تحلیل کامل بر روی تمامی فرانید آلوده شدن، نخست از وب سایت عادی که کاربر به سراغ آن رفته بود تا صفحه تغییر 

مسیر و وب سایت نهایی آلوده کننده.
  غیرفعال سازی اجرای اسکریپت های فعال بر روی مرورگرها

  تحلیل فراتری محور کدهای مخرب برای شناسایی شاخص های مخرب و آلوده کننده سیستم.
  مسدودسازی دسترسی به سرور کنترل و دستورات

آسیب باج افزار می تواند درصورتی که این چهار فعالیت با موفقیت پیاده سازی شده باشند به حداقل برسد.

آلودگی از طریق پست الکترونیکی
باج افزارها می توانند سیســتم ها را از طریق پســت الکترونیکی نیز آلوده ســازند. در حقیقت بیشتر موارد آلودگی های باج افزاری 
گزارش شــده از طریق پســت الکترونیکی انجام شده بودند. بر اساس گزارشی که توسط اتحادیه تهدیدهای امنیتی )CTA( منتشر 
شده است، CryptoWall نسخه 3 که موجب ایجاد آسیبی 325 میلیون دلار در تمامی جهان شده است از طریق حمله فیشینگ 
و به کمک پست الکترونیکی )67.3درصد( و کیت مخرب )30.7( منتشر شده است. در شرایط معرفی از طریق پست الکترونیکی 
معمولا یک باج افزار از طریق یک فایل الحاقی مانند یک فایل فشرده شده، فایل های حاوی اسناد یا فایل های html و یا از طریق لینک 

شکل 2: چگونه  باج افزار، به وسیله وب قربانی می کند.

صفحه وب عادی صفحه ورود اصلی صفحه حاوی کد مخرب کد مخرب

کد مخرب رمزنگاری شده معرفی می شود

کاربر

کد مخرب فعال شده، اجرای بازخوانی را شروع می کند.

سرور بازخوانی

آلودگی با استفاده از وب سایت های حاوی کد مخرب
آلودگی شامل چند سطح مختلف از کدهای مخرب است.

باج افزار در قالب رمزنگاری شده معرفی می شود.
پس از آلوده شدن، اطلاعات آلوده شده به سرور کنترل و دستور ارسال می شوند.
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شکل 3: باج افزارها چگونه از طریق پست الکترونیکی قربانیان خود را آلوده می کنند.

کد مخرب فعال شده، اجرای بازخوانی را 
شروع می کند.

تلاش برای آلوده سازی از طریق فایل های الحاقی، لینک های مخرب و غیره.
تلاش برای آلوده سازی از طریق انواع مختلف فایل

مجبور کردن کاربر برای فعال سازی کدها از طریق فنون مهندسی اجتماعی

موجود در پیام نامه الکترونیکی یا سند الحاقی به سیستم تحویل داده می شود. مهاجمان بیشتر از طریقه مهندسی اجتماعی کاربران 
را مجبور به اجرای فایل یا کلیک کردن بر روی لینک می کنند تا اینکه بخواهند از طریق آســیب پذیری های سیســتمی این کار را 
انجام بدهند. تحلیل رفتار محور، یک روش موثر در برابر باج افزارهایی هستند که از طریق پست الکترونیکی منتقل می شوند. تحلیل 

رفتاری موجب می شود تا بتوان راه های حمله را به صورت فعالانه مسدود ساخته و میزان آسیب و یا آلودگی را به حداقل رساند.

توزیع کننده باج افزار سرور بازخوانی

آلودگی از طریق نامه الکترونیکی

استراتژی واکنش به باج افزار. 2. پیاده سازی راهکارهای پیشرفته امنیتی
بنگاه های امنیتی به سرعت راهکارهای طراحی شده برای مبارزه با تاثیر رو به افزایش باج افزارها را طراحی می کنند. بااین وجود 
بســیاری از بهترین راهکارها بر روی تهیه نســخه پشــتیبانی از فایل ها و یا شناسایی رویه های خاص باج افزاری تمرکز دارند. 
این موارد به صورت کلی اطلاعات واضحی را درباره اینکه حمله چگونه راه خود را به کامپیوتر هدف پیدا کرده است و یا اینکه 

چگونه می توان به صورت موثر حملات را مسدود ساخت، ارائه نمی کنند.
راهکار امنیتی FireEye فرایند حملات باج افزاری را به صورت شفاف ارائه می کند. آنها برای واکنش موثر، یک استراتژی امنیتی 

بر پایه روش نفوذ باج افزار )وب یا پست الکترونیکی( ارائه می کنند.
امنیت پست الکترونیکی، نخستین خط دفاع است

یک راهکار امنیت پست الکترونیکی، باج افزارهایی را که از طریق ضمیمه های موجود در نامه های الکترونیکی یا لینک های 
مخرب مخفی انجام می شوند، شناسایی و مسدود می کند.

بخش عمده ای از باج افزارها با اســتفاده از پســت الکترونیکی به عنوان ابزار ورودی، به یک ســازمان وارد می شوند که این نام 
الکترونیکی معمولا از نوع حملات فیشینگ مدل spear phishing هستند.spear phishing یکی از استراتژی های ترجیحی 
در حمله است زیرا شناسایی آن دشوار است. تکیه داشتن این حمله  بر روی مهندسی اجتماعی موجب می شود تا نرخ موفقیت 
آن بالا باشــد و حتی می تواند متخصصان امنیتی و مدیران فناوری ســطح بالا را نیز فریب بدهد. تنها چیزی که برای این کار 

موردنیاز است، یک نامه الکترونیکی برای فعال سازی باج افزار و قفل کردن دارایی های باارزش است.
سیستم امنیت ایمیل FireEye می توان این نامه های الکترونیکی مخرب را از طریق اجرا کردن و تحلیل فایل مشکوك الحاقی 
یا آدرس لینک داخلی، مســدود کند. سیســتم امنیت ایمیل FireEye می تواند یا در محیط هایی که با ســری EX سازگاری 
دارند و یا از طریق ارتباط ابری با سیستم ابری حفاظت پست الکترونیکی )ETP( اجرا شود. هنگامی که راهکار امنیت ایمیل 
FireEye به صورت موازی با ســاختار ترافیکی SMTP پیاده سازی می شود، می تواند به صورت خودکار به شناسایی و مسدود 

کردن باج افزارها دســت زده و این کار را پیش از آنکه بتوانند به ســوی کاربر نهایی رخنه کنند، انجام بدهد و به این ترتیب از 
رمزنگاری مخرب داده ها پیشگیری کند. )شکل 4(
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شکل 4: سیستم امنیت ایمیل FireEye چگونه می تواند حملات باج افزاری را شنایی و مسدود کند

شکل 5: سیستم امنیت شبکه  FireEye چگونه حملات باج افزاری بر پایه وب را شناسایی و مسدود می کند.

توزیع کننده باج افزار

ضد هرزنامه

سرور بازخوانی

جلوگیری از دسترسی بیشتر به مرکز کنترل و 
دستورات با مسدود کردن نفوذ باج افزار

FireEye سیستم امنیت ایمیل
)MTA دستگاه ها )نوع

FireEye شبکه
دستگاه های امنیتی

کاربر

کاربر

امنیت شبکه، توزیع را متوقف می سازد
یک راهکار امنیتی شــبکه، مســیر توزیع و آلوده سازی باج افزار را شناسایی کرده و باج افزار را برای به حداقل رساندن آسیب، 

مسدود می کند.

صفحات وب عادی صفحه اصلی صفحه حاوی کد مخرب کد مخرب منبع توزیع سرور بازخوانی
اجرای فایل های مخرب

چند حفره

کد مخرب رمزنگاری شده معرفی می شود

کد مخرب فعال شده، موجب اجرای بازخوانی می شود
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می توان از طریق شناسایی دقیق سایت های توزیع کننده و منتشرکننده باج افزار و مسدود کردن آنها از حملات باج افزاری بر 
پایه وب پیشگیری کرد. )شکل 5(

نفوذ باج افزار شامل سه مرحله اصلی است: آلودگی اولیه، رمزنگاری داده ها و دسترسی به سرور کنترل و دستورات

حمله اولیه
در این مرحله قربانی از یک وب ســایت عادی به یک ســایت انتشاردهنده کدهای مخرب انتقال پیداکرده و سپس فایل های 
حاوی کدهای مخرب اجرا می شوند. باید برای شناسایی و مسدود کردن سایت های توزیع، جریان کلی شبکه را تحلیل کرد.

راهکار امنیتی شبکه FireEye می تواند فرایند اقدام برای حمله از طریق ترافیک شبکه را شناسایی کند. این امر به سازمان ها 
اجازه می دهد تا بدانند که کدام وب ســایت ها به عنوان ســایت های توزیع باج افزار مورداستفاده قرار می گیرند و یک سیاست 

مسدودسازی فعال برای آنها را اعمال کنند.
در یک مورد که اخیرا رخ داده اســت، کاربری که به دنبال کلمه کلیدی Park Byeong-hoposting بوده اســت تا به تعدادی 
از صفحات خبری و پرتال های کره ای زبان دسترســی پیدا کند به یک وب ســایت حاوی کد مخرب انتقال پیدا کرد و در آنجا 
کامپیوتر او به باج افزار آلوده شــد. مشــتریانی که از راهکار امنیتی FireEye استفاده می کنند، به خوبی تلاش های اولیه برای 
آلوده ســازی را شناســایی می کنند. جریان کاری FireEye از طریق ارائه پیشنهاد ها و اعمال فعالیت های زیر انجام می شود. 
نخست مشتریان آدرس صفحات پیاده سازی کدهای مخرب و سایت های اخبار آنلاین را مسدود می سازند، البته درصورتی که 

با کسب وکار آنها ارتباطی نداشته باشد. 
 FireEye  .این امر می تواند از دسترســی به میزبانی که توســط باج افزارها مورداســتفاده قرارگرفته اســت، پیشگیری کند
شاخص های در معرض خطر قرار داشتن )IOC( درزمینه باج افزارها را جمع بندی کرده و با مشتریان خودو به اشتراك می گذارد 
تا بتواند روش های جدید احتمالی درخطر قرار گرفتن را موردبررســی قرار بدهد. درنهایت نیز برای جلوگیری از فعالیت ها و 
رخنه های مخرب تحت وب، شرکت های هدف باید فناوری های وبی خود )جاوا، فلش، سیلورلایت و غیره( را به آخرین نسخه 

موجود به روزرسانی کنند.

رمزنگاری فایل ها
در این مرحله، سیستم آلوده شده به باج افزار ممکن است شروع به نشان دادن رفتارهای غیرعادی نماید. اگر باج افزار بتواند از 
 FireEye فرایند شناسایی در طول مراحل اولیه آلوده سازی فرار کند ولی در این مرحله شناسایی شود، راهکار امنیت شبکه
اقدام به انجام یک تحلیل با جزئیات فراوان درزمینه کدهای مخرب کرده و از شاخص های در معرض خطر قرار داشتن برای 
مسدود کردن باج افزار استفاده می کند. این امر موجب می شود تا یک معیار واکنش شکل گرفته و میزبان های آلوده، شناسایی 

شوند. 
برای مثال اگر یک باج افزار بتواند قابلیت از کار انداختن بخش مزایای بازیابی ویندوز یا فایل های رمزنگاری شــده را داشــته 
باشــد، راهکار FireEye به تحلیل این رفتارها پرداخته و جزئیاتی از شــاخص ردیابی برای کاربر مهیا می سازد. این امر نه تنها 
برای شناسایی مجدد حمله مشابه در برابر سایر کاربران مفید خواهد بود بلکه می تواند از انتشار باج افزار از طریق سیستم های 

متصل نیز پیشگیری کند.

دسترسی به سرور کنترل و دستورات
باج افزار در این مرحله اطلاعات آلوده شده را به سرور کنترل و دستورات ارسال کرده و یا اینکه مقادیر کد رمزنگاری را از آنها 
دریافت می کند. راهکار امنیت شبکه FireEye، دسترسی به سرور کنترل و دستورات را شناسایی و مسدود می کند. اگر یک 
باج افزار نتواند با سرور کنترل و دستورات خود ارتباط برقرار کند، دیگر نخواهد توانست تا داده ها را رمزنگاری کرده و یا سایر 

انواع آسیب را ایجاد کند.
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نمونه راهکار اجرایی
هســته راهکارهای امنیتی FireEye برای شــبکه و پست الکترونیکی، موتور اجرای مجازی چند محوره )mvx( قرار دارد که 
فایل ها را در محیطی مجازی اجرا و تحلیلی می کند. این سیســتم در ســطحی به مراتب فراتر از فناوری ســندباکس مرسوم 

عمل می کند. 
موتــور MVX از یــک هایپروایــزر اختصاصی و شخصی سازی شــده و انحصاری برای شناســایی و تحلیل چند ســطحی 
کدهــای مشــکوك در گســتره بزرگــی از سیســتم های عامــل، نرم افزارهــای کاربــردی، مرورگرهــا وب و پلاگین ها 
اســتفاده می کنــد تــا بتواند تهدیدهــای ســایبری را به صورت هم زمان شناســایی کرده و مســدود کند. ایــن فناوری 

شکل 6: مثال: سیستم امنیت شبکه FireEye چگونه با باج افزارهای مبتنی بر وب مبارزه می کند

شکل 7. اطلاعات فرایند اجرای فایل های مخرب که توسط مرکز امنیتی FireEye ارائه شده اند.

جستجو در یک پورتال وبی

دسترسی به اخبار و 
مقالات آنلاین

کدهای مخرب
سایت توزیع

صفحات حاوی کد مخرب

جستجوی یک کلیدواژه خاص در پورتال

دسترسی به سایت های خبری آنلاین

مسیردهی به سایت مخرب و اجرای فایل های مخرب
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 حتــی بــرای مســیرها و روش های ناشــناخته یا حمــلات روز صفر نیز یک تحلیل و مسدودســازی مفیــد و تاثیرگذار را 
تامین می کند.

در حقیقت در ژوئن سال FireEye ،2016 توانست تا 28 مورد از 48 شناسایی حمله روز صفری را که توسط شرکت های امنیتی 
صورت گرفته بود به خود اختصاص بدهد.موتور MVX با قابل رویت بودن تمامی فرایند مجازی سازی در طول چرخه حیات 
یک حمله باج افزاری، از شروع نفوذ تا آلوده سازی، به کاربر اجازه می دهد تا بتواند یک واکنش سریع و موثر را از خود ارائه کند.

آســیب های ناشــی از باج افزارها به دلیل این که شناسایی سایت های توزیع کننده آن ها دشوار است با سرعت زیادی افزایش 
می یابند.

FireEye فنــاوری خــود و چنــد دهه تخصــص را ترکیب کرده و از آن یک روش قابل اعتماد برای شناســایی ســایت های 

خطرناك و آسیب رســان ایجاد کرده اســت. به این ترتیب FireEye به مشــتریان خود اطلاعاتی موردنیاز را ارائه کرده و از آنها 
 برای شناســایی هر دو نوع حملات بر پایه وب و بر پایه پســت الکترونیک که در این ســایت ها مورداســتفاده قرار می گیرند، 

کمک می کند.

جمع بندی
تهدید حملات باج افزاری از هر زمان دیگری واقعی تر به نظر می رسد زیرا پیشرفت و تکامل باج افزارها همچنان ادامه دارد و 
در کنار آن نیز باج افزارها توانســته اند تا هزینه های مالی مســتقیمی را برای شرکت ها به همراه داشته و سیستم کاری آنها را 

از کار بیندازند. 
تولیدکنندگان باج افزارها نیز به پیگیری تاکتیک های جدید و توسعه انواع نوینی از کدهای مخرب خود ادامه خواهند داد و 

انواع مختلف و غیرقابل شمارش باج افزارها نیز معمولا توسط نرم افزارهای ضدویروس، شناسایی نمی شوند.
هنگامی که ســازمانی به باج افزار آلوده شــد باید انتظار آســیب هایی جدی را داشته باشد. شناسایی و پیشگیری پیشرفته را 
می توان بهترین دفاع ممکن به حســاب آورد. اگر خودتان و دشــمن تان را بشناســید آنگاه در مبارزه برتری خواهید داشــت 
و ایــن امر درزمینه امنیت ســایبری نیز صادق اســت. برای کاهش شــانس حمــلات باج افزاری، ســازمان ها باید در طول 
 لایه های امنیتی سیســتم داخلی خود شــفافیت داشــته و درکی قــوی از ابزارها، تاکتیک هــا و روش های کاری مهاجمان 

داشته باشند  
منبع: فایر آی
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