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 چکیده 

متخصص  سرمایههای  چارچوب سایبری  انسانی  سازمان   باشند می   مند ساختار  هاییابزار  ، امنیت  به  ها، که 

می مؤسسا کمک  افراد  و  آموزشی  تات  مهارت  کنند  دانش  وظایف،  و  حوزه   از یموردنها  را  در  تخصصی  های 

دانش  شغلی، وظایف،    عناوینای از  ها بر پایه مجموعه صورت شفاف و استاندارد تعریف کنند. این چارچوب به 

 .را میسر نمایند ای و ارزیابی عملکرد  حرفه   پیشرفتتا مسیرهای یادگیری،  اند  شدهها طراحی  و مهارت   تخصصی 

نفعان مختلف است؛ از کارفرمایان و  ها در ایجاد انسجام و زبان مشترک میان ذی مزیت اصلی این چارچوب

ها هایی، سازمان دهندگان آموزش و خود متخصصان. با استفاده از چنین چارچوبگذاران گرفته تا ارائه سیاست

هدفمند طراحی  صورت  به مسیرهای شغلی و آموزشی را    نموده و توانند نیازهای واقعی خود را شناسایی  می 

مؤثر نشان دهند. در نهایت، این    به طورهای خود را  ها و شایستگیتوانند توانمندیافراد می   همچنین  .کنند 

یکپارچه و توانمند در حوزه امنیت سایبری و فناوری اطلاعات    بومزیست ها بستری برای توسعه یک  چارچوب

 .کنند فراهم می 

مرکز فرماندهی عملیات امنیت سایبری کشور، ذیل مرکز ملی فضای مجازی، با عنایت به رویکرد مواجهه فعال  

های اصلی  یکی از اولویت   ،ویژه امنیت سایبریگذاری متقن و راهبردی در حوزه فضای مجازی، به و سیاست

برخورداری از  در این میان   رسانی و نوآوری امنیت سایبری قرار داده است.خود را سازماندهی آموزش، آگاهی

تواند نقش مؤثری در پیشبرد این مسیر ایفا  یک چارچوب ملی سرمایه انسانی در حوزه امنیت سایبری می 

ای از چارچوب ملی سرمایه انسانی امنیت سایبری ایران است که مطابق با مختصات  رو، ارائه سند پیشنماید.  

نیازمندی زیست و  است.  بوم  شده  طراحی  کشور  سایبری  امنیت  تا  های  است  طرح امید  از  استفاده  های با 

امنیت سایبری و کاهش شکاف مهارتی و رفع مشکل  راهبردی این چنینی، شاهد پیشرفت کشور در حوزه 

 سرمایه انسانی امنیت سایبری در کشور باشیم. 
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 مقدمه

ها های فناوری اطلاعات، نقش حیاتی در حفاظت از زیرساختترین حوزه عنوان یکی از مهمامنیت سایبری به 

کمبود سرمایه انسانی و شکاف مهارتی    در همین راستا  کند.های مختلف ایفا می ها و نهاد های سازمانو داده 

تواند بر روند پیشرفت اقتصادی و امنیت ملی  های کلیدی حوزه امنیت سایبری است که می چالش   از  یکی

تر  های مربوط به امنیت سایبری این چالش را جدی رشد سریع و پیچیدگی هر یک از شاخه   گذار باشد.تأثیر 

ها های شغلی امنیت سایبری و مقتضیات این مسیر که نقشه راه مدون و دقیقی که مسیر طوری؛ به کرده است

 ا و مؤسسات آموزشی روشن نماید، در دسترس نیست.هها، سازمانرا برای دانشجویان، شرکت 

اند. برای اتحادیه اروپا و آمریکا توسعه پیدا کرده   NICE2و    ECSF 1های رسمی مانند برخی از چارچوب   نیازاشیپ

،  هاییچارچوباما نکته حائز اهمیت که در این اسناد نیز به آن اشاره شده است، این است که اقتضای چنین  

برخی عناوین    به بیان دیگر   خاص امنیت سایبری هر منطقه است.  به طور بوم شغلی و  زیست  درنظرگرفتن 

شغلی امنیت سایبری ممکن است برای یک منطقه یا کشور موضوعیت داشته باشد، اما همان موارد در مناطق  

های شغلی در  همچنین ممکن است برخی از موقعیت   های دیگر، عنوان شغلی مستقل محسوب نشوند. و کشور 

وجود یک    خل به همین علت،    یک منطقه از ادغام چند عنوان شغلی مرسوم در مناطق دیگر شکل بگیرد. 

چارچوب ملی منسجم سرمایه انسانی امنیت سایبری که مختصات فضای امنیت سایبری کشور را لحاظ نماید،  

 شود.احساس می  شیازپشیب

چارچوب ملی سرمایه  در همین راستا، مرکز فرماندهی عملیات امنیت سایبری کشور اقدام به طراحی و ارائه  

نموده است. هدف از این چارچوب، تقویت فرهنگ امنیت سایبری در ایران از طریق    انسانی امنیت سایبری

سوی انسجام  مشترک بین جوامع مختلف دانشگاهی، تجاری و آموزشی و برداشتن گامی مؤثر به   درکایجاد  

   امنیت سایبری کشور است. های مختلف حوزه 

نیاز  های مورد فنی و مهارتش  این چارچوب بر آن است تا عناوین شغلی مختلف امنیت سایبری، وظایف، دان

منسجم و یکپارچه تعریف نماید. امید است که این چارچوب بتواند ابزاری مؤثر ارائه دهد    صورتبه هر عنوان را  

های کلیدی را برای مشاغل امنیت سایبری  و مهارت   تخصصی ها بتوانند از طریق آن وظایف، دانش  تا سازمان 

وضوح مشاهده  ای خود را به گیرندگان بتوانند مسیر رشد حرفه شناسایی و سازماندهی نمایند و دانشجویان و یاد 

 کرده و طبق آن حرکت کنند.

 توان در موارد ذیل خلاصه نمود: مزایای اصلی این چارچوب را می 

های آن طراحی  بوم امنیت سایبری ایران و نیاززیست   درنظرگرفتنصورت ملی و با  این چارچوب به •

به وضعیت کنونی  عنوان شغلی اصلی امنیت سایبری که مبتلا   13  مجموعاً  ای که گونه شده است؛ به 

 
1 European Cybersecurity Skills Framework 
2 National Initiative for Cybersecurity Education 
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سازمان  کلیدی  نیاز  و  شرکت کشور  و  استها  مختلف  دانش  های  وظایف،  و  استخراج  و    تخصصی ، 

 های هر یک تشریح شده است.مهارت

های  توان زبان و درک مشترکی در خصوص مشاغل مختلف و مهارتگیری از این چارچوب می با بهره  •

 متخصصان امنیت سایبری در بین جوامع تخصصی کشور ایجاد نمود. 

نیاز برای رشد پایدار سرمایه امنیت سایبری کشور  های کلیدی مورد توان مهارتبر همین اساس می  •

همچنین این    راستایی و هماهنگی ایجاد نمود. ای امنیت سایبری هم را شناسایی و در آموزش حرفه 

به سیاستچارچوب می  اقدامات هدفمند جهت کاهش شکافتواند  مهارتی  گذاران در طراحی  های 

 موجود کمک نماید.

 مخاطبان هدف این چارچوب شامل موارد زیر است:

 ها ها و شرکت های امنیت سایبری سازمانمدیریت، واحد منابع انسانی و واحد  •

 واردان حوزه امنیت سایبری متخصصان و تازه  •

 مندان به امنیت سایبریعلاقه  •

 مؤسسات آموزشی امنیت سایبری   •

 ها و اساتید دانشگاه •

 گذاران این حوزه.و سیاست های متخصص امنیت سایبریهای متولی استخدام نیرو نهاد •

 :های این چارچوب برای مخاطبان شامل موارد ذیل استکارکرد سه دسته از  ی طورکلبه در واقع 

امنیت    عناوین شغلی  تا  کند می کمک    هاو شرکت  هابه سازمان   این چارچوب:  هاها و شرکت سازمان •

  هر موقعیت شغلی   ازیموردنهای  مهارت  و   تخصصی، دانش  وظایفکرده،    درستی تعریف سایبری را به 

ی معیارهای  را بر پایه   استخدام، ارزیابی عملکرد و مسیر ارتقای شغلیرا شناسایی کنند و در نتیجه  

، همکاری میان واحدهای  چارچوباستاندارد انجام دهند. همچنین، با استفاده از زبان مشترک این  

 .شودتر می تر و دقیق فنی، منابع انسانی و مدیریتی ساده 

،  چارچوباین    بره یباتکتوانند  می   هامؤسسات آموزشی و دانشگاه  :هامؤسسات آموزشی و دانشگاه  •

،  بیترتنیابه کنند.نیاز واقعی بازار کار طراحی    خود را بر اساس   های درسی برنامه و  های آموزشی  دوره 

  های شغلی واقعی هایی متناسب با فرصت با مهارتو دانشجویان  فراگیران    و  شدهها هدفمندتر  آموزش 

 ایهای حرفه ترازی میان مدارک آموزشی و شایستگیهم شوند. علاوه بر این، امکان  وارد بازار کار می 

 پدید خواهد آمد.

ی راهی روشن برای رشد نقشه   چارچوببرای افراد، این    :افراد و متخصصان حوزه امنیت سایبری •

برای ورود به یک    خواهند دانست که  با بررسی این چارچوبروند. متخصصان  به شمار می   ایحرفه 

  پیشرفت شغلی و ارتقای لازم است و مسیر    هاییو مهارت   تخصصی دانش  ، چه  مسیر شغلی مشخص
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استخدام   ند یفرا. همچنین، در  خواهند کردریزی  برنامه   روشی ساختارمند خود را بر اساس    تخصصی 

 .شودبرقرار می  زبان مشترکی میان فرد و کارفرمایا ارزیابی، 

  در ادامه این سند، ابتدا ساختار چارچوب ملی سرمایه انسانی امنیت سایبری ایران و عناصر اصلی این چارچوب 

می  سفارشی  سپس  شود.معرفی  و  چارچوب  از  استفاده  سازمانروش  استفاده  برای  آن  شرکت سازی  ها، ها، 

های شغلی این چارچوب با جزئیات مربوط  هر یک از نمایه  در ادامه، شود.  افراد پرداخته می  مؤسسات آموزشی 

های هر عنوان شغلی تشریح خواهد شد. در پایان از مفاهیم و مباحث  به وظایف، دانش تخصصی و مهارت

 بندی صورت خواهد گرفت.شده در این سند، جمع طرح 
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 ملی سرمایه انسانی امنیت سایبری ایران  چارچوبساختار 
عنوان شغلی برای متخصصان امنیت    13ای از  چارچوب ملی سرمایه انسانی امنیت سایبری ایران، مجموعه

و    تخصصی را که برای انجام این وظایف لازم است )دانش    آنچه که وظایف هر عنوان شغلی و  سایبری است  

های هر عنوان شغلی  و مهارت  تخصصیوظایف، دانش  عناصر سازنده این چارچوب که  کند.  مهارت( توصیف می 

ها و هم افراد بتوانند دامنه و محتوای چارچوب  که هم سازمان  سازند می را فراهم    یسازوکار کنند،  را مشخص می 

 عناوین شغلی این چارچوب را به تصویر کشیده است. 1شکل استفاده نمایند.  از آن  و کرده خوبی درک را به 

 

 

 ران یا یبریسا  تیامن یانسان  هیسرما یچارچوب مل یشغل  نیعناو: 1شکل 

 

در واقع نمایه شغلی،  گرد آمده است. یک نمایه شغلی  عنوانبه مشخصات مربوط به هر عنوان شغلی  مجموعه

از یک شغل حرفه  است.  توصیفی ساختارمند  سایبری  امنیت  در حوزه  نمایه شغلی  ای  اطلاعاتی هر  شامل 

 شان داده شده است.ن 1جدول  باشد که در می 

 

 های شغلی: مشخصات نمایه1جدول 

 نظر نام نمایه شغلی مورد عنوان شغلی

 ای از اهداف اصلی و رسالت نمایه شغلی خلاصه خلاصه مأموریت 

 ای از وظایف معمول و کلیدی نمایه شغلی مجموعه وظایف

 های ضروری برای انجام وظایف نمایه شغلی ای از دانشمجموعه تخصصیدانش 

 نیاز برای انجام وظایف نمایه شغلی های فنی موردای از تواناییمجموعه هامهارت
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نام رسمی شغل حرفه  امنیت  عنوان شغلی،  یا »متخصص ممیزی  تهدید«  مانند »متخصص شکار  ای است؛ 

اند که ماهیت اصلی شغل را نشان داده و با عناوین رایج در صنعت  ای انتخاب شدهگونه سایبری«. عناوین به 

 خوان باشد. ایران( هم  ژهیوبه )

دهد. در واقع  در سازمان ارائه می را  خلاصه مأموریت، توصیفی کوتاه و روشن از اهداف کلی شغل و نقش آن  

 شود.چرایی وجود یک نمایه شغلی و مسئولیت اصلی آن در خلاصه مأموریت مشخص می 

توان به شغل  کنند. در واقع وظایف را می وظایف، کارهایی را که باید ذیل یک شغل انجام شود، توصیف می 

ای شاغل یا جویای کار نسبت  توان به یادگیرندگان و افراد حرفه ها را می و مهارت  تخصصی نظر و دانش  مورد 

دستیابی به اهداف سازمانی تعریف نمود. سعی شده    باهدفعنوان یک فعالیت  توان به یک وظیفه را می   داد.

درک باشد، گرچه طبیعی است که برخی از وظایف از چندین مرحله  بدون ابهام و قابلشده  است وظایف تعریف 

های مخرب و اجرای  توان به کشف و تحلیل رفتارهایی از وظایف میعنوان نمونه به   تشکیل شده باشد.کاری  

 ره کرد. آوری شواهد اشابرنامه ممیزی و جمع 

، در  تخصصیباشد. دانش  مناسب می تخصصی  برای انجام وظایف یک نمایه شغلی، نیاز به برخورداری از دانش  

های ضروری( تا بتواند  ها و فناوری واقع آن چیزی است که لازم است فرد آن را بداند )مفاهیم، اصول، استاندارد 

هایی از دانش  مثال   نیاز است.از مفاهیم مورد   ی نظربه بیان دیگر، دانش، درک    وظایف شغلی خود را انجام دهد.

 باشد. می  انطباقزیابی های ارو چارچوب   یمتدولوژ ها،  های مدیریت مخاطره، استانداردشامل فرایند تخصصی 

تر، مهارت یعنی بتوان از  در عمل است. به عبارت دقیق تخصصی  کارگیری دانش  مهارت به معنی توانایی به 

های از  شود. نمونه پرداخته می   دادنانجام ها به توان  دانش، در دنیای واقعی استفاده نمود. در واقع در مهارت 

های نویسی امن، اجرای تحلیل حافظه و بدافزار برای کشف رفتار های کد ها شامل استفاده از تکنیکمهارت

در این چارچوب مورد تمرکز قرار گرفته است، بیشتر معطوف به    آنچه لازم به ذکر است که    باشد.پنهان می 

 های اخلاقی و نظیر آن. باشد و نه مهارت های فنی یک نمایه شغلی می مهارت

اند، شامل موارد زیر  ای که مبنای طراحی چارچوب ملی سرمایه انسانی امنیت سایبری ایران بوده اصول پایه 

 است: 

ای بوده است که برای سطوح مختلف مخاطب  گونه طراحی چارچوب به :  سادگی در عین جامعیت •

سعی شده است که جزئیات لازم در ارائه مختصات مختلف هر    حالنیدرعدرک و استفاده باشد.  قابل

 ضروری( در نظر گرفته شود.  نمایه شغلی )با اجتناب از ذکر جزئیات غیر 

شده برای توصیف هر نمایه شغلی در این چارچوب، از رویکردی  : ساختار در نظر گرفته پذیرانعطاف  •

صورت مستقل در نظر  توان به کند. در واقع هر یک اجزای یک نمایه شغلی را می ولار پیروی می ماژ
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چه  رسانی هرروزسازی نمود. این ویژگی همچنین امکان به گرفت و متناسب با نیاز سازمان سفارشی

 سازد.های آتی فراهم می تر چارچوب را در نسخه آسان

ویژه ایران سازگار بوده و پذیرش و    مختصاتای طراحی شده است که با  گونه این چارچوب به :  ملی •

  درنظرگرفتن انجام گیرد. این کار با    یسادگبه های کشور  ها و شرکت ها، نهادگیری آن در سازمان کاربه 

 ها و مقتضیات فعلی امنیت سایبری کشور صورت گرفته است. نیاز
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 استفاده از چارچوب 
باشد، استفاده می برای مخاطبین مختلف قابل  خودی خودبه چارچوب ملی سرمایه انسانی امنیت سایبری ایران  

های  ای طراحی شده است که بر اساس نیاز گونه تر ذکر شد، ساختار این چارچوب به طور که پیش اما همان 

نظر، اندازه  های مختلفی نظیر دیدگاه بازار کار مورد سازی است. معیارانعطاف و سفارشی نفعان قابل مختلف ذی 

 سازی این چارچوب مؤثر است.سازمان و زمینه کاری خاص در نحوه استفاده و سفارشی 

  گام کلی را باید طی نماید   ۵سازی این چارچوب را داشته باشد،  مخاطب قصد استفاده و سفارشی   که ی درصورت

 : (2شکل )

)مثلاً    : اطلاعات لازم درباره وضعیت امنیت سایبری محیط هدفنظرتحلیل وضعیت محیط مورد .1

استخراج و پردازش    ، منظور ایجاد یک نقطه شروع مناسب برای تحلیلبه را    یک سازمان یا شرکت( 

 هدف نهایی را تعیین کنید. همچنین  نمایید و

نیاز شناسایی اهداف مشخص .2 سایبری  :  امنیت  با  مرتبط  محیط  را  های خاص  بررسی وضعیت  با 

 هدف، شناسایی کنید. 

با    را  هاییو نمایه   را مرور کرده  های شغلی چارچوب: نمایه انتخاب عناصر مناسب چارچوب .3 که 

مورد  مرتبط  شرایط  نیاز   هستند نظر  پوشش  در  مورد و  محیط  اهداف  تحقق  و  مؤها  هستند،  نظر  ثر 

 انتخاب نمایید.

انتخاب  تطبیق .4 نیازعناصر  با  خاصبه :  هاشده  شرایط  یا  هدف  محیط  با  بهتر  سازگاری  ،  منظور 

 اعمال کنید. روی عناصر انتخابی  را  سازی و ...(تغییرات مناسب )ادغام، جدا 

منظور  سازی شده به از عناصر سفارشی:  نظرسازی شده در محیط مورداعمال اجزای سفارشی  .5

 نیت سایبری و تحقق اهداف سازمانی استفاده نمایید.اهداف ام کردن برآورده 

 

 

 ران یا یبریسا تیامن یانسان هیسرما یچارچوب مل یسازیاستفاده و سفارش ی هاگام: 2شکل 

 

 گام فوق توجه نمایید:  ۵سطوح مختلف مخاطبین، به روش استفاده از   درنظرگرفتن حال با 

 :منظور استخدام سرمایه انسانی متخصص امنیت سایبری( )به  از دید سازمان یا شرکت  •
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یابی به نقطه شروعی  منظور دستبررسی وضعیت فعلی امنیت سایبری سازمان به تحلیل:   .1

 مناسب برای تحلیل. 

های  افزون چالش شناسایی کمبود کارمند متخصص برای مقابله با افزایش روز   شناسایی: .2

 امنیت سایبری. 

شناسایی  انتخاب: .3 مهارتی  شکاف  یا  کمبود  با  مرتبط  وظایف  نمایه  انتخاب  یک  از  شده 

 چارچوب.

نمایه   تطبیق: .4 مورد ترکیب  وظایف  با  نمایه های چارچوب  ایجاد  و  های شغلی  نظر سازمان 

با وظایف، دانش   به و مهارتتخصصی  جدید  به روزهای  های  نیاز   کردنبرآورده منظور  شده، 

 سازمان.

دهنده  های شغلی پوشش شده جدید برای تعریف موقعیت های تولید استفاده از نمایه   اعمال: .5

 های خاص سازمان. نیاز

 

 :از دید مؤسسات آموزشی •

های  سازی نیازمنظور هماهنگ به   ،سازمان  راهبردکار و  و درک صحیح اهداف کسب  :تحلیل .1

 کلان سازمان. باهدف امنیت سایبری 

کمبود   :شناسایی .2 در حوزه شناسایی  انسانی  نیروی  و  تخصص  امنیت  های  با  مرتبط  های 

 سایبری.

هایی که  و مهارت تخصصی  دانش    کردن مشخص های چارچوب و  استفاده از نمایه   :انتخاب .3

 بهره است.ها بی سازمان از آن 

  کردنبرآورده منظور  شده از چارچوب، به های انتخابو مهارتتخصصی  تحلیل دانش    :تطبیق .4

 . متخصصان امنیت سایبریموزشی آهای نیاز  کردنمشخص های سازمان با نیاز

تدابیر آموزشی مناسب    :اعمال .5 اقدامات و  های سرمایه  شایستگی  یارتقا   باهدفشناسایی 

 ها.انسانی سازمان و تقویت توانمندی

 

 :از دید متخصصان امنیت سایبری و افراد جویای کار  •

 علاقه. انتخاب مسیر شغلی مورد : تحلیل .1

نظر از  و مهارتی برای ورود به حوزه مورد تخصصی  های دانش  : شناسایی کمبود شناسایی .2

 امنیت سایبری. 
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ای برای فرد مفید های شغلی چارچوب که از منظر پیشرفت حرفه شناسایی نمایه   :انتخاب .3

عنوان راهنما برای  شده برای آن نمایه، به های ذکر و مهارتتخصصی  است و استفاده از دانش  

 ها. آموزی و ارتقای مهارت باز

شخصی   :تطبیق .4 و  نمایه تقویت  انتخابسازی  با  های  چارچوب  از  دانش    کردناضافهشده 

 های شخصی فرد. های اضافی، بر اساس نیاز و مهارت تخصصی 

اکثر دانش   :اعمال .5 برنامه آموزشی که شامل  برای مسیر  ها و مهارتتعیین یک  های لازم 

 شغلی انتخابی باشد.
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 های شغلی نمایه
های شغلی در نظر گرفته شده در چارچوب ملی سرمایه انسانی امنیت  در این بخش به ارائه هر یک از نمایه 

، عنوان  (1شکل  )  نمایه  13یک از    مطرح شد، برای هر   نیازاش یپکه    طورهمان  شود.سایبری ایران پرداخته می 

 های مربوطه ذکر خواهد شد. و مهارت تخصصی  وظایف، دانش  خلاصه مأموریت، نظر،شغلی مورد 

 

 3مدیر ارشد امنیت اطلاعات 
 

 مدیر ارشد امنیت اطلاعات  عنوان شغلی

های مشی و رویهراهبرد، خط  و اجرای  مدیریت مدیر ارشد امنیت اطلاعات، مسئولیت تعریف،   خلاصه مأموریت 

  های دیجیتال، خدمات و داراییهاامنیت سامانهاز    منظور اطمینانبهرا    امنیت سایبری سازمان

ها و مراجع نیز  بر عهده دارد. همچنین وظیفه ارتباط، هماهنگی و تبادل اطلاعات با سایر نهاد

 باشد.بر عهده مدیر ارشد امنیت اطلاعات می

 سازمان امنیت سایبری راهبرد و مدیریت   تدوین • وظایف

الزامات، راهبردها و خطرسانی و بهتعریف، اجرا، اطلاع ▪ های امنیت  مشیروزرسانی اهداف، 

 تحقق اهداف سازمانی  منظوربهوکار همسو با راهبرد کسب، سایبری

 های امنیت سایبریطراحی و تدوین برنامه ▪

 4مدیریت امنیت اطلاعات  سامانهنظارت بر اعمال و بهبود  ▪

 هدایت و مشاوره به مدیریت ارشد •

چشم آماده ▪ ارائه  و  سایبری    هایمشیخطو    هاراهبردانداز،  سازی   تصویب   منظوربه امنیت 

 هااجرای آن  اطمینان ازمدیریت ارشد سازمان و  توسط

   ها بر سازمانتهدیدات امنیت سایبری و تأثیر آن و مخاطراتمدیریت ارشد درباره  آموزش ▪

 های امنیت سایبری به مدیریت ارشدو یافته مخاطرات، هارخداد گزارش  ▪

 ن مشاوره به مدیریت ارشد درباره اقدامات امنیت سایبری سازما ▪

 مدیریت منابع و بودجه امنیت سایبری  •

 امنیت سایبری  و منابع انسانی  مدیریت بودجه و  مذاکره با مدیریت ارشد ▪

 امنیت سایبری و منابع  ندهایفراها، مشیها، خطانجام تحلیل هزینه/فایده برنامه ▪

 امنیت سایبری راهبردمنابع لازم برای اجرای  و تخصیص تأمینریزی، بررسی، برنامه ▪

 های امنیت سایبری ارتباطات و همکاری •

های راهبردی  ریزی برنامهایجاد و حفظ روابط با مراجع و جوامع مرتبط با امنیت سایبری، پی ▪

 ایمشترک و تبادل اطلاعات سازمانی و حرفه

 سازمان  در سازیآوری و ظرفیتتاباطمینان از پایش،  •

 ها در حوزه امنیت سایبریپایش پیشرفت ▪

 سایبری هایرخدادآوری سازمان در برابر تاب حصول اطمینان از ▪

 
3 Chief Information Security Officer (CISO) 
4 Information Security Management System (ISMS) 
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 سازی مستمر در سازمانمدیریت ظرفیت ▪

 های امنیت سایبری مشیخط • تخصصیدانش 

 های امنیت سایبریها و چارچوباستانداردها، روش •

 امنیت سایبری های۵روشبهها و دستورالعملها، توصیه •

 قوانین، مقررات و ضوابط مرتبط با امنیت سایبری  •

 های مرتبط با امنیت سایبری گواهینامه •

 سازمان   الزامات اخلاقی امنیت سایبری  •

 های حریم خصوصیها و رویهمشیخط •

 های بلوغ امنیت سایبری مدل •

 مدیریت منابع  •

 های مدیریتی شیوه •

 های مدیریت ریسکها و چارچوباستانداردها، روش •

 های امنیت سایبریپذیریآسیب •

 مختصات تهدیدات امنیت سایبری •

 ارزیابی و ارتقای وضعیت امنیت سایبری سازمان  • هامهارت

ارزیابی تحلیل • پیاده  ،  خطو  گواهینامهمشیسازی  روشها،  استانداردها،  و  ها،  ها 

 های امنیت سایبری چارچوب

 ایجاد برنامه امنیت سایبری  •

 و رعایت قوانین، مقررات و ضوابط مرتبط با امنیت سایبری  ، ارزیابیتحلیل •

 امنیت سایبری  هایروشبهها و سازی توصیهپیاده •

 مدیریت منابع امنیت سایبری  •

 امنیت سایبری  راهبردتدوین، ترویج و هدایت اجرای  •

 تأثیرگذاری بر فرهنگ امنیت سایبری سازمان  •

صورت مستقیم یا از  طراحی، اعمال، پایش و بازبینی سامانه مدیریت امنیت اطلاعات، به •

 سپاری طریق مدیریت برون

تحقق اهداف    اطمینان ازو    6سطح خدمت   یهانامهتوافقها و  بازبینی و بهبود اسناد، گزارش •

 امنیتی 

 شناسایی و حل مسائل مرتبط با امنیت سایبری  •

 نفعان داخلی و خارجیبرقراری ارتباط، هماهنگی و همکاری با ذی •

 های جدید امنیت اطلاعات سازمان و تدوین برنامه راهبردبینی تغییرات لازم در  پیش •

 های بلوغ برای مدیریت امنیت سایبریکارگیری مدلتعریف و به •

 های آتی امنیت سایبری بینی تهدیدها، نیازها و چالشپیش •

 
5 Best Practice 
6 Service-Level Agreement 
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7معمار امنیت سایبری
 

 

 معمار امنیت سایبری  عنوان شغلی

برنامه خلاصه مأموریت  و  امنیت«»راهکارهای  ریزی  طراحی  بر  مبتنی  حریم  8طراحی  بر  مبتنی  »طراحی   ،

زیرساخت  9خصوصی« سامانه)شامل  داراییها،  نرمها،  سختها،  و  افزارها،  خدمات(  و  افزارها 

امنیتی در تمامی جنبههای امنیت سایبریکنترل الزامات  از رعایت  های معماری  ، اطمینان 

های معماری و تدوین مستندات  کار، ایجاد و بهبود مستمر مدلوهای کسبسازمانی و سامانه

های امنیت  رسانی امن مؤلفهروزسازی و بهو مشخصات فنی مناسب، همچنین توسعه، یکپارچه

 ها و سایر الزامات مرتبط. سایبری، مطابق استاندارد

 طراحی و توسعه معماری امنیت سایبری • وظایف

 سازی راهبرد موردنظر سازمانریزی، طراحی و ارائه معماری امن برای پیادهبرنامه ▪

 تأمین الزامات امنیتی و حریم خصوصی باهدف توسعه معماری امنیت سایبری سازمان  ▪

 فیزیکی -های سایبرهای ویژه سامانهتعیین نیازمندی ▪

 ها، خدمات و محصولات ایجاد محیط امن در طول چرخه حیات توسعه سامانه ▪

 تولید مستندات و مشخصات فنی معماری ▪

 امنیت معماری اطمینان ازارزیابی و  •

تحلیل، ارزیابی و حصول اطمینان از امنیت معماری سازمان و راهکارهای سازمانی از طریق  ▪

 های امنیتیها و صدور گواهینامهبازبینی

 ارزیابی تأثیر راهکارهای امنیت سایبری بر طراحی و عملکرد معماری سازمان ▪

 تطبیق معماری سازمان با تهدیدهای نوظهور  ▪

 شده به منظور اطمینان از حفظ سطح مناسب امنیتسازیرزیابی معماری پیادها ▪

 مدیریت و هماهنگی امنیت سایبری •

 سازی تجهیزات شبکه کارگیری فرایندهای مدیریت پیکربندی امن، پیکربندی و بهینهبه ▪

ای که های امنیت سایبری به گونهرسانی مؤلفهروزسازی و بههماهنگی در توسعه، یکپارچه ▪

 الزامات امنیتی رعایت شود

 مخاطره گذاری و مدیریت ریزی، سیاستبرنامه  •

 وکارها و عملکردهای کسبهای حیاتی سامانهبندی قابلیتتعیین و اولویت ▪

  10تعیین الزامات سامانه بازیابی حادثه و تداوم عملیات  ▪

 توسعه برنامه مدیریت مخاطرات امنیت سایبری  ▪

 نفعانهمکاری و ارتباط با ذی •

 نفعان ارائه طراحی معماری امنیتی )در سطح کلان( به ذی ▪

 
7 Cybersecurity Architect 
8 Security-by-Design 
9 Privacy-by-Design 
10 Business Continuity and Disaster Recovery (BCDR) 
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ها و همکاران و مشاوره در خصوص الزامات امنیتی که باید در فرایندهای  همکاری با دیگر تیم ▪

 . کاری لحاظ شود

 های مرتبط با امنیت سایبری گواهینامه • دانش تخصصی

 امنیت سایبری  های روشبهها و توصیه •

 های امنیت سایبریها و چارچوباستانداردها، روش •

 تحلیل الزامات مرتبط با امنیت سایبری  •

 چرخه عمر توسعه امن  •

 های مرجع معماری امنیت مدل •

 های مرتبط با امنیت سایبریفناوری •

 ها و راهکارهای امنیت سایبری کنترل •

 امنیت سایبری  هایپذیریمخاطرات، تهدیدات و آسیب •

 امنیت سایبری  ظهورهای نوتحولات و گرایش •

 قانونی، مقرراتی و حقوقی   های روشبهها و الزامات، توصیه •

 های قدیمی امنیت سایبری رویه •

 11حریم خصوصی  اظت و ارتقاء های حف فناوری •

 طراحی مبتنی بر امنیت های ها و چارچوباستانداردها، روش •

 سازی فناوریهای یکپارچهفرایند •

 هاسازی سامانههای بهینهتکنیک  •

 های مدیریت مخاطره فرایند •

 قوانین و مقررات حریم خصوصی  •

 کنترل دسترسی  های روشاصول و  •

ای و مدیریت  ، معماری شبکه، ارتباطات شبکهزیرساخت شبکه  های مربوط بهروشاصول و   •

 شبکه 

 ها تحلیل نیازمندی های روشاصول و  •

  وکار و بازیابی حادثههای تداوم کسبها و دستورالعملمشیخط •

 های دسترسی از راه دور اصول و روش •

 های مدیریت سروراصول و روش •

 افزارهای استقرار امن نرمها و تکنیک ها، ابزاراصول، روش •

 افزارهای مهندسی نرماصول و روش •

 نویسی امن  های برنامهها و تکنیک ابزار  •

 های مسیریابی پروتکل •

 ها گیری سامانهالزامات پشتیبان •

 
11 Privacy-Enhancing Technologies (PET) 
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 وکار های امنیتی کاربران و کسبانجام تحلیل نیازمندی • هامهارت

 های امنیتیها و معماریارزیابی طراحی سامانه •

 ترسیم مشخصات معماری و عملکردی امنیت سایبری  •

های امنیتی و حریم خصوصی و  ها به منظور استخراج نیازمندیتجزیه و تحلیل سامانه •

 شناسایی راهکارهای مؤثر

معماریسامانه  طراحی • و  خصوصی  ها ها  حریم  و  امنیت  بر  تنظیمات  انجام  و    مبتنی 

 فرض امن پیش

 13فناوری عملیاتی /12کارمندان فناوری اطلاعات هدایت و ارتباط با مجریان و   •

 نفعان مرتبط دهی به ذیارتباط، ارائه و گزارش •

 نفعان های امنیت سایبری بر اساس نیازها و بودجه ذیپیشنهاد معماری •

دستورالعمل • مشخصات،  کنترلانتخاب  و  یکپارچه  مناسبامنیتی  های  ها  سازی  و 

 افزاریافزاری و نرمراهکارهای سخت

 آوری در مقابل نقاط شکست در سراسر معماری ایجاد تاب •

 سازی راهکارهای امنیتی هماهنگی در یکپارچه •

 نویسی امن های کداستفاده از تکنیک  •

 پذیری هاو ارزیابی آسیب 14پویش •

 افزاری و جداسازی شبکه افزاری و سختهای حفاظت نرمپیکربندی ابزار •

 1۵های کاربردی ایجاد سناریو •

 

 

 

 

 

 

 

 

 

 

 

 
12 Information Technology (IT) 
13 Operation Technology (OT) 
14 Scan 
15 Use Cases 
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۱6متخصص عمومی امنیت 
 

 

 متخصص عمومی امنیت  عنوان شغلی

فعالیت خلاصه مأموریت  کلیه  شرکتاجرای  سایبری  امنیت  با  مرتبط  شرکتهای  یا  کوچک  با  های  هایی 

های سایبری محدود، تأمین امنیت شرکت و در صورت لزوم برونسپاری بخشی از  نیازمندی

 . وکارهای کسبحفظ سطح مناسب امنیت و اطمینان از استمرار فعالیت باهدف ها، فعالیت

 ارزیابی و بهبود وضعیت امنیت سازمان • وظایف

 و شناسایی نقاط ضعف شرکتارزیابی وضعیت امنیت سایبری  ▪

 مخاطراتو تدوین اقدامات کاهش  مخاطراتهای اولیه انجام ارزیابی ▪

 های امنیتی و ارائه گزارش به مدیریتپایش و ارزیابی اثربخشی کنترل ▪

 های امنیتیرسانی کنترلروزسازی و بهطراحی، پیاده •

مدیریت  سازیپیاده  ،طراحی ▪ )کنترل   و  پایه  امنیتی  آتشهای  دسترسی،  دیوار  مدیریت   ،

 ها ها و دادهبرای شبکه، سامانه  (...و  بدافزارضد

 افزارهای امنیتیو نرم هاسامانهروزرسانی نگهداری و به ▪

 ا هدادهحفاظت از سازی اقدامات امنیتی مرتبط با حریم خصوصی و پیاده ▪

 های کاربری و مجوزهاها، نظارت بر حسابها و هویتمدیریت دسترسی ▪

 ها مدیریت رخداد •

 و پاسخ به رخدادهای امنیتی روزمره مستمر پایش  ▪

 ها  دهی در خصوص رخداد و گزارش  مستندسازی ▪

 سازی امنیت سایبری گذاری و مستندسیاست •

های امنیتی متناسب با  العمل ها و دستور، رویههای ساده مشیخط  روزرسانی و به  اجرا  ،تهیه ▪

 های شرکت مقیاس و نیازمندی

 گرفته سازی اقدامات و تغییرات امنیتی صورت مستند ▪

 آموزش و هماهنگی •

 درباره امنیت سایبری و رفتار امن دیجیتال کارمندانآموزش پایه  ▪

 های امنیتیبخشی از فعالیتسپاری برون  منظورهای شخص ثالث بهشرکتهماهنگی با  ▪

 های امنیتی اصول پایه امنیت سایبری و کنترل • دانش تخصصی

 پذیری و ارزیابی آسیب مخاطرهمفاهیم مدیریت  •

 اطلاعاتی  هایسامانهمبانی شبکه و  •

 مفاهیم امنیت شبکه و وب  •

 اصول مدیریت دسترسی و هویت •

 سها، رمزگذاری و حفاظت از اطلاعات حسا مفاهیم امنیت داده •

 پایش و پاسخ به رخدادهای امنیتی  های فرایند •

 
16 General Cybersecurity Specialist 
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 قوانین، مقررات و الزامات امنیتی مرتبط با حوزه کاری شرکت •

 ها سامانهافزار و اصول امنیت نرم •

 ها ها و شبکهاصول پیکربندی امن سامانه •

 حفاظت از حریم خصوصی   های اصول و روش •

 های رایج پذیریشناخت تهدیدات و آسیب •

 کار وگیری، بازیابی اطلاعات و تداوم کسبمفاهیم پشتیبان •

 و ...( 18SIEM، 17بدافزار، دیوار آتشدانش پایه از ابزارهای امنیتی استاندارد )ضد •

 های پایهپذیریتهدیدات و آسیب ارزیابیشناسایی و  • هامهارت

 ها در شبکه و سامانه  پیکربندی و مدیریت ابزارهای امنیتی پایه •

 های امنیتی ساده و دستورالعمل هامشیخطتدوین و اجرای  •

 دهی رخدادهای امنیتی پایش و گزارش •

 پایه و مستندسازی اقدامات  مخاطرات مدیریت  •

 امنیتی کوچک های رخدادپاسخ سریع به   •

 و شبکه هاسامانه پایه پیکربندی  •

 های امنیتی به مدیریت رسانیدهی و آگاهیگزارش •

  سایبری مسائل امنیت زمینه برقراری ارتباط و آموزش کارکنان در  •

 19های امنیت سایبری شخص ثالث شرکتهمکاری با ارتباط و  •

 

 

 

 

 

 

 

 

 

 

 

 

 
17 Firewall 
18 Security Information and Event Management 
19 Third-Party 



 ن   چارچوب ملی سرمایه انسانی امنیت سایبری ایرا
  

20     
 

2۰پذیریمتخصص تست نفوذ و تحلیل آسیب 
 

 

 پذیری متخصص تست نفوذ و تحلیل آسیب عنوان شغلی

بخشی  منظور ارزیابی میزان اثرسازی و اجرای فرایند تست نفوذ بهریزی، طراحی، پیادهبرنامه  خلاصه مأموریت 

امنیتی و معماری پیاده برنامهسازیتدابیر  بهرهشده یا در حال  از    21جوییریزی، شناسایی و 

این سنجش میزان اهمیت  های فنی و سازمانی و  ها و نواقص موجود در راهکارپذیریآسیب

 مهاجمین. توسط  جوییبهرهدر صورت   هاپذیریآسیب

 های حمله ها و بردارپذیریشناسایی و تحلیل آسیب • وظایف

تحلیل ▪ تأثیر  ارزیابی   ،شناسایی،  میزان  تعیین  امنیت  پذیریآسیب   و  سازمانی  و  فنی  های 

 سایبری

های فنی امنیت  پذیریاز آسیب   جوییبهره  سازینمایانشناسایی بردارهای حمله، کشف و   ▪

 سایبری

 دهی نتایج آن ریزی و اجرای تست نفوذ و تحلیل و گزارشبرنامه  •

 های مناسب تست نفوذانتخاب و توسعه تکنیک  ▪

 های تست نفوذها و رویهدهی برنامهسازمان و تهیه ▪

   های اجرایی تست نفوذاستقرار ابزارها و برنامه ▪

 نظرهای مورداجرای تست نفوذ بر روی دارایی ▪

 دهی نتایج تست نفوذهایی برای تحلیل و گزارش ایجاد رویه ▪

 نفعان مستندسازی و گزارش نتایج تست نفوذ به ذی ▪

 مشاوره و انطباق  •

 با استانداردها و مقررات مربوطه مشی سازمان  و خطعملیات   ،ها انطباق سامانه ارزیابی ▪

 پذیری های کاهش آسیبتوصیه و مشاوره در خصوص راهبرد ▪

 سایبری  استفاده در حملاتموردهای رویه • دانش تخصصی

 امنیت تهاجمی و تدافعی برداری در قابل بهرههای رویه •

 های تست نفوذ رویه •

 های تست نفوذ ها و چارچوباستانداردها، روش •

 ابزارهای تست نفوذ  •

 های شبکه های تحلیل بستهابزارها و روش •

 کامپیوتری  هایافزارها و نرم، شبکههاهای سامانهپذیریآسیب •

 امنیت سایبری  های روشبهها و توصیه •

 های مرتبط با امنیت سایبری گواهینامه •

 و فناوری عملیاتی  تجهیزات فناوری اطلاعات •

 
20 Penetration Tester and Vulnerability Analyzer 
21 Exploit 
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 ها عاملسیستمامنیت  •

 های کامپیوتریهای شبکهپروتکل •

 های کامپیوتری امنیت شبکه •

 نویسی های برنامه، ساختار و منطق زباننویسی کامپیوتریبرنامه  •

 های مهندسی اجتماعی اصول و روش •

 و برنامه اسکریپت ، کدتوسعه  • هامهارت

 انجام مهندسی اجتماعی  •

 ها پذیریاز آسیب جوییبهرهشناسایی و ، پویش •

 سازی تهدید و مدل 22هک اخلاقی  انجام •

 نفعان مرتبط دهی به ذیارتباط، ارائه و گزارش •

 استفاده مؤثر از ابزارهای تست نفوذ  •

 دهی فنی و گزارش تحلیل انجام  •

های  ها و کنترلشناسایی ضعف  باهدف   افزارها و پیکربندی نرم  هاو تحلیل سامانه  تجزیه •

 ناکارآمد 

 بازبینی کدها و ارزیابی امنیت آنها •

 های امنیتی ارزیابی طراحی •

 ها بازبینی لاگ •

 های احتمالی گذشته شناسایی شواهد نفوذ •

 ها و ترافیک شبکه تحلیل داده •

 

 

 

 

 

 

 

 

 

 

 

 
22 Ethical Hacking 
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23متخصص شکار تهدید 
 

 

 شکار تهدید متخصص  عنوان شغلی

های مخرب   ، رفتارهای مهاجمین و فعالیت24های نفوذ دستانه نشانهجستجوی فعالانه و پیش خلاصه مأموریت 

زیرساخت در  فرضیهپنهان  ساخت  سازمان،  دیجیتال  سناریوهای  با  مرتبط  نفوذ  های  های 

تهدیدات کشف شناسایی  لاگاحتمالی،  تحلیل  طریق  از  سامانهنشده  رفتار  ترافیک ها،  و  ها 

در   سعی  صورتتحلیل  انطباق شبکه،  جستهای  ابتدایی،  فرضیات  با  و وگرفته  کشف  جو، 

 سازی تهدیدات.مستند

های  های شکار تهدید بر اساس اطلاعات تهدید، نشانهروزرسانی مداوم فرضیهتدوین و به • وظایف

 غیرعادی و شرایط خاص سازمان

های پیچیده برای تشخیص  های ساده شکار تهدید و تشکیل فرضیهسازی فرضیهزنجیره •

 حملات 

 2۵رسانی و تکمیل مستمر اطلاعات تهدیدات سایبری روزبه •

های  یکی از حسگرها و سامانههای ترافها و دادهسازی و تحلیل لاگآوری، یکپارچهجمع •

 (Sysmon  و  EDR ،SIEM  مانند(ف مختل

 26ه حمل های نشانهو نفوذ  هاینشانهناسایی و مستندسازی ش •

 کشف و تحلیل رفتارهای مخرب •

یافته • تاکتیک نگاشت  به  تکنیک ها  و  چارچوبها  برای  MITRE ATT&CK های 

 مستندسازی استاندارد 

مهاجمان در    ی27ها ها و رویهها، تکنیک تاکتیک  همکاری با تحلیلگران تهدید برای ادغام  •

 شکار  های فرایند

 برای ارجاع تهدیدات تأییدشده  و مرکز عملیات امنیت همکاری با تیم پاسخ به رخداد •

  EDR  و SIEM های جدید تشخیص برایپیشنهاد و تدوین قوانین و منطق •

و   • عملیاتی راهنما   رسانیروزبهتوسعه  فعالیت  28های  خودکارسازی  و  تهدید  های  شکار 

 تکراری

 APTهای منظور انتساب حملات به گروه، به29شناسایی و ارزیابی عاملان تهدید سایبری  •

از مأموریتتولید گزارش • و مدیریتی  فنی  یافتههای  های پوشش  ها و شکافهای شکار، 

 تشخیص 

 های کاهش تهدید طراحی و ارائه برنامه •

 
23 Threat Hunter 
24 Indicators of Compromise (IoC) 
25 Cyber Threat Intelligence 
26 Indicators of Attack (IoA) 
27 Tactics, Techniques, and Procedures 
28 Play Book 
29 Cyber Threat Actors 
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دادهبهره  • از  بهگیری  اطلاعاتی  مدلهای  راهکارهای  داتی تهدسازی  منظور  پیشنهادات   ،

 های مرتبط با شکار تهدید کاهش مخاطره و فعالیت

 آن  یهایمتدولوژچرخه حیات شکار تهدید و  • دانش تخصصی

 (Diamondو مدل  MITRE ATT&CKهای تهدید )مانند چارچوب ها و چارچوبمدل •

 های امنیتی از منابع مختلف آوری، تحلیل و همبستگی دادههای جمعروش •

 ها و نحوه نوشتن کوئری و تفسیر هشدار EDR/XDRو  SIEMمفاهیم و ساختار  •

 مفاهیم و ابزارهای تحلیل ترافیک شبکه  •

 ها استفاده در آنهای موردها و رویهها و تکنیک و تاکتیک  عملکرد انواع بدافزار •

 هاعاملمعماری و اجزای سیستم •

 ها عاملامنیت سیستم •

 های کامپیوتری امنیت شبکه •

 های حمله های نفوذ و نشانهساختار و کاربرد نشانه •

 سازی شکار تهدید کارهای خودروش •

 دیجیتال  یابی جرماصول  •

 ها و راهکارهای امنیت سایبری کنترل •

 گذاری اطلاعات تهدیدات سایبری های اشتراکها و چارچوبها، روشاستاندارد •

 ها و ابزارهای تحلیل بدافزارتکنیک  •
 آوری و تحلیل اطلاعات تهدیدات سایبری از منابع مختلف جمع • هامهارت

 های حجیم های مشکوک در دادهشناسایی فعالیت •

 ها و ترافیک شبکه تحلیل دقیق رویدادها، لاگ •

 توسعه فرضیه و آزمون آن  •

 SIEMاساسی تشخیص و تحلیل حملات مانند   استفاده از ابزارهای •

 اجرای تحلیل حافظه و بدافزار برای کشف رفتارهای پنهان  •

حمله  شاخص  30ی سازبستههم • دادههای  بین  ارتباط  ایجاد  مختلف  و  کشف  های  برای 

 و شناسایی الگوهای نفوذ کارزارها

 ها خودکارسازی تحلیل منظورهب توسعه ابزار •

های  استفاده برای عاملان تهدید و کارزارهای موردها و رویهها، تکنیک شناسایی تاکتیک  •

 هاآن

 های مرتبط ها و رویهها، تکنیک تاکتیک  سازی تهدیدات، عاملان ومدل •

 های مرتبط با اطلاعات تهدیدات سایبری  و ابزار  31هاگیری بسترکاراستفاده و به •

 
30 Correlation 
31 Platforms 
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 نفعان داخلی و خارجی ارتباط، هماهنگی و همکاری با ذی •
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32متخصص تیم قرمز
 

 

 تیم قرمز متخصص  عنوان شغلی

منظور ارزیابی،  های حملات واقعی و پیچیده مهاجمین بهسازی و اجرای سناریوطراحی، شبیه خلاصه مأموریت 

آسیب و  نقاط ضعف  راهکارپذیریکشف  توانایی  تیمها، سنجش  آمادگی  و  امنیتی  های  های 

دفاعی و بهبود سطح امنیت سازمان و همچنین ارائه تحلیل و مشاوره جهت اصلاح و بهبود  

 وضعیت دفاعی. 

 های حملات واقعی سازی تهاجمی برای طراحی سناریوتحلیل تهدید و مدل • وظایف

پیششناسایی، جمع • اطلاعات  سناریوآوری  اجرای  هدف،  مورد  در  با  زمینه  مرتبط  های 

 مختلف حملات سایبری  مراحلسازی حملات )نظیر مهندسی اجتماعی( و شبیه

 قرمز   می تهای لازم برای اجرای عملیات  ها و زیرساختبندی و استفاده از ابزارتوسعه، پیکر •

 MITRE ATT&CKهایی مانند های پیشرفته با نگاشت به چارچوبسازی کارزارشبیه •

های فرایندی، فنی و انسانی در سازمان و تلاش برای پذیریشناسایی نقاط ضعف و آسیب •

 حفاظتی های کنترل دورزدن 

منظور سنجش توان و بهبود تشخیص حملات و پاسخ به  های دفاعی بههمکاری با تیم •

 ها رخداد

، نقاط  های نفوذ دقیق شامل زنجیره نفوذ، شاخص  های فنی سازی و تهیه گزارشمستند •

 33ضعف و بردارهای حمله 

 هایی جهت اصلاح و بهبود امنیت سایبری سازمان ارائه توصیه •

 قرمزی محیط بعد از اجرای اقدامات تیم  سازی آثار عملیات و بازگردانپاک •

 های اجرایی تیم قرمزو روال های عملیاتیرسانی راهنمایروزگهداری و بهن •

 34اصول امنیت سایبری و دفاع در عمق  • دانش تخصصی

 ها جویی از آنهای بهرهها و روشهها و سامانافزارهای رایج نرمپذیریآسیب •

 استفاده در عملیات تیم قرمز های موردابزارها و چارچوب •

 MITRE ATT&CKهای مختلف تهاجمی طبق چارچوب ها و رویهها، تکنیک تاکتیک  •

 افزایش سطح دسترسی ▪

 سازی ارتباطهای پنهانو روش 3۵فرمان و کنترلاصول  ▪

 دفاعی  یسازوکارهاها و سایر EDRها، بدافزارضد دورزدنهای روش ▪

 36جوییهای پس از بهرهمفاهیم و ابزار ▪

 ها و شبکهدر سامانه 37سازیهای ماندگارتکنیک  ▪

 
32 Red Team Specialist 
33 Attack Vector 
34 Defense in Depth 
35 Command and Control (C&C) 
36 Post-Exploitation 
37 Persistence 
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 سازی های اجرای آن در عملیات شبیهمفاهیم مهندسی اجتماعی و روش •

 و شناسایی اهداف OSINTهای روش •

 های حملات واقعی طراحی و اجرای سناریو • هامهارت

 آوری اطلاعات از محیط هدف و جمع OSINTانجام عملیات  •

 ها در سطح شبکه، وب و برنامه پذیریجویی از آسیببهره  •

 MITRE ATT&CKهای مختلف تهاجمی طبق چارچوب گیری تکنیک کاربه •

 نیاز عملیاتهای موردها و ابزارساختتوسعه، نصب و مدیریت زیر •

 طراحی و اجرای فرایند مهندسی اجتماعی  •

 ها و ابزارهای مرسوم تیم قرمز کار با چارچوب •

 سازی زنجیره نفوذتحلیل و استخراج شواهد عملیات برای مستند •

 فرایندی، فناوری و انسانی   یهاضعفجویی از  شناسایی و بهره •

 های دفاعی ارتباط و هماهنگی با تیم •

های دفاعی و پیشنهادات مؤثر در خصوص بهبود تشخیص و مقابله  بخشی کنترلارزیابی اثر •

 با حملات 
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38یابی دیجیتالهای سایبری/جرممتخصص پاسخ به رخداد 
 

 

 یابی دیجیتال های سایبری/جرمپاسخ به رخدادمتخصص  نوان شغلیع

ارزیابی  پایش خلاصه مأموریت  امنیت سایبری سازمان،  و  تأثیر رخداد  وضعیت  و کاهش  ارزیابی  های  تحلیل، 

مدیریت رخدادها    های سایبری و عاملان مخرب، امنیت سایبری، شناسایی علل اصلی رخداد

  های سامانهتداوم عملیات    اطمینان از  ها وها و داده، بازیابی سامانهدر جریان حملات سایبری

آوری شواهد دیجیتال لازم، ارائه تحلیل، بازسازی و تفسیر  ، جمع39ت فناوری اطلاعات و ارتباطا

 گرفته. سازی اقدامات صورتشواهد، ارائه دیدگاه کیفی و مستند

 دیجیتال یابی جرم • وظایف

 ها با حفظ یکپارچگی بین آنآوری اطلاعات جمع  ▪

 رخدادهای امنیت سایبری یسازبستههمشناسایی، تحلیل و   ▪

 بلادرنگ   یابیجرمانجام  ▪

 40انجام تحلیل خط زمانی  ▪

 تحلیل بدافزار مقدماتی و پیشرفته ▪

 های مخربعادی و مرتبط با فعالیتضبط، شناسایی و تحلیل ترافیک شبکه غیر  ▪

 صورت ساده، روشن و قابل فهم تبیین و ارائه شواهد دیجیتال به ▪

 هاپاسخ به رخداد •

 های امنیت سایبریتعیین دامنه، فوریت و تأثیر رخداد ▪

 و ارزیابی برنامه پاسخ به رخدادها  رسانیروزبهمشارکت در توسعه،  ▪

 های مرتبط با مدیریت رخدادها سازی و ارزیابی رویهتوسعه، پیاده ▪

 رسانی رخدادهای امنیت سایبریو اطلاع ات بالقوهشناسایی، تحلیل، کاهش اثر ▪

 ها پذیریو تعیین تأثیرات عملیات نواقص و آسیب های فنیپذیریارزیابی و مدیریت آسیب ▪

 شناسایی و پاسخ به رخدادهای امنیت سایبری  عملیات اثربخشیمیزان سنجش  ▪

پس از رخداد  گرفتهصورت  ایمقابلههای امنیت سایبری و اقدامات آوری کنترل ارزیابی تاب ▪

 ها امنیت سایبری یا نقض داده

 های آزمون مدیریت رخدادها اتخاذ و توسعه تکنیک ▪

 دهی مدیریت رخدادها هایی برای تحلیل نتایج رخدادها و گزارش ایجاد رویه ▪

، همچنین ارائه شده در مدیریت رخدادهامستندسازی تحلیل نتایج رخدادها و اقدامات انجام ▪

 های تحقیقی دقیق و مستدلگزارش 

 ها پذیری و رفع رخدادکاهش آسیب باهدف های راهبردی توصیه  ▪

 نفعانهمکاری و هماهنگی با ذی •

 امنیت عملیات  مرکزهمکاری با   ▪

دهی رخدادهای امنیتی مطابق با چارچوب قانونی  کلیدی برای گزارش   کارمندانهمکاری با  ▪

 مربوطه 

 
38 Cyber Incident Responder and Digital Forensics  
39 Information and Communication Technology (ICT) 
40 Timeline Analysis 



 ن   چارچوب ملی سرمایه انسانی امنیت سایبری ایرا
  

28     
 

 41اصول امنیت سایبری و دفاع در عمق  • دانش تخصصی

 ها جویی از آنهای بهرهها و روشهها و سامانافزارهای رایج نرمپذیریآسیب •

 استفاده در عملیات تیم قرمز های موردابزارها و چارچوب •

تکنیکتاکتیک • رویهها،  و  چارچوب  ها  طبق  تهاجمی  مختلف   MITREهای 

ATT&CK 
 افزایش سطح دسترسی ▪

 سازی ارتباطهای پنهانو روش 42فرمان و کنترلاصول  ▪

 دفاعی  یسازوکارهاها و سایر EDRها، بدافزارضد دورزدنهای روش ▪

 43جوییهای پس از بهرهمفاهیم و ابزار ▪

 ها و شبکهدر سامانه 44سازیهای ماندگارتکنیک  ▪

 سازی های اجرای آن در عملیات شبیه مفاهیم مهندسی اجتماعی و روش •

 و شناسایی اهداف   OSINTهای روش •

 های حملات واقعی طراحی و اجرای سناریو • هامهارت

 آوری اطلاعات از محیط هدف و جمع OSINTانجام عملیات  •

 ها در سطح شبکه، وب و برنامه پذیریجویی از آسیببهره  •

 MITRE ATT&CKهای مختلف تهاجمی طبق چارچوب گیری تکنیک کاربه •

 نیاز عملیاتهای موردها و ابزارساختتوسعه، نصب و مدیریت زیر •

 طراحی و اجرای فرایند مهندسی اجتماعی  •

 ها و ابزارهای مرسوم تیم قرمز کار با چارچوب •

 سازی زنجیره نفوذتحلیل و استخراج شواهد عملیات برای مستند •

 فرایندی، فناوری و انسانی   یهاضعفجویی از  شناسایی و بهره •

 های دفاعی ارتباط و هماهنگی با تیم •

های دفاعی و پیشنهادات مؤثر در خصوص بهبود تشخیص و مقابله  بخشی کنترلارزیابی اثر •

 با حملات 
 

 

 

 

 

 
41 Defense in Depth 
42 Command and Control (C&C) 
43 Post-Exploitation 
44 Persistence 
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۴5مرکز عملیات امنیت  ۱سطح متخصص 
 

 

 مرکز عملیات امنیت  1متخصص سطح  عنوان شغلی

تمرکز بر پایش بلادرنگ هشدارها، شناسایی اولیه   مرکز عملیات امنیت،  اولین خط دفاع در  خلاصه مأموریت 

، و ارجاع سریع رویدادهای واقعی به سطح  46کاذب   مثبت   مواردرویدادهای مشکوک، حذف  

 .بالاتر

 های مرکز عملیات امنیت و سایبر ابزارSIEM   پایش مداوم هشدارها و رویدادهای امنیتی از  • وظایف

 ها آن برای تعیین اولویت تریاژ بررسی اولیه هشدارها و انجام •

 و ثبت در پایگاه داده  ها(هش فایل ها و ، دامنهIPهای های نفوذ )آدرسنشانه شناسایی •

 و مستندسازی کامل مراحلمرکز عملیات امنیت  2سطح  ارجاع رویدادهای معتبر به •

 IP  مانند قرنطینه یا مسدودسازی  در صورت لزوم  اجرای اقدامات مهار فوری •

 موارد مثبت کاذب  و کاهش SIEM قوانین و بهبود  کمک در اصلاح •

 های روزانه درباره وضعیت امنیتی و روند هشدارها تهیه گزارش •

 های شبکه پروتکل و اصول • دانش تخصصی

 عامل مفاهیم پایه سیستم •

 هاعاملسیستمها در ساختار لاگ •

 Sysmonهای رویداد •

 IDS/IPSو  SIEM ،EDR/XDR  مرسوم امنیت سایبری مانند عملکرد و منطق ابزارهای •

 مفاهیم پایه پاسخ به رخداد و فارنزیک دیجیتال  •

 های آنها و رویهها، تکنیک و تاتیک  MITRE ATT&CKچارچوب  •

 درک رفتار اولیه بدافزارها و بردارهای حمله رایج  •

 ( پایه  یسازبستههمساده،  عبارات منطقی جستجو، فیلتر،  ) SIEM کار با • هامهارت

 Sysmonو  Event Viewerکار با  •

با   • مانند  یابزارهاسایر  کار  امنیت  عملیات  مرکز  در  های  ابزار ،  Wireshark  مرسوم 

Sysinternals و Netstat 

 و شبکه  هاسامانههای امنیتی تفسیر لاگ •

 های نفوذ نشانه استخراج وتحلیل لاگ  مواردی نظیر  های ساده برایاجرای اسکریپت •

 سطوح بالاتر مرکز عملیات امنیت نویسی فنی و ارتباط مؤثر با  مستندسازی دقیق، گزارش •

 
45 SOC (Security Operation Center) Tier One Specialist  
46 False Positive 
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۴7مرکز عملیات امنیت  2متخصص سطح 
 

 

 مرکز عملیات امنیت  2سطح متخصص  عنوان شغلی

و    منشأ، تعیین  مرکز عملیات امنیت  1ی ارسالی از سطح  تر رویدادهابررسی عمیقتحلیل و   خلاصه مأموریت 

، رابط سطوح اول و سوم مرکز عملیات  ، هماهنگی در مهار و بازیابیحملات سایبری  انتساب

 .امنیت

و تأیید وقوع    مرکز عملیات امنیت   1از طرف سطح    شدهتحلیل کامل رویدادهای ارجاع • وظایف

 48حادثه 

 و مسیر نفوذ در شبکه  حمله 49شناسایی گستره •

 و رفتارهای غیرعادی  های نفوذنشانه بر اساس شکار تهدید  •

 یا فایروال  EDR و جلوگیری از پیشرفت حمله با تنظیم ۵0مهار  •

 راهنماهای عملیاتی  و SIEM قوانین آزمون تنظیم، توسعه و  •

 های اصلاحی برای مدیریتهای تحلیلی و توصیهتهیه گزارش •

  ترها در سطح عمیقمعماری شبکه و پروتکل • دانش تخصصی

 (Registryو  Prefetchهای موجود در  )مانند نشانه هاعاملسیستم شواهد  آشنایی با •

 ریشه حادثه  یافتن  منظوربههای شبکه ها، حافظه و بستهتحلیل فایل •

 های سایبری های پاسخ به رخداداصول و روشو   ۵1، زنجیره شواهدفارنزیک دیجیتال اصول •

 MITRE ATT&CKهای و رویه هانیک تک  ، هاتاکتیک  •

 و الگوهای رفتاری مهاجمان  APTهای ، گروهAPTحملات  •

 Wireshark های مرسوم نظیر و استفاده از ابزار ترافیک شبکه تحلیل • هامهارت

 SIEMقوانین پایه و پیچیده توسعه و آزمون  •

 ها( و سندباکس SIEMمرسوم مرکز عملیات امنیت )مانند  تحلیل خروجی ابزارهای •

 های تحلیل خودکار اجرای اسکریپتتوسعه و  •

 شکار تهدیدات سایبری  •

 های مختلف  های ترکیبی از حسگرتحلیل لاگ •

 طراحی گزارش تحلیلی دقیق  •

 

 
47 SOC Tier Two Specialist  
48 Incident Validation 
49 Scope 
50 Containment 
51 Chain of Custody 
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52مرکز عملیات امنیت  3متخصص سطح 
 

 

 مرکز عملیات امنیت  3متخصص سطح  عنوان شغلی

ارسالی از سطوح پایینتحلیل پیشرفته رویداد خلاصه مأموریت  امنیت،  های    کشف تهدیدات تر مرکز عملیات 

و بدافزارها نشدهشناسایی  پیچیده  تحلیل عمیق  قابلیت  ،،    تشخیص برای  های جدید  طراحی 

 . مرکز عملیات امنیت وضعیت کلی هدایت فنی عملیات پاسخ به حادثه و ارتقای حملات، 

 شدههای شناساییتحلیل پیشرفته بدافزار • وظایف

حافظه انجام • تحلیل فارنزیک  بهسرنخکشف    منظور به  سامانه   هایدامپ و  مربوط    های 

 حمله

 اختصاصی  امضاهای  طراحی قواعد تشخیص پیشرفته و •

 تشخیص حملات توسعه ابزارهای سفارشی برای خودکارسازی  •

 های سایبری پاسخ به رخداد عملیات خط اول  هدایت •

 نفوذ  ۵4خط زمانی  و ۵3زنجیره حمله  تحلیل و بازسازی  •

و   • سایبریرسانی  روزبهتکمیل  تهدیدات  بایافته  گذاریاشتراکو    اطلاعات  سایر   ها 

 های مربوطهنهادو های امنیتی سازمان واحد

 ELFو PE هایفایل ساختار  • دانش تخصصی

 اسمبلی  زبان •

• API های سیستمی 

 پیشرفته فارنزیک دیجیتال  مفاهیم •

 ها آن امنیتی ی سازوکارهاعامل و رفتار داخلی سیستم •

 APTهای های انتساب حملات سایبری به گروهروش •

 (Diamondمدل )مانند   های تحلیل تهدیدچارچوب •

 MITREهای مختلف حملات سایبری، مبتنی بر چارچوب  های شناسایی تکنیک روش •

ATT&CK 

های  ( و امضاSIEMهای توسعه قوانین شناسایی حملات )برای ابزارهای مختلف مانند  روش •

 جدید 

 های مختلف تحلیل ایستا و پویای بدافزار ابزار کار با • هامهارت

 های تحلیل حافظه کار با ابزار •

 پنهان  های نفوذنشانه  حافظه و استخراج  دامپ تحلیل •

 های مختلف تشخیص حملات برای ابزار قوانین توسعه •

 
52 SOC Tier Three Specialist  
53 Kill Chain 
54 Timeline 
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 Yaraنوشتن قواعد  •

 ی سفارشی و اختصاصی هااسکریپت و توسعه طراحی •

 هدایت فنی در عملیات پاسخ، مستندسازی و ارائه گزارش نهایی  •

 APTهای های انتساب حملات به گروهروش •
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55متخصص ممیزی امنیتی
 

 

 ممیزی امنیتی متخصص  عنوان شغلی

ممیزی خلاصه مأموریت  اکوانجام  روی  بر  سایبری  امنیت  بههای  سازمان  اثرسیستم  ارزیابی  بخشی  منظور 

و کنترلفرایند مقرراتی، خطها  قانونی،  الزامات  رعایت  از  اطمینان  و  مشیها،  اطلاعاتی  های 

ها، ها در محصولات مرتبط با امنیت سایبری )سامانهروشهای صنعتی و به امنیتی، استاندارد

ها، مدیریت مخاطرت مرتبط با امنیت  مشیها و خطافزار و خدمات(، عملکردافزار، نرمسخت

زیرساخت سامانهسایبری  تحلیل،  ها،  )شناسایی،  ارتباطات  و  اطلاعات  فناوری  خدمات  ها، 

دهی و ارتباط تحلیل،  ریزی، اجرا، گزارشای( از طریق برنامهارزیابی، برآورد و اقدامات مقابله

رفع مخاطره، همچنین تدوین راهبرد مدیریت مخاطره برای سازمان و اطمینان از ارزیابی و  

سطح    ماندنیباق  در  سازمان  روش  قبول قابلمخاطرات  و  اقدامات  انتخاب  کنترلی  با  های 

 ای.مقابله

 ی ممیزی ها و استانداردها، چارچوبها مشی خطتدوین   • وظایف

 های ممیزی سازمانها، استانداردها و راهنمایی، رویههامشیخطتدوین  ▪

 هاسامانهبرای ممیزی  مورداستفاده های عملیروشو  یمتدولوژتعیین  ▪

 ممیزی هایآزمونها و ، رویهیمتدولوژها، استانداردها، تهیه برنامه ممیزی شامل چارچوب ▪

 ۵6انطباق امنیت سایبری برای خدمات خارجی  یندهایفراتوسعه  ▪

 ممیزی امنیت سایبری برای خدمات خارجی  یندهایفراتوسعه  ▪

 ریزی و مدیریت ممیزیبرنامه  •

 های ممیزیتعیین محیط هدف و مدیریت فعالیت ▪

 تعریف دامنه، اهداف و معیارهای ممیزی  ▪

 امنیت سایبری مخاطرات هاینمایهتوسعه  ▪

 مخاطرات   نمایهبازبینی هدف ارزیابی، اهداف امنیتی و الزامات بر اساس  ▪

 امنیت سایبری  مخاطراتتوسعه برنامه مدیریت   ▪

 آوری شواهداجرای ممیزی و جمع •

 ها گیریآوری شواهد و اندازهاجرای برنامه ممیزی و جمع ▪

 و حفاظت از یکپارچگی سوابق ممیزی  رسانیروز به ▪

 هاپذیریشناسایی و مدیریت مخاطرات و آسیب •

 توسعه راهبرد مدیریت مخاطرات امنیت سایبری سازمان  ▪

 های سازمان مدیریت فهرست دارایی ▪

 های امنیت سایبریتعیین تأثیرات عملیاتی و ایمنی ناشی از نقص ▪

 های بحرانی تأمین فناوریشناسایی نیازمندی ▪

 برآورد تأثیر آسیب جانبی  ▪

 ها پذیریآسیب و ارزیابی تهدیدات و شناسایی ▪

 
55 Security Auditor  
56 External 



 ن   چارچوب ملی سرمایه انسانی امنیت سایبری ایرا
  

34     
 

 انداز تهدید شامل نمایه مهاجمان و برآورد پتانسیل حملات شناسایی چشم ▪

های مدیریت مخاطره، شامل  ترین گزینهارزیابی مخاطرات امنیت سایبری و پیشنهاد مناسب ▪

های امنیتی و کاهش یا اجتناب از مخاطره که بیشترین انطباق را با راهبرد سازمان  کنترل 

 دارند

 های امنیت سایبری و سطح مخاطراتبخشی کنترلپایش اثر ▪

این  ▪ از  به داراییاطمینان  امنیت سایبری مربوط  های سازمان در سطح  که همه مخاطرات 

 مانند قبولی باقی میقابل

 دهی چرخه کامل مدیریت مخاطرهگزارشرسانی و روز توسعه، به ▪

 پذیریرفع آسیب های راهبرد توصیه  ▪

 ها در معماری امنیتیشناسایی شکاف ▪

 دهی و پیگیری اصلاحات ارزیابی، انطباق، گزارش •

 روزرسانی  بههای ارزیابی انطباق، تضمین، ممیزی، صدور گواهی و تدوین و ارائه گزارش  ▪

 مخاطراتهای اصلاح  پایش فعالیت ▪

 ممیزی رعایت قوانین و مقررات مرتبط با امنیت سایبری ▪

 ممیزی انطباق با استانداردهای مرتبط با امنیت سایبری  ▪

 ها و راهکارهای امنیت سایبری کنترل • دانش تخصصی

 رعایت قوانین، مقررات و قوانین مصوب  های روشبهها و الزامات، توصیه •

 های امنیت سایبریارزیابی اثربخشی کنترل آزمون و پایش، تست  •

 های ارزیابی انطباق و چارچوب یمتدولوژاستانداردها،  •

 های ممیزی و چارچوب یمتدولوژاستانداردها،  •

 های امنیت سایبری و چارچوب یمتدولوژاستانداردها،  •

 های مرتبط با ممیزی گواهی •

 های مرتبط با امنیت سایبریگواهی •

 های مدیریت مخاطره ها و فرایندروشاصول، به •

 های مدیریت مخاطره ابزار  •

 های امنیت سایبریپذیریآسیب •

 ممیزی  یهای متدولوژها و ها، استانداردپیگیری و اجرای چارچوب  • هامهارت

 های ممیزی ها و تکنیککارگیری ابزار به •

فرایند • کسبتحلیل  نرموهای  امنیت  بازبینی  و  ارزیابی  سختکار،  یا  همچنین افزار  و  افزار 

 های فنی و سازمانی کنترل 

 آمد های ناکارها و کنترل پذیریها، آسیبها برای شناسایی ضعفسامانه لیوتحله یتجز •

 کاروهای کسبارتباط و انطباق الزامات قانونی و مقرراتی با نیاز •

 رسانی و حفاظت از اطلاعات ممیزیروز آوری، ارزیابی، بهجمع  •

 طرفانهانجام ممیزی با رویکرد بی •
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 های امنیتی ارزیابی طراحی سامانه •

 های امنیتی ارزیابی کنترل •

 های مدیریت مخاطره ها و چارچوبها، متدلوژیاستاندارد •

چارچوبپیاده • دستور   یمتدولوژها،  سازی  و العملو  سایبری  امنیت  مخاطرات  مدیریت  های 

 ها اطمینان از انطباق با مقررات و استاندارد

 انجام تحلیل و ارزیابی مخاطره  •

داراییتوانمند • صاحبان  کسبسازی  ذیوهای  سایر  و  مدیران  تصمیمات  کار،  اتخاذ  برای  نفعان 

 منظور مدیریت و کاهش مخاطراتمبتنی بر مخاطره به

 ایجاد محیطی آگاه از مخاطرات امنیت سایبری  •

 نفعان مرتبطدهی به ذیارتباط، ارائه و گزارش  •

 های اشتراک مخاطرهپیشنهاد و مدیریت گزینه •
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 متخصص امنیت سایبری فناوری عملیاتی 

 

 امنیت سایبری فناوری عملیاتی متخصص  عنوان شغلی

هایی که  و رویه  ها فرایندها،  مهندسی برای طراحی و ایجاد سامانه  واحد   مشاوره و همکاری با  خلاصه مأموریت 

کنترل اطمینان،  قابلیت  امنیت  ایمنی،  و  رخدادهای    هایسامانهپذیری  برابر  در  را  صنعتی 

، مشاوره امنیت سایبری صنعتی به ارکان و کارمندان  کندسایبری عمدی و غیرعمدی حفظ می

تعامل اطلاعات، مدیران کارخانه  کارخانه/شرکت،  امنیت  ارشد  کارشناسان  و    شرکت /با مدیر 

های امنیت سایبری شخص  ها و شرکتی، همچنین ارتباط با نهادامنیت سایبری صنعت   فنی 

 ثالث.

 هاها و شبکهامنیت سایبری سامانهو بازبینی پایش  ،ارزیابی  • وظایف

 مشی امنیت سایبری سازمان با مقررات ارزیابی انطباق خط ▪

 های سازمانی مشی امنیت سایبری سازمان با دستورالعمل راستایی خطارزیابی هم ▪

 پذیریو آسیب  مخاطرههای انجام ارزیابی ▪

   هامشیخطهای امنیتی با استانداردهای قانونی و اجرای اقدامات و کنترل  تطابقتعیین  ▪

 فناوری عملیاتی   ها در معماری شبکهشناسایی شکاف ▪

شناسایی  هامشیخطبازبینی   ▪ برای  مقررات  و  استانداردها  است    هایی تعارض،  ممکن  که 

 آن باشند  منشأ  صنعتی کنترل  هایسامانههای پذیریآسیب 

 فناوری عملیاتی  های  سامانهها و مستندات مهندسی  های امنیت سایبری طرح انجام بازبینی ▪

 های صنعتی شرکت/کارخانه از منظر امنیت سایبریارزیابی و تأیید نهایی پروژه ▪

 ها و اقدامات امنیت سایبری سازی راهبردتوسعه و پیاده •

قابلیت ▪ اساسی  بازیابی  صنعتیسامانههای  کنترل  از    های  پس  تجاری  عملکردهای  و 

   باررخدادهای فاجعه

 ی صنعتیهاو برنامه ها سامانهای امنیت سایبری برای توسعه اقدامات مقابله ▪

 ی صنعتیهاو برنامه هاسامانهبرای  مخاطره توسعه راهبردهای کاهش  ▪

 تجهیزات کنترل صنعتی نظارت بر مدیریت پیکربندیمشاوره و   ▪

 های تأمین کالا برای پاسخگویی به الزامات امنیت سایبریپیشنهاد بهبود فعالیت ▪

 های صنعتی جاری شرکت/کارخانههای امنیت سایبری برای پروژهطراحی پیوست  ▪

 فناوری عملیاتی  های سامانهطراحی ابزارهای امنیت سایبری برای  ▪

خط ▪ رویهمشیایجاد  و  و  ها  بازرسی  برای    آزمونهای  سایبری  فناوری  هایسامانهامنیت 

 عملیاتی 

 بندیها و بودجهتعیین تأثیر الزامات امنیت سایبری بر هزینه ▪

 ایجاد سناریوهای حمله سایبری با پیامدهای فیزیکی جدی  ▪

 نفعانارتباط و هماهنگی با ذی •

 نفعانهای ارتباطی با ذیحفظ کانال ▪

ذیاطلاع ▪ به  فناوریرسانی  پیامدهای  درباره  سایبری  امنیت  برنامه  و  نفعان  جدید  های 

 افتهیارتقا

 ریزی تداوم عملیاتپیشنهاد الزامات امنیت سایبری برای ادغام در برنامه ▪
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های  ها و رویهمشیدر توسعه خط   فناوری عملیاتی ایفای نقش متخصص موضوعی مهندسی ▪

 کار و عملیات وهای تداوم کسببرنامهمدیریت 

ها  مشیدر توسعه استانداردها، خط  فناوری عملیاتی ایفای نقش متخصص موضوعی مهندسی ▪

 های امنیت سایبری و رویه

  مخاطره در توسعه برنامه مدیریت    فناوری عملیاتی  ایفای نقش متخصص موضوعی مهندسی ▪

 امنیت سایبری سازمان

 های امنیت سایبری فناوری عملیاتی روشبهاستانداردهای صنعتی و  • دانش تخصصی

 مخاطرات امنیت سایبر صنعتی فرایندهای مدیریت  •

 صنعتی   قوانین و مقررات امنیت سایبر •

 ، به طور خاص امنیت سایبر صنعتی های امنیت سایبریها و رویهمشیخطاصول،  •

 های مدیریت ریسکها و چارچوبمدل •

 ریسک و ارزیابی های تحمل اصول و شیوه •

 صنعتی  های کنترلهای محیط سامانهپذیری، تهدیدات و آسیبمخاطرات •

 بر صنعتی امنیت سای آزمونهای بازرسی و ها و رویهمشیخط •

 صنعتی  های کنترل های سامانهها و رویهمشیخط •

 صنعتی  های کنترلمعماری شبکه سامانه •

 بر فناوری عملیاتی رخدادهای سایبری مؤثر  •

 های فناوری عملیاتی استفاده در حمله به شبکه و سامانههای موردتکنیک  •

 های صنعتی های شبکهپروتکل •

 های کنترل صنعتی های کلیدی محیطسامانه •

 سایبری  های امنیتارزیابی طراحی سامانه • هامهارت

 های ارزیابی امنیتی تهیه گزارش •

 تجهیزات کنترل صنعتی ارزیابی  •

 مخاطرات امنیت سایبر صنعتی  ارزیابی •

 ی سایبری صنعتی پاسخ به رخدادها •

 ی سایبری صنعتی تحلیل رخدادها •

 صنعتی   های کنترلها در معماری شبکه و اتصال سامانهمهارت در شناسایی شکاف •

 های کنترل صنعتی ها در محیطمهارت در بازیابی سامانه •

 منظر امنیت سایبری  فناوری عملیاتی از  ارزیابی محصولات فروشندگانمذاکره و  •

 صنعتی  های کنترل های ارتباطی سامانهرسانه سازیامن •
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57مدرس امنیت سایبری
 

 

 مدرس امنیت سایبری  عنوان شغلی

برنامه  خلاصه مأموریت  اجرای  و  آگاهیتوسعه  و  آموزش  مهارت  باهدفرسانی  های  دانش،  و بهبود  ها 

  بالابردن های امنیت سایبری افراد، تربیت سرمایه انسانی متخصص امنیت سایبری،  شایستگی

های مرتبط با امنیت سایبری و ترویج و آگاهی سطوح مختلف مردم و متخصصین در حوزه

 اهمیت امنیت سایبری در سازمان.  کردننهینهاد

 رسانیهای آموزشی و آگاهی طراحی و اجرای برنامه • وظایف

به ▪ برنامهتدوین،  ارائه  و  آگاهی  آموزشی  یمحتوا  و  ها روزرسانی  امنیت   رسانی و  زمینه  در 

 فراگیران  های نیازمندیبا  مطابقسایبری 

فعالیتسازمان ▪ اجرای  و  طراحی  دورهدهی،  سمینارها،  آموزش ها،  و  عملی  ها  و  های 

 ها مرتبط با حوزه امنیت سایبری و حفاظت از دادهرسانی  آگاهی

شبیه  ▪ اجرای  و  توسعه  آزمایشگاهسازیطراحی،  سایبری،  امنیت  یا  های  مجازی  های 

 ۵8های تمرینی سایبریمحیط

 های آموزشیتدوین تکالیف و تمرین ▪

 دهی و سنجش مهارتهای نمرهتدوین استاندارد ▪

 های آموزش امنیت سایبری ها و رویهمشیتدوین خط ▪

 های امنیت سایبری  نامهدرباره گواهی راهنمایی و مشاوره ▪

 ها آموزشو جامعیت پایش، ارزیابی و گزارش اثربخشی  ▪

 های سازمان سازی آموزش با اولویتهمسو  ▪

گزارش  ▪ آگاهیتدوین  اطلاعهای  با  رسانی،  مختلف،  سطوح  در  آموزشی  و  تحلیلی  رسانی، 

 بندی اطلاعات های طبقهرعایت محدودیت

 بخشی آموزشارزیابی و پایش اثر •

 ها بخشی و جامعیت آموزشپایش، ارزیابی و گزارش اثر  ▪

 ارزیابی و گزارش عملکرد فراگیران  ▪

 رسانی مستمر و نوآوری در آموزش روز به •

 بخشی و آگاهی نیرو یافتن رویکردهای نوین برای آموزش، تربیت ▪

 و ارتقای مستمر دانش و تخصص رسانیروزبهپژوهشی،  ▪

 های امنیت سایبریها و توانمندیتشویق و توانمندسازی برای تقویت مداوم ظرفیت ▪

 های آموزشی ها و چارچوباستانداردها، روش • دانش تخصصی

 در زمینه امنیت سایبری  نیرو ، آموزش و تربیترسانیهای آگاهیتوسعه برنامه  •

 های مرتبط با امنیت سایبری نامهگواهی •

 در زمینه امنیت سایبری نیرو های آموزش و تربیت ها و چارچوباستانداردها، روش •

 قوانین، مقررات و مصوبات مرتبط با امنیت سایبری  •
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 امنیت سایبری  های روشبهها و توصیه •

 های امنیت سایبریها و چارچوباستانداردها، روش •

 ها و راهکارهای امنیت سایبری کنترل •

 های مخاطبان هدف نیازمندی •

زمینه    ها نیازمندیشناسایی   • هامهارت تربیت  رسانیآگاهیدر  و  آموزش  امنیت  نیرو  ،  حوزه  در 

 سایبری 

 های آموزشی برای پوشش نیازهای امنیت سایبری طراحی، توسعه و ارائه برنامه •

تمرینی   هایها با استفاده از محیطسازیهای امنیت سایبری شامل شبیهتوسعه تمرین •

 سایبری 

 ها ای در حوزه امنیت سایبری و حفاظت از دادههای حرفهارائه آموزش برای کسب گواهی •

 گیری از منابع آموزشی موجود مرتبط با امنیت سایبری بهره  •

 بخشی، آموزش و تربیتهای آگاهیهای ارزیابی برای فعالیتتوسعه برنامه  •

 نفعان مربوطهدهی به ذیبرقراری ارتباط، ارائه و گزارش •

 شناسایی و انتخاب رویکردهای آموزشی مناسب برای مخاطب هدف •

 ایجاد مستندات فنی  •

 های نوین امنیت سایبری پژوهش در خصوص روش •

 دهی و تشویق افراد انگیزه  •
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 بندی جمع

ها و  سازی مفاهیم، مهارت، گامی بنیادین در جهت یکپارچه ملی سرمایه انسانی امنیت سایبری ایرانچارچوب  

نفعان مختلف از جمله  ایجاد زبان مشترکی میان ذی   باهدف نیازهای شغلی در این حوزه است. این چارچوب  

مند به امنیت سایبری تدوین  ، مؤسسات آموزشی، نهادهای دولتی و افراد شاغل یا علاقه هاها، شرکتسازمان

در خصوص این    آنچههای متقنی در سطح جهان معرفی و ارائه شده است، اما چارچوب نیازاشیپ .شده است

 بوم خاص امنیت سایبری ایران است.های شغلی متناسب با زیست ارائه نمایه چارچوب حائز اهمیت است، 

های شغلی امنیت سایبری  متشکل از نمایه یح شد؛ ساختاری  های پیشین، ساختار کلی چارچوب تشردر بخش 

. همچنین روش استفاده از  استها تشکیل شده  وظایف، دانش تخصصی و مهارت  هایاز مؤلفه   هر نمایه  که

و هدایت مسیرهای شغلی  ای آموزشی، تدوین شرح شغل،  هچارچوب برای اهداف گوناگون مانند طراحی برنامه 

 .بررسی شد 

گذاران حوزه فناوری  های عمومی و خصوصی، سیاستمخاطبان اصلی این چارچوب شامل کارفرمایان در بخش 

های تخصصی، و در نهایت، یادگیرندگان و متخصصان  نامه های آموزشی و گواهی دهندگان دوره و آموزش، ارائه 

ریزی، شناسایی نیازهای  توانند از چارچوب برای بهبود برنامه ها می امنیت سایبری هستند. هر یک از این گروه 

 .ای بهره ببرند حرفه  پیشرفتمهارتی و 

مزیت اصلی چارچوب در ایجاد شفافیت و انسجام در تعریف مفاهیم شغلی است. با استانداردسازی واژگان و  

فراهم    سطح کشورمتوازن نیروی کار را در    پیشرفتالزامات مهارتی، این چارچوب امکان مقایسه، ارزیابی و  

کند تا نیازهای واقعی خود را در زمینه امنیت سایبری بهتر درک  ها کمک می کند. همچنین، به سازمان می 

 .کرده و مسیرهای یادگیری و جذب نیرو را هدفمندتر طراحی کنند 

امنیت سایبری   نیروی کار  نهایت، چارچوب  ب   تنهانه در  بلکه  بندی مشاغلرای مستندسازی و طبقه ابزاری   ،

با  امنیت سایبری محسوب می  بوم زیستافزایی و نوآوری در  بستری پویا برای رشد، هم  شود. این چارچوب 

نگر در برابر  ای توانمند و آینده گیری جامعه ساز شکلایجاد پیوند میان آموزش، صنعت و نیروی انسانی، زمینه 

 .تهدیدهای سایبری است

 

 

 

 

 

 

 



 ن   چارچوب ملی سرمایه انسانی امنیت سایبری ایرا
  

41     
 

 ف ی اصطلاحات و تعار

 

 تعریف  واژه 
و  ها  داده  ، هاهای اطلاعاتی، شبکهز سامانهها و تدابیری که برای حفاظت امجموعه فعالیت امنیت سایبری 

دسترسی،    کاربران برابر  آسیب  سوءاستفادهدر  انجام  یا  سایبری  تهدیدات  از  ناشی  های 

 .شودمی

ها، برای پردازش،  افزار و شبکهافزار، سختها و ابزارهای دیجیتال، شامل نرماستفاده از سامانه فناوری اطلاعاتی 

 .پشتیبانی از اهداف فردی و سازمانی منظوربهذخیره و مدیریت اطلاعات 

از   فناوری عملیاتی  نرمو تجهیزات سخت  هاسامانهاستفاده  برای نظارت، کنترل و مدیریت  افزاری و  افزاری 

 .هاو عملیات صنعتی و فیزیکی در صنایع و زیرساخت ندها یفرا

  ی هامهارتیک عنوان شغلی و دانش تخصصی و  وظایف مشخص  رابطه بین    چارچوبی که  نمایه شغلی 

انجام    ازیموردن از عناوین  یک عنوان شغلی می.  کندرا مشخص می  این وظایفبرای  تواند 

 .شودنیاز سازمانی برای انجام کاری ناشی  مرسوم شغلی امنیت سایبری یا  از 

فعالیت وظیفه  از مجموعه  به یک عنوان شغلی که بهیک فعالیت  به  های مربوط  منظور دستیابی 

 شود. نظر از تعریف یک شغل، در راستای اهداف سازمانی ناشی میهدف مورد

شود؛  کار گرفته میای از حقایق و اطلاعات که در یک حوزه کاری یا تحصیلی بهمجموعه دانش تخصصی 

 .دهد چه کاری باید انجام شوددانشی که نشان می

ها و وظایف مدیریتی یا فنی در سطح شناختی یا عملی؛ دانشی که  توانایی انجام فعالیت مهارت 

 .دهد چگونه باید انجام شودنشان می
 

 

 

 

 

 

 

 

 

 

 

 

 

 


